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ด้วยพัฒนาการของอินเทอร์เน็ต และความแพร่หลายของการสื่อสาร

ผ่านเครือข่ายคอมพิวเตอร์ เราก�าลังอยู่ในห้วงเวลาแห่งเทคโนโลยี

ที่จะน�าพาไปสู่การเปลี่ยนแปลงครั้งส�าคัญที่สุดตั้งแต่ที่เรารู้จักการใช้ไฟ 

ผมเคยคิดว่าอินเทอร์เน็ตคือสิ่งที่ยิ่งใหญ่พอๆ กับแท่นพิมพ์กูเทนแบร์ก  

แต่ตอนนี้ผมคิดว่าเราคงต้องย้อนกลับไปไกลกว่านั้น

จอห์น แบร์โลว์1

อินเทอร์เน็ตปฏิวัติโลกแห่งการสื่อสารอย่างที่ไม่เคยเป็นมาก่อน มันน�าพา

ความสามารถทางเทคโนโลยีอันน่าตื่นตาตื่นใจใหม่ๆ แบบที่สื่อก่อนหน้าอย่าง

โทรเลข โทรศัพท์ วิทยุ โทรทัศน์ ไม่สามารถท�าได้ ตัวอย่างเช่น การสื่อสารกับคน

ทีอ่ยู่อกีซกีโลกเพยีงนิว้สมัผสัด้วยราคาทีถ่กูมาก การใช้แพลตฟอร์มอย่างอนิสตา-

แกรม (Instagram) เปิดร้านขายของออนไลน์โดยแทบไม่มต้ีนทนุใดๆ การท�างาน

ร่วมกับผูอ้ืน่เพือ่สร้างสารานกุรมท่ีใหญ่ทีส่ดุในโลกอย่างวกิพิเีดยี (Wikipedia) การ

สร้างสรรค์เนือ้หาและเผยแพร่ให้คนทัว่โลกเหน็ผ่านยทูบู (YouTube) จนคณุอาจ

กลายเป็นคนโด่งดังเหมือนจัสติน บีเบอร์ หรือกระทั่งการใช้เฟสบุ๊ค (Facebook) 

ของประชาชนชาวอียิปต์เพื่อโค่นล้มระบอบเผด็จการ



จัสติน	บีเบอร์		แจ้งเกิดผ่านยูทูบ

จัสติน บีเบอร์ นักร้องหนุ่มชาวแคนาดา แจ้งเกิดจากการที่เขา
โพสต์วิดีโอที่ตนร้องเพลง With You ของคริส บราวน์ ลงในยูทูบ
ตอนอายุ 12 ขวบ โดยมีคนเข้าชมวิดีโอมากมายจนคนในวงการ
บันเทิงสนใจตัวเขา และได้เซ็นสัญญาท�าเพลงกับอัชเชอร์ พูดได้ว่า
ถ้าไม่มีอินเทอร์เน็ตและยูทูบ โลกอาจจะไม่มีนักร้องหนุ่มนามว่า 
จัสติน บีเบอร์ ก็เป็นได้
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คนไทยเองก็เข้าถึงและใช้อินเทอร์เน็ตเป็นส่วนหนึ่งของชีวิตประจ�าวัน 

มากขึ้นเรื่อยๆ สถิติปี 2560 แสดงให้เห็นว่า คนไทยเข้าถึงอินเทอร์เน็ตได้ถึง 57 

ล้านคนจากประชากรทัง้หมดราว 68 ล้านคน หรอื 83.5 เปอร์เซน็ต์2 และใช้เวลา

กับอินเทอร์เน็ตโดยเฉลี่ยต่อวันที่ 6 ชั่วโมง 24 นาที หรือคิดเป็น 1 ใน 4 ของ

เวลาแต่ละวันเลยทีเดียว3 นอกจากนั้นกิจกรรมต่างๆ ที่เราท�าล้วนเกี่ยวพันกับ

อินเทอร์เน็ต ไม่ว่าจะเป็นการแบ่งปันห้วงเวลาดีๆ กับเพื่อนในโซเชียลมีเดีย การ

ตดิตามข่าวสารบ้านเมอืง การค้นหาข้อมลูสขุภาพ การดทูวีแีละฟังเพลงออนไลน์ 

การซื้อสินค้าออนไลน์ รวมถึงการมีส่วนร่วมทางการเมืองในฐานะพลเมือง 

โลกยุคดิจิทัลสร้างโอกาสและความท้าทายใหม่ๆ ให้กับพลเมืองในศตวรรษ

ที่ 21 ไม่ว่าจะเป็นโอกาสด้านเศรษฐกิจ การเมือง และการเรียนรู้ ทว่าแม้เราอาจ

จะใช้อินเทอร์เน็ตราวกับมันเป็นส่วนหน่ึงของชีวิตไปแล้ว แต่ดูเหมือนคนจ�านวน

มากยังขาดทักษะและความรู้ที่จ�าเป็นต่อการใช้ประโยชน์จากโอกาสดังกล่าว  

ยงัไม่รูว้ธิลีดผลกระทบจากความเสีย่งในโลกออนไลน์ รวมถงึขาดความเข้าใจเรือ่ง

สิทธิและความรับผิดชอบในโลกยุคดิจิทัล 

ความเป็นพลเมืองดิจิทัล (digital citizenship) คือแนวคิดและแนวปฏิบัติ

ที่ส�าคัญซึ่งจะช่วยให้พลเมืองเรียนรู้ว่าจะใช้ประโยชน์จากเทคโนโลยีดิจิทัลและ

ปกป้องตนเองจากความเสี่ยงต่างๆ อย่างไร รวมทั้งรู้จักเคารพสิทธิของตนเอง

และมีความรับผิดชอบต่อสังคมในโลกสมัยใหม่ ไปจนถึงเข้าใจผลกระทบของ

เทคโนโลยีดิจิทัลท่ีมีต่อสังคม และใช้มันเพื่อสร้างการเปลี่ยนแปลงทางสังคมใน

เชิงบวก 

แต่ก่อนจะไปถึงจุดนั้น เราลองมารู้จักกับอินเทอร์เน็ตกันก่อน 
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	 อินเทอร์เน็ต:	เทคโนโลยีแห่งศตวรรษที	่21

อินเทอร์เน็ตที่บางคนบอกว่าเป็นเทคโนโลยีปฏิวัติโลกคืออะไรกันแน่? ถ้า

พูดกันอย่างเป็นทางการ อินเทอร์เน็ต (internet) ซึ่งเป็นค�าผสมระหว่าง inter- 

connected (ทีเ่ชือ่มต่อ) กบั network (เครอืข่าย) คอืระบบเครอืข่ายคอมพวิเตอร์

ทีเ่ชือ่มต่อกนัทัว่โลกจนเกดิเป็น “เครอืข่ายของเครือข่าย” (network of networks)  

ซึ่งท�าให้ผู ้ใช้อินเทอร์เน็ตไม่ว่าจะใช้งานผ่านคอมพิวเตอร์เครื่องใดในโลก 

ก็สามารถเข้าถึงข้อมูลจากเครื่องคอมพิวเตอร์อื่นๆ รวมถึงสามารถสื่อสารกับ 

ผูใ้ช้คอมพวิเตอร์เครือ่งอืน่ๆ ได้โดยอาศยัภาษาคอมพวิเตอร์ทีเ่ป็นมาตรฐานกลาง

ร่วมกัน 

ทว่าถ้าพูดกันในระดับการใช้งาน อินเทอร์เน็ตก็คือสื่อที่เกี่ยวข้องกับ

เทคโนโลยกีารสือ่สารหลากหลายรปูแบบ ไม่ว่าจะเป็นเวบ็ไซต์ อเีมล โซเชยีลมเีดีย 

บล็อก วิดีโอสตรีมมิ่ง ระบบการส่งข้อความทันที (instant messaging) บริการ

โทรศัพท์ผ่านอินเทอร์เน็ต (Voice over Internet Protocol หรือ VOIP) กระดาน

ข่าวออนไลน์ และอื่นๆ อีกมากมาย ซึ่งไม่เพียงแต่สร้างช่องทางการสื่อสาร 

และการเข้าถึงข้อมูลในราคาที่ถูกมาก แต่ยังเป็นเครื่องมือในการปฏิสัมพันธ์  

การมีส่วนร่วม และการสร้างความร่วมมือระหว่างกันในระดับโลกอีกด้วย



ประวัติศาสตร์อินเทอร์เน็ตแบบย่นย่อ

จุดเริ่มต้นของอินเทอร์เน็ตเกิดขึ้นในช่วงศตวรรษ 1960 เมื่อ
ฝ่ายความมั่นคงของสหรัฐอเมริกาต้องการสร้างเครือข่ายเชื่อมโยง
คอมพิวเตอร์ท่ีอยู ่ในต�าแหน่งห่างไกลกัน และมีความคงทนแม ้
เครอืข่ายบางส่วนจะเสยีหายเม่ือถกูโจมตใีนช่วงสงครามเยน็ โครงการ
ที่สนับสนุนความพยายามดังกล่าวชื่อว่าอาร์พาเน็ต (Advanced  
Research Projects Agency Network หรอื ARPANET) โดยข้อความ
แรกที่ส่งผ่านเครือข่ายถูกส่งจากเครื่องคอมพิวเตอร์ที่มหาวิทยาลัย 
แคลิฟอร์เนีย ลอสแอนเจลิส ไปยังมหาวิทยาลัยสแตนฟอร์ด ในวันที่ 
29 ตุลาคม 1969 ซึ่งนับเป็นวันเกิดของอินเทอร์เน็ตก็ว่าได้ 

ในช่วงทศวรรษ 1980 และ 1990 อินเทอร์เน็ตถูกใช้มากขึ้น 
ในมหาวิทยาลัยและหน่วยงานวิจัย ก่อนที่จะขยายไปยังหน่วยงานรัฐ 
และภาคเอกชนท่ัวโลก ท�าให้อินเทอร์เน็ตหลุดพ้นจากการเป็น
โครงการปิดของหน่วยงานรัฐ และกลายเป็นเครือข่ายคอมพิวเตอร์
ขนาดใหญ่ที่สุดในโลก พอเข้าสู่ช่วงต้นศตวรรษที่ 21 เทคโนโลยี 
เว็บ 2.0 ที่ถูกพัฒนาขึ้นมาท�าให้อินเทอร์เน็ตมีลักษณะของการ
ปฏิสัมพันธ์ (interactive) มากขึ้น ส่งผลให้เกิดเครื่องมือสื่อสารที่ใช้
แลกเปลี่ยนและร่วมมือกันอย่างโซเชียลมีเดีย

จากเครือข่ายที่สามารถส่งข้อมูลได้เพียงน้อยนิดระหว่างจุด
สองจุดและใช้กันเฉพาะในหมู่ผู้เชี่ยวชาญด้านคอมพิวเตอร์ ทุกวันนี ้
อินเทอร์เน็ตกลายเป็นเครื่องมือสื่อสารของคนทั่วไปที่มีข ้อมูล 
ไหลเวียนทั่วโลกจ�านวนมหาศาล ช่วยให้เราเข้าถึงชุมชนออนไลน์ที่
มีความสนใจร่วมกันโดยไม่ติดกับข้อจ�ากัดเชิงภูมิศาสตร์ และช่วยให้
เราแลกเปลี่ยนความเห็นกับผู้อื่นและสร้างสรรค์เนื้อหาด้วยตนเอง4
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อินเทอร์เน็ตกับการปฏิวัติทางเทคโนโลยี

เราอาจมองอนิเทอร์เน็ตกบัการเปลีย่นแปลงได้ใน 2 มิต ิได้แก่ 1) อินเทอร์เน็ต 

ในฐานะการปฏิวัติด้าน “เทคโนโลยี” การสื่อสาร นั่นคือความสามารถเฉพาะตัว 

ในทางเทคโนโลยีของอินเทอร์เน็ตน้ันถือเป็นการเปล่ียนแปลงครั้งใหญ่ และ  

2) อินเทอร์เน็ตในฐานะการปฏิวัติที่น�าไปสู่ “ผลลัพธ์ทางสังคม” ใหม่ๆ ทั้งในมิติ

เศรษฐกิจ สังคม การเมือง ไปจนถึงระดับชีวิตประจ�าวันของผู้คน 

เราอาจสรุปคุณสมบัติด้านการสื่อสารของอินเทอร์เน็ตที่แตกต่างจาก

เทคโนโลยีการสื่อสารก่อนหน้า ไม่ว่าจะเป็นสื่อสิ่งพิมพ์ โทรเลข ภาพยนตร์ 

โทรศัพท์ วิทยุ โทรทัศน์ ได้ดังนี้

 อินเทอร์เน็ตท�าให้ทรัพยากรสื่อสารนั้นมีราคาถูกลงและไม่ได้เป็น

ทรพัยากรทีจ่�ากัดแต่ในมอืผูม้อี�านาจเพียงไม่กีค่นอกีต่อไป ยกตวัอย่างเช่น ในสมยั

ก่อนหากต้องการเป็นเจ้าของสถานโีทรทัศน์สกัแห่ง เราต้องมีทนุจ�านวนมหาศาล 

รวมถึงอาจต้องมีเส้นสายทางการเมือง เราถึงจะได้สิทธิในการใช้คลื่นความถี่ที่มี

อยูจ่�ากดั แต่ทกุวนันี ้แค่เข้าถงึอนิเทอร์เนต็ เรากส็ามารถสร้างช่องของตนเองผ่าน

ทางยูทูบได้ คุณสมบัตินี้ท�าให้บางครั้งอินเทอร์เน็ตถูกเรียกว่า เทคโนโลยีที่สร้าง

ประชาธปิไตยในการสือ่สาร เพราะแทบทกุคนสามารถเข้าถงึทรพัยากรสือ่สารได้  

  อนิเทอร์เนต็ท�าให้การสือ่สารไร้พรมแดนและก้าวข้ามข้อจ�ากดัเชงิพืน้ที ่

ส่งผลให้เกิดการไหลเวียนของสารสนเทศไปทั่วโลก เกิดการเรียนรู้ข้อมูลและ

แนวคิดที่หลากหลาย รวมถึงช่วยสร้างความร่วมมือในระดับโลก

 เทคโนโลยเีวบ็ 2.0 ท�าให้อนิเทอร์เนต็เป็นสือ่ทีเ่ปิดให้ผูใ้ช้ปฏสิมัพนัธ์กบั

เครือข่ายข้อมูล บุคคล สถาบันต่างๆ ในระดับที่ไม่เคยเกิดขึ้นมาก่อน 
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 อินเทอร์เน็ตเปิดโอกาสให้ผู้ใช้กลายเป็นผู้สร้างสรรค์เนื้อหาได้ด้วย

ตนเอง แทนทีจ่ะเป็นผูร้บัข้อมลูด้านเดยีวเหมอืนสือ่โทรทศัน์หรอืวทิย ุ(สือ่มวลชน

แบบเดิมมีรูปแบบการสื่อสารแบบ one-to-many หรือการส่งข้อมูลจากจุดหนึ่ง 

ไปยงัมวลชน) อกีทัง้ยงัสามารถเผยแพร่เนือ้หาดงักล่าวไปยงักลุม่คนในวงกว้างได้  

(เรียกคุณสมบัติน้ีว่า mass self-communication หรือการสื่อสารโดยคน

ธรรมดาไปยังมวลชน) ความสามารถทางเทคโนโลยีเช่นนี้สนับสนุนวัฒนธรรม

การมีส่วนร่วมให้งอกงามยิ่งขึ้น

 การเข้าถึงอินเทอร์เน็ตผ่านอุปกรณ์เคลื่อนที่อย่างสมาร์ตโฟนท�าให้เรา

สามารถเชื่อมต่อได้ทุกท่ี ทุกเวลา ทุกอุปกรณ์ ส่งผลให้อินเทอร์เน็ตแทรกซึม

เข้าไปในทุกกิจกรรมของชีวิตเรา 

 อินเทอร์เน็ตเปิดให้ผู้ใช้สามารถปรับการสื่อสารให้สอดคล้องกับความ

ต้องการส่วนบุคคล (personalization) บางครั้งโดยการเลือกของผู้ใช้เอง และ

บางครั้งก็ผ่านการคัดกรองโดยอัลกอริธึม เช่น อินเทอร์เน็ตจะเลือกให้ว่าเรา 

ชอบอ่านหนงัสอืหรอืฟังเพลงแบบไหนโดยคาดเดาจากพฤตกิรรมในโลกออนไลน์

ของเรา

 อินเทอร์เน็ตเป็นสื่อผสมท่ีหลอมรวมทั้งภาพ ตัวหนังสือ เสียง ภาพ

เคลือ่นไหว เข้าด้วยกนั รวมถึงสร้างการหลอมรวมระหว่างสือ่เก่ากบัสือ่ใหม่ ท�าให้

การแพร่กระจายข้ามสื่อเป็นไปได้ง่ายขึ้น 
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อินเทอร์เน็ตกับการปฏิวัติสังคม

อินเทอร์เน็ตส่งผลกระทบทางสังคมในหลายแง่มุม บางคนจินตนาการว่า

อินเทอร์เน็ตจะน�าพาการเปลี่ยนแปลงเชิงอุดมคติ ตัวอย่างเช่น ประชาชนเข้าถึง

การศึกษาได้มากขึ้น สร้างการแข่งขันที่เท่าเทียม เพิ่มเสรีภาพในการแสดงออก

และการก�ากับดูแลตนเองของพลเมือง ท�าให้ประชาธิปไตยที่ประชาชนมีส่วน

ร่วมโดยตรงงอกงามย่ิงขึ้น ลดความยากจนและความเหลื่อมล�้าในสังคม ขณะที ่

บางคนไม่เชื่อว่าอินเทอร์เน็ตจะเปลี่ยนแปลงสังคมให้ดีขึ้น ซ�้าร้ายยังอาจน�าพา

อนัตรายใหม่ๆ มาด้วย อาทเิช่น เดก็และเยาวชนสุม่เสีย่งต่อการถกูล่อลวงทางเพศ 

และการกลั่นแกล้งทางออนไลน์ การหลอกลวงเชิงพาณิชย์ในโลกออนไลน์ การ

สอดแนมความเป็นส่วนตัวและเก็บข้อมูลส่วนบุคคล และความเหลื่อมล�้าที่ถูก

ผลิตซ�้าผ่านช่องว่างในการเข้าถึงอินเทอร์เน็ต 

ค�าถามที่ว่าอินเทอร์เน็ตจะสร้างสังคมที่ดีขึ้นหรือแย่ลงนั้นเป็นข้อถกเถียง

ส�าคัญแห่งยุคสมัย และเราในฐานะพลเมืองต้องเป็นผู้ตอบเอง แม้เทคโนโลย ี

จะน�าพาความเป็นไปได้ใหม่ๆ มาให้เรา แต่เทคโนโลยไีม่ได้เป็นตวัก�าหนดผลลพัธ์

ทางสังคม พลเมืองดิจิทัลอย่างเราต่างหากที่เป็นผู้ก�าหนด
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ส�านกังานราชบณัฑติยสภาให้นยิาม “พลเมอืง” ว่าคอื คนทีม่สีทิธแิละหน้าที่

ในฐานะประชาชนของประเทศใดประเทศหนึ่ง หรือประชาชนที่อยู่ภายใต้การ

ปกครองเดียวกันและมักมีวัฒนธรรมเดียวกัน ส่วนในความเข้าใจของคนทั่วไป 

พลเมืองคือบุคคลที่เกิดในประเทศนั้นๆ หรือได้รับสัญชาติและมีความจงรักภักดี

ต่อรฐั รวมทัง้หมายถงึกลุ่มคนทีม่สีทิธิและความรบัผดิชอบร่วมกนัในฐานะสมาชกิ

ของสังคม อย่างไรก็ดี ทุกวันนี้เราด�ารงชีวิต ท�างาน และเรียนรู้อยู่ในสังคมที่เชื่อม

ต่อกันในระดับโลก อีกทั้งเรายังท�ากิจกรรมต่างๆ ในโลกออนไลน์มากขึ้นเรื่อยๆ 

จนโลกเสมือนและโลกจริงแทบจะหลอมรวมเป็นเนื้อเดียวกัน การนิยามความ

เป็นพลเมืองโดยยึดติดกับ “ประเทศใดประเทศหนึ่ง” และละเลยข้อเท็จจริงที่ว่า

ชีวิตของเราส่วนหนึ่งได้เข้าไปอยู่ในโลกดิจิทัล อาจไม่สอดคล้องกับความเป็นจริง

ในโลกสมัยใหม่อีกต่อไป 

การเป็นพลเมืองในศตวรรษที่ 21 นั้นแตกต่างจากการเป็นพลเมืองใน

ศตวรรษก่อนหน้า การใช้ชีวิตในสังคมโลกและในสังคมออนไลน์ได้ขยับขยาย

แนวคิดความเป็นพลเมืองออกไป ความเป็นพลเมืองทุกวันนี้จึงไม่ได้ถูกตีกรอบ

แคบๆ ว่าหมายถึงการไปเลือกตั้งหรือการมีส่วนร่วมกับรัฐบาลชาติเท่านั้น แต่ยัง 

หมายถึงการท�าความเข้าใจปรากฏการณ์ทั้งในระดับท้องถิ่น ระดับชาติ และ 

ระดบัโลกไปพร้อมๆ กนั ไปจนถงึการใช้ชวีติในโลกออนไลน์อย่างมคีวามรบัผดิชอบ  

มีจริยธรรม และปลอดภัย 

เราอาจแบ่งแนวคิดเกี่ยวกับความเป็นพลเมืองออกเป็น 3 แนวคิดหลัก  

ซึง่ความเป็นพลเมอืงทัง้สามแบบนีท้�างานร่วมกนัมากกว่าแยกขาดจากกนั นัน่คอื 
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1. ความเป็นพลเมืองชาติตามขนบ (traditional citizenship) แนวคิดความ

เป็นพลเมืองแบบเดิมนั้นให้ความส�าคัญกับ “การเป็นสมาชิกภายใต้กฎหมายของ

รัฐชาติที่ตนสังกัด” หรือที่เรียกว่า “ความเป็นพลเมืองภายใต้กฎหมาย” (legal 

citizenship) สิ่งส�าคัญส�าหรับการเป็นพลเมืองที่ดีตามแนวคิดนี้คือ การมีความรู้

เกีย่วกบัรฐับาลและหน้าทีพ่ลเมอืงตามกฎหมาย เช่น การไปเลอืกตัง้และจ่ายภาษี 

2. ความเป็นพลเมืองโลก (global citizenship) แนวคิดความเป็นพลเมือง

โลกวิพากษ์ความเชื่อที่ว่าพลเมืองจะต้องผูกติดกับความเป็นชาติและวัฒนธรรม

ชาติที่ตนสังกัดเพียงหนึ่งเดียว ซึ่งตีกรอบความเป็นพลเมืองไว้คับแคบและกีดกัน 

กลุ่มคนที่มีเชื้อชาติ ศาสนา ภาษา และวัฒนธรรมอันแตกต่างหลากหลาย 

ออกจากความเป็นพลเมอืง แนวคดิความเป็นพลเมอืงโลกตระหนกัถงึความเชือ่มโยง 

และการพึ่งพาอาศัยกันในระดับโลก และมีจิตส�านึกร่วมถึงปัญหาในระดับโลก 

เช่น ปัญหาโลกร้อน พลเมืองที่อาศัยในสังคมโลกจึงต้องมีความสามารถและ

ความเข้าใจในระดบัโลก ตวัอย่างเช่น ความสามารถในการเชือ่มโยงปรากฏการณ์

ระหว่างท้องถิน่กบัโลก และทกัษะการท�างานร่วมกบัผูค้นทีม่คีวามแตกต่างทัง้ใน

เชิงภาษา วัฒนธรรม และเชื้อชาติ 

3. ความเป็นพลเมอืงดจิทิลั (digital citizenship) แนวคดิความเป็นพลเมอืง

ดจิทิลัพดูถงึความสามารถในการใช้อนิเทอร์เนต็เพือ่มส่ีวนร่วมในสังคมเศรษฐกจิ

ดจิทิลัอย่างมปีระสทิธิภาพ มคีวามรบัผดิชอบ และปลอดภยั การปฏิวตัเิทคโนโลยี

การสือ่สารได้เปิดโอกาสและหยบิยืน่ความท้าทายใหม่ๆ ให้กบัพลเมอืงดจิทิลั เรา

สามารถเข้าถึงข้อมูลโดยไร้ข้อจ�ากัดเชิงภูมิศาสตร์ เข้าร่วมชุมชนที่มีความสนใจ 

ร่วมกัน สร้างสรรค์แนวคิดใหม่ๆ ในการแก้ไขปัญหา และท�าให้เสียงของพลเมือง

ดงัขึน้ในสงัคม แต่เรากต้็องเผชญิกบัความเสีย่งใหม่ๆ เช่น การสอดแนมความเป็น 

ส่วนตัว อาชญากรรมคอมพิวเตอร์ ดังนั้นเราในฐานะพลเมืองดิจิทัลจึงต้อง

ตระหนักถึงโอกาสและความเสี่ยงในโลกดิจิทัล พัฒนาทักษะและความรู้ที่จ�าเป็น

ในโลกใหม่ และเข้าใจถึงสิทธิและความรับผิดชอบในโลกออนไลน์
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นอกจากนั้นเราอาจนิยามความเป็นพลเมืองดิจิทัลออกเป็น 3 มิติ คือ 

1. มิติด้านความรู้เกี่ยวกับสื่อและสารสนเทศ พลเมืองดิจิทัลต้องมีความรู้

ความสามารถในการเข้าถึง ใช้ สร้างสรรค์ ประเมิน สังเคราะห์ และสื่อสารข้อมูล

ข่าวสารผ่านเคร่ืองมือดิจิทัล ดังนั้นพลเมืองยุคใหม่จึงต้องมีความรู้ด้านเทคนิค 

ในการเข้าถึงและใช้เครือ่งมอืดจิทิลั เช่น คอมพวิเตอร์ สมาร์ตโฟน แทบ็เล็ต ได้อย่าง 

เชี่ยวชาญ รวมถึงทักษะในการรู้คิดขั้นสูง เช่น ทักษะการคิดอย่างมีวิจารณญาณ 

ซึ่งจ�าเป็นต่อการเลือก จัดประเภท วิเคราะห์ ตีความ และเข้าใจข้อมูลข่าวสาร

2. มิติด้านจริยธรรม พลเมืองดิจิทัลจะใช้อินเทอร์เน็ตได้อย่างปลอดภัย  

มีความรับผิดชอบ และมีจริยธรรมอย่างไร พลเมืองที่ดีจะต้องรู้จักคุณค่าและ 

จริยธรรมจากการใช้เทคโนโลยี ต้องตระหนักถึงผลพวงทางสังคม การเมือง 

เศรษฐกจิ และวฒันธรรมทีเ่กดิจากการใช้อนิเทอร์เนต็ รวมถงึรูจ้กัสทิธแิละความ

รับผิดชอบออนไลน์ อาทิ เสรีภาพในการพูด การเคารพทรัพย์สินทางปัญญาของ 

ผูอ้ืน่ และการปกป้องตนเองและชมุชนจากความเสีย่งออนไลน์ เช่น การกลัน่แกล้ง

ออนไลน์ ภาพลามกอนาจารเด็ก สแปม เป็นต้น 

3. มิติด้านการมีส่วนร่วมทางการเมืองและสังคม พลเมืองดิจิทัลต้องรู้จัก

ใช้ศักยภาพของอินเทอร์เน็ตในการมีส่วนร่วมทางการเมือง เศรษฐกิจ และสังคม 

อินเทอร์เน็ตเป็นได้ทั้งเครื่องมือเพิ่มการมีส่วนร่วมทางการเมืองในระบบ เช่น 

รฐับาลใช้อนิเทอร์เนต็ในการรบัฟังความเหน็ของประชาชนก่อนออกกฎหมาย การ

ลงคะแนนเสียงอิเล็กทรอนิกส์ (e-Voting) หรือการยื่นค�าร้องออนไลน์ (online  

petition) นอกจากนั้น อินเทอร์เน็ตยังใช้ส่งเสริมการเมืองภาคพลเมืองผ่าน 

วิธีการใหม่ๆ ซึ่งท้าทายให้เกิดการเปลี่ยนแปลงการเมืองในระดับโครงสร้าง5
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กล่าวโดยสรุป การจะเป็นพลเมืองดิจิทัลท่ีดีนั้น เราจะต้องมีชุดทักษะและ

ความรูท้ั้งในเชงิเทคโนโลยแีละการคดิขัน้สงู หรอืทีเ่รยีกว่า “ความรูด้จิทิลั” (digital 

literacy) เพือ่ใช้ประโยชน์จากข้อมลูข่าวสารในโลกไซเบอร์ รูจ้กัป้องกนัตนเองจาก

ความเสี่ยงต่างๆ ในโลกออนไลน์ เข้าใจถึงสิทธิ ความรับผิดชอบ และจริยธรรม

ที่ส�าคัญในยุคดิจิทัล และใช้ประโยชน์จากอินเทอร์เน็ตในการมีส่วนร่วมทาง 

การเมอืง เศรษฐกจิ และสงัคม-วฒันธรรม ทัง้เพือ่ตนเอง ชมุชน ประเทศ และโลก 
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	 คู่มือสร้างพลเมืองดิจิทัล

คูม่อืพลเมอืงดจิทิลั เล่มนีพ้ดูถงึชดุทกัษะและความรู ้การรกัษาความปลอดภยั  

สิทธิและความรับผิดชอบ รวมถึงโอกาสและความท้าทายแห่งยุคสมัย ซึ่งล้วนมี

ความส�าคัญต่อการเป็นพลเมืองดิจิทัลที่สมบูรณ์

ในโลกดิจิทัลที่เราเวียนว่ายอยู่ในข้อมูลที่ท่วมท้น ทักษะกับความรู้ดิจิทัล 

ที่จ�าเป็นส�าหรับการเข้าถึง ประเมิน ใช้ และสรรค์สร้างข้อมูล มีความส�าคัญต่อ

การเป็นพลเมืองที่ประสบความส�าเร็จ (บทที่ 2) นอกจากนั้น การพัฒนาความรู้

ความเข้าใจเกีย่วกับแนวคดิเรือ่งความเป็นส่วนตวัและความปลอดภยัจะช่วยให้เรา

ใช้ชีวิตในสังคมเศรษฐกิจยุคใหม่โดยห่างไกลจากภัยออนไลน์ (บทที่ 3)

ในฐานะพลเมืองที่ใช้ชีวิตอยู่ในสังคม การเรียนรู้และเข้าใจถึงสิทธิและความ

รับผิดชอบออนไลน์ย่อมเป็นพื้นฐานส�าคัญส�าหรับการเป็นพลเมืองดิจิทัลที่ดี  

(บทที ่4) นอกจากนัน้ การเรยีนรูเ้กีย่วกบัโอกาสแห่งศตวรรษใหม่ทีเ่ทคโนโลยดีจิทิลั 

สร้างขึ้น ไม่ว่าจะเป็นโอกาสทางเศรษฐกิจ การเมือง และการเรียนรู้ ผ่านกรณี

ศึกษาที่ประสบความส�าเร็จ จะช่วยให้เราจินตนาการถึงสังคมเศรษฐกิจดิจิทัล 

ทีพ่งึปรารถนาและร่วมสร้างสรรค์มนัข้ึนมาได้จรงิ (บทที ่5) สดุท้าย พลเมอืงดจิิทลั 

จะต้องเข้าใจและเตรียมรับมือกับความท้าทายในยุคดิจิทัล อาทิ ความเป็นกลาง

ของเครอืข่าย (net neutrality) ช่องว่างดจิทิลั (digital divide) เพือ่ให้อนิเทอร์เนต็

เป็นพลังที่สร้างสรรค์ทั้งกับตัวเราเองและสังคมในศตวรรษที่ 21 (บทที่ 6)
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การเป็นพลเมอืงทีด่ใีนศตวรรษใหม่เรียกร้องทกัษะแห่งศตวรรษที ่21 ซึง่รวม

ถงึทกัษะและความรูด้จิทิลั (digital literacies) เพือ่ให้พลเมอืงประสบความส�าเรจ็

ในการท�างาน การใช้ชีวิต และการมีส่วนร่วมในสังคมการเมือง 

งานวิจัยด้านการศึกษาร่วมสมัยชี้ไปในทิศทางเดียวกันว่า ทักษะและความรู ้

ที่จ�าเป็นต่อการเป็นพลเมืองและการท�างานในศตวรรษที่ 21 นั้นค่อนข้าง 

แตกต่างจากศตวรรษที่ 20 บางทักษะแม้จะมีลักษณะถาวร (perennial skills)  

มคีวามส�าคญัมาตลอดทกุยคุทกุสมยั ไม่ใช่เฉพาะแต่ในศตวรรษที ่21 เช่น ทกัษะ 

4C ได้แก่ การคิดเชิงสร้างสรรค์ (creativity) การคิดอย่างมีวิจารณญาณ (critical 

thinking) การสือ่สาร (communication) และการท�างานเป็นทมี (collaboration) 

แต่ทกัษะเหล่านีม้ลีกัษณะเปลีย่นไปในยคุดจิทิลั รวมถงึทวคีวามส�าคญัมากย่ิงขึน้

จนกลายเป็นส่ิงท่ี “ต้อง” มีมากกว่า “น่าจะ” มี ขณะที่บางทักษะถือเป็นทักษะ 

ชุดใหม่ที่จ�าเป็นในบริบทของศตวรรษใหม่ เช่น ทักษะการเรียนรู้ข้ามวัฒนธรรม 

และทักษะและความรู้ด้านสารสนเทศ สื่อ และเทคโนโลยีไอซีที

ทักษะและความรู้ดิจิทัลไม่ใช่สิ่งที่แยกขาดจากชุดทักษะแห่งศตวรรษที่ 21 

แต่เป็นส่วนหนึง่และท�างานร่วมกบัทกัษะอืน่ๆ เช่น ทกัษะในการคดิเชงิสร้างสรรค์

และวิพากษ์ ซึ่งมีความส�าคัญต่อการพัฒนาความรู ้ด้านสารสนเทศและสื่อ  

ดงันัน้การท�าความเข้าใจทกัษะแห่งศตวรรษที ่21 จงึมคีวามส�าคญัต่อการพฒันา 

ความรู้ดิจิทัล 
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	 ทักษะแห่งศตวรรษท่ี	21	คืออะไร?

ทักษะแห่งศตวรรษที่ 21 กลายเป็น “ค�ายอดฮิต” ทั้งในและนอกแวดวง 

การศึกษา มีสถาบันและหน่วยงานมากมายพยายามน�าเสนอกรอบคิดเพื่อ 

นิยามทักษะแห่งศตวรรษใหม่นี้ เช่น องค์การเพื่อความร่วมมือทางเศรษฐกิจและ

การพัฒนา (OECD) สมาคมเทคโนโลยีการศึกษานานาชาติ (ISTE) ศูนย์บริการ

ทดสอบทางการศึกษา (ETS) รวมถึงรัฐบาลต่างๆ อย่างสิงคโปร์หรือฮ่องกง  

แต่กรอบคิดที่โดดเด่นในการอธิบายทักษะแห่งศตวรรษใหม่น้ีเป็นของภาคีเพื่อ

การเรียนรู้ศตวรรษที่ 21 (Partnership for 21st Century Learning) หรือที่เรียก 

อย่างย่อว่า P21 ซึ่งเกิดจากการรวมตัวของผู้มีส่วนได้เสียอันหลากหลาย อาทิ 

ผู้น�าด้านการศึกษา ผู้ก�าหนดนโยบาย นักวิชาการ ภาคธุรกิจ 

ภาพที่ 1 แสดงให้เห็นวิสัยทัศน์ส�าหรับการเรียนรู้ในศตวรรษที่ 21 ของกลุ่ม 

P21 ซึ่งอธบิายชุดผลลัพธ์ส�าคญัส�าหรบัการเรียนรู้ในศตวรรษที ่21 ที่ผสมผสาน 

ทัง้เนือ้หาความรู ้(สาระวชิาหลกัและความรูส้�าคญัในการด�ารงชวีติในศตวรรษท่ี 21)  

และชุดทักษะต่างๆ ซึ่งรวมถึงทักษะการเรียนรู ้และนวัตกรรม ทักษะด้าน

สารสนเทศ สื่อ และเทคโนโลยี และทักษะชีวิตและการท�างาน เข้าด้วยกัน โดย

ผลลัพธ์เหล่านีเ้ชือ่มโยงกบัระบบส่งเสรมิการเรียนรู้รอบด้าน ได้แก่ มาตรฐานและ

การประเมนิ หลกัสตูรและวธิกีารสอน การพฒันาวชิาชพี และสภาพแวดล้อมในการ

เรยีนรู ้ซึง่ควรได้รบัการปรบัเปล่ียนให้สอดคล้องกบัการพฒันาทกัษะศตวรรษที ่21 
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ภาพที่	1:	กรอบคิดเพื่อการเรียนรู้ในศตวรรษที่	21
โดยภาคีเพื่อการเรียนรู้ศตวรรษที่	21



สาระวิชาหลัก (Core Subjects) ได้แก่ ภาษาอังกฤษ การอ่าน 

หรือศิลปะการใช้ภาษา ภาษาต่างประเทศ ศิลปะ คณิตศาสตร์ 

เศรษฐศาสตร์ วิทยาศาสตร์ ภูมิศาสตร์ ประวัติศาสตร์ การปกครอง

และหน้าที่พลเมือง

ความรู้ส�าคัญในการด�ารงชีวิตในศตวรรษที่ 21 (21st Century 

Themes) ได้แก่ ความรูเ้รือ่งโลก ความรูด้้านการเงนิ เศรษฐกจิ ธรุกจิ

และการเป็นผู้ประกอบการ ความรู้ด้านพลเมือง ความรู้ด้านสุขภาพ 

และความรู้ด้านสิ่งแวดล้อม 

ทักษะการเรียนรู้และนวัตกรรม (Learning and Innovation  

Skills) ได้แก่ ความคิดสร้างสรรค์และนวัตกรรม การคิดอย่างมี

วิจารณญาณและการแก้ไขปัญหา การสื่อสารและการร่วมมือท�างาน 

ทกัษะด้านสารสนเทศ สือ่ และเทคโนโลย ี(Information, Media  

and Technology Skills) ได้แก่ ทกัษะด้านสารสนเทศ ทกัษะด้านสือ่  

และทักษะด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

ทักษะชีวิตและอาชีพ (Life and Career Skills) ได้แก่ ความ

ยืดหยุ่นและความสามารถในการปรับตัว ความคิดริเริ่มและการชี้น�า

ตนเอง ทักษะทางสังคมและทักษะข้ามวัฒนธรรม การเพิ่มผลิตภาพ

และความรู้รับผิด และความเป็นผู้น�าและความรับผิดชอบ

ระบบส่งเสริมการเรียนรู้ในศตวรรษที่ 21 ได้แก่ มาตรฐาน

และการประเมิน หลักสูตรและวิธีการสอน การพัฒนาวิชาชีพ และ 

สภาพแวดล้อมในการเรียนรู้1
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เทคโนโลยีดิจิทัลท�าให้ภูมิทัศน์ด้านการสื่อสารและบรรทัดฐานทางสังคม

เปลี่ยนไป ไม่ว่าจะเป็นการเสพสื่อ การเข้าถึงข้อมูลข่าวสาร หรือการสื่อสารกับ

ผู้อื่น ทุกวันนี้เราอยู่ในโลกที่สามารถเข้าถึงสารสนเทศจ�านวนมหาศาล อยู่ในโลก

ที่การเปลี่ยนแปลงทางเทคโนโลยีเกิดขึ้นอย่างรวดเร็ว และอยู่ในโลกที่เปิดโอกาส

ให้เราสามารถใช้เคร่ืองมือดิจิทัลในการสรรค์สร้างและเผยแพร่แนวคิดได้อย่างที่

ไม่เคยเกิดขึ้นมาก่อน  

การจะเป็นพลเมืองที่สมบูรณ์ในยุคดิจิทัลนั้นปฏิเสธไม่ได้ว่าเราจะต้อง

มีทักษะและความรู้ดิจิทัล ล�าพังแค่เพียงการเข้าถึงเทคโนโลยีนั้นไม่เพียงพอ 

ตัวอย่างเช่น ถ้าจะหาข้อมูลเกี่ยวกับสุขภาพ เราต้องรู้ว่าจะแยกความแตกต่าง

ระหว่างกลลวงการตลาดท่ีหลอกขายอาหารเสริมกับข้อมูลน่าเชื่อถือที่มาจาก

ฐานงานวิจัยอย่างไร ถ้าจะหางานในโลกออนไลน์ เราก็ต้องมีทักษะในการค้นหา

ข้อมูลที่ตรงกับงานที่เราต้องการ ถ้าจะหาโอกาสด้านการศึกษาในโลกออนไลน์

เพื่อพัฒนาตัวเอง เราก็ต้องรู้ว่าจะค้นหาแหล่งการศึกษาที่น่าเชื่อถือได้ที่ไหนและ

รู้จักเครื่องมือการเรียนรู้ออนไลน์ แล้วถ้าอยากลุกขึ้นมาท�ากิจกรรมพัฒนาชุมชน 

เราก็ต้องรู้ว่าจะใช้ประโยชน์จากอินเทอร์เน็ตในการส่ือสารและท�างานร่วมกับ

คนในชุมชนอย่างไร
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ชุดทักษะและความรู้ดิจิทัลจะช่วยให้เราใช้เทคโนโลยีเพื่อตอบโจทย์การเป็น

พลเมอืงในยคุดิจทิลัได้อย่างรอบด้าน นัน่คอื ใช้เครือ่งมอืดจิทิลัในการเข้าถงึแหล่ง

ข้อมลู (access) วเิคราะห์พร้อมทัง้ประเมนิคณุภาพและความน่าเช่ือถือของข้อมลู 

(analyze and evaluate) สร้างสรรค์เนื้อหาในรูปแบบของสื่อผสมผ่านเครื่องมือ 

ดิจิทัล (create) ตรวจสอบพฤติกรรมการใช้อินเทอร์เน็ตและการสื่อสารกับ 

ผู้อื่นโดยค�านึงถึงความรับผิดชอบต่อสังคมและหลักจริยธรรม (reflect) รวมถึง

ใช้เครื่องมือดิจิทัลแบ่งปันความรู้และแก้ไขปัญหาต่างๆ ในสังคมผ่านการท�างาน

ร่วมกับผู้อื่น (act) 

ภาพที่	2:	องค์ประกอบส�าคัญของทักษะและความรู้ดิจิทัล2

ชุดทักษะและความรู ้ด ้านดิจิทัลนั้นมีหลากหลายมิติ ทั้งความรู ้ด ้าน

สารสนเทศ สือ่ และเทคโนโลยไีอซที ีรวมถงึความรูด้้านอืน่ๆ เช่น การสือ่สารและ

ท�างานร่วมกับผู้อื่น ความคิดสร้างสรรค์และการคิดเชิงวิพากษ์ ซึ่งมีส่วนส�าคัญ 

ที่ช่วยให้พลเมืองใช้อินเทอร์เน็ตได้อย่างมีประสิทธิภาพและประสิทธิผลสูงสุด  

ทั้งต่อตนเองและสังคม หัวข้อถัดจากนี้เป็นทักษะความรู้ที่จ�าเป็นในยุคดิจิทัล 

พร้อมทั้งตัวอย่างประกอบ
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โลกดจิทิลัเป็นโลกทีท่่วมท้นด้วยสารสนเทศจ�านวนมหาศาล จนบางทเีราไม่

สามารถจัดการและอาจเผลอเชือ่ข้อมลูบางอย่างโดยไม่พนิิจพจิารณาให้รอบคอบ 

ความรูด้้านสารสนเทศ (information literacy) ทีเ่กีย่วข้องกบัความสามารถในการ

จดัการและใช้ประโยชน์จากสารสนเทศออนไลน์ได้อย่างมปีระสทิธภิาพนัน้มดีงันี้

 ความสามารถในการเข้าถึงข้อมูลได้อย่างทันท่วงที เข้าใจวิธีการเลือกใช้

ค�าค้นหรือใช้กลยุทธ์การค้นหาอันหลากหลาย และรู้จักแหล่งข้อมูลที่ดี 

 รู ้เท่าทันว่าเนื้อหาที่พบในโลกออนไลน์ไม่สามารถเชื่อถือได้ทั้งหมด 

เพราะใครก็เผยแพร่เน้ือหาได้ และสามารถประเมินความถูกต้องและความ 

น่าเชื่อถือของข้อมูลอย่างมีวิจารณญาณ เช่น รู้จักวิธีตรวจสอบความน่าเชื่อถือ 

ของเว็บไซต์ หรือเปรียบเทียบข้อมูลจากหลายแหล่งก่อนเชื่อและน�าไปใช้ 

 จัดการกับข้อมูลได้อย่างเป็นระบบเพื่อเพิ่มประสิทธิภาพในการท�างาน 

เช่น ใช้เครื่องมือดิจิทัลในการจัดเก็บข้อมูลอย่างเป็นระบบ

 สามารถประยุกต์ใช้ข้อมูลได้อย่างสร้างสรรค์ในการแก้ไขปัญหาต่างๆ

 เข้าใจประเด็นทางจริยธรรมและกฎหมายที่เกี่ยวข้องกับการเข้าถึงและ

การใช้ข้อมูล ตัวอย่างเช่น การละเมิดทรัพย์สินทางปัญญา หลักการใช้อย่างเป็น

ธรรม (fair use) การอ้างอิงแหล่งข้อมูลในการท�าวิจัยอย่างถูกต้อง

1.	ความรู้ด้านสารสนเทศ



เคล็บลับการใช้เครื่องมือค้นหา

เสิร์ชเอ็นจิ้น (search engine) คือโปรแกรมค้นหาข้อมูลในโลก
ออนไลน์ เช่น Google, Yahoo หรือ Bing ทุกวันนี้อินเทอร์เน็ต
กลายเป็นแหล่งข้อมูลที่มีขนาดใหญ่กว่าหนังสือที่หนา 300 หน้า  
ถงึ 9 ล้านเท่า เสร์ิชเอน็จิน้จงึท�าหน้าทีป่ระหนึง่ดชันค้ีนค�าทีช่่วยสบืค้น
ข้อมูลที่คุณต้องการ

Google ซึง่เป็นเสร์ิชเอน็จิน้ทีม่ผีูใ้ช้เยอะทีสุ่ดในโลก สรปุเคลด็ลบั 
และเทคนิคการค้นหาข้อมูลไว้ดังนี้ 

 เริ่มด้วยเรื่องพื้นฐาน: ไม่ว่าคุณต้องการหาอะไร ลอง
เริ่มต้นด้วยการค้นหาแบบง่ายๆ เช่น สนามบินที่ใกล้ที่สุดอยู ่
ที่ไหน นอกจากนี้คุณยังสามารถเพิ่มค�าอธิบายได้อีกสองสามค�า 
หากจ�าเป็น หากคณุก�าลงัหาสถานทีห่รอืผลติภณัฑ์ในสถานทีบ่างแห่ง 
ให้เพิ่มสถานที่ เช่น เบเกอรี่ กรุงเทพ 

 เลือกค�าอย่างระมัดระวัง: เมื่อคุณก�าลังตัดสินใจว่าจะใส่
ค�าใดลงไปในช่องค้นหา ให้ลองเลือกค�าที่มีแนวโน้มว่าจะปรากฏบน
เว็บไซต์ที่คุณก�าลังหาอยู่ เช่น ถ้าต้องการหาข้อมูลจากเว็บไซต์ทาง 
การแพทย์ แทนที่จะใช้ว่า ฉันปวดหัว ให้ใช้ว่า ปวดศีรษะ ซึ่งเป็น 
ค�าศัพท์ทางการแพทย์มากกว่า



 อย่ากงัวลกบัข้อผดิพลาดเลก็ๆ น้อยๆ: เครือ่งมอืตรวจสอบ
ตัวสะกดของกูเกิลจะเลือกตัวสะกดที่ใช้กันทั่วไปโดยอัตโนมัติ ไม่ว่า
คณุจะสะกดค�าถกูหรอืผดิ ส่วนการใช้ตวัพมิพ์ใหญ่จะให้ผลการค้นหา
ไม่ต่างจากตัวพิมพ์เล็ก เช่น ฺBangkok Post กับ bangkok post

 การค้นหาค�าตอบอย่างรวดเรว็: เมือ่คณุหาข้อมลูทีเ่ป็นเรือ่ง
ทั่วไปที่ถูกสืบค้นบ่อย กูเกิลจะช่วยหาค�าตอบให้คุณแล้วแสดงในผล
การค้นหาโดยอัตโนมัติ เช่น 

   สภาพอากาศ: ค้นหาสภาพอากาศเพื่อดูสภาพอากาศ 

ในทีท่ีค่ณุอยู ่หรอืเพิม่ชือ่เมอืง เช่น สภาพอากาศ กรงุเทพ เพือ่ค้นหา

สภาพอากาศในเมืองนั้นๆ

   พจนานกุรม: ใส่ define หน้าค�าเพือ่ดคูวามหมายของค�านัน้ 

   การค�านวณ: ใส่สมการทางคณิตศาสตร์ เช่น 3*9123 

หรือแก้สมการกราฟที่ซับซ้อน

   แปลงหน่วย: ป้อนหน่วยทีต้่องการ เช่น 1 ยโูร เท่ากบักีบ่าท 

   กีฬา: ค้นหาชื่อทีมกีฬาเพื่อดูตารางการแข่งขัน ผลการ

แข่งขัน และอื่นๆ

   ข้อมูลย่อ: ค้นหาชื่อคนดัง สถานที่ ภาพยนตร์ หรือเพลง 

เพื่อหาข้อมูลที่เกี่ยวข้อง3



เคล็บลับการตรวจสอบ
ความน่าเชื่อถือของแหล่งข้อมูล

อินเทอร์เน็ตอนุญาตให้ทุกคนสามารถเผยแพร่เนื้อหาของตน 
ในวงกว้าง แต่ละวันมีเว็บไซต์เกิดใหม่หลายพันแห่งในโลกออนไลน์ 
และหลายเวบ็ไซต์ในนัน้กถ็กูสร้างขึน้มาเพือ่หวงัผลทางเศรษฐกจิหรอื
การเมืองเท่านั้น เช่น เพื่อเผยแพร่ข่าวลวงหรือเพื่อหลอกเอาข้อมูล
ส่วนบุคคลของเรา

ก่อนตัดสินใจว่าแหล่งข้อมูลนั้นน่าเชื่อถือหรือไม่ เราควรถาม 
ตัวเองก่อน 4 ค�าถาม ได้แก่

  ที่ไหน: ข่าวสาร ข้อมูล และความคิดเห็น ถูกเผยแพร่ผ่าน 
แหล่งข้อมลูประเภทใด เป็นเวบ็ไซต์ธรุกจิ สถาบนัข่าว หรอืบลอ็กส่วนตวั  
แล้ววัตถุประสงค์ของเว็บนั้นคืออะไร เพื่อขายสินค้า เพื่อโน้มน้าว  
เพื่อให้ข้อมูล เพื่อความบันเทิง เพื่อประโยชน์สาธารณะ เราสามารถ
เช็คโดเมนเนมเพื่อตรวจสอบความน่าเชื่อถือของสถาบันได้ เช่น .edu 
กับ .gov จะเป็นโดเมนเนมที่กันไว้ส�าหรับสถาบันการศึกษาและ 
หน่วยงานรัฐเท่านั้น ส่วน .com หรือ .net นั้น ใครก็สามารถใช้ได้ 



  ใคร: ใครทีเ่ข้าถงึอนิเทอร์เนต็กส็ามารถผลติเนือ้หาลงในโลก 
ออนไลน์ได้หมด แต่ไม่ใช่ทุกคนจะเชีย่วชาญในเรือ่งนัน้ๆ เราควรตรวจ 
ดูว่าใครเป็นผู ้ผลิตเน้ือหานั้นๆ แล้วลองสืบค้นดูคุณสมบัติและ
บริบทแวดล้อมตัวผู้ผลิตว่ามีแรงจูงใจอะไร นอกจากนั้นเราสามารถ 
ตรวจสอบได้ที่หัวข้อ “เกี่ยวกับเรา” (about us) ลองอ่านประวัติ 
ขององค์กรผูจ้ดัท�า เป้าหมาย ผลงานทีผ่่านมา ทีอ่ยูท่ีต่ดิต่อ ทัง้หมดนี ้
จะช่วยเราตัดสินใจว่าเว็บไซต์นี้น่าเชื่อถือมากเพียงใด
  อะไร: เนื้อหาที่ถูกน�าเสนอนั้นมีข้อมูล แนวคิด และมุมมอง
อย่างไร ถกูน�าเสนออย่างรอบด้านหรือไม่ ถ้าไม่ เราควรใช้กฎเลขสาม 
คอืเปรยีบเทยีบแหล่งข้อมลูอย่างน้อยสามแหล่ง โดยเลอืกแหล่งข้อมลู
ที่น�าเสนอข้อมูลอีกด้านด้วย นอกจากนั้นเว็บไซต์ที่ออกแบบดี เป็น
ระบบ ให้ความส�าคัญกับการใช้งานจริงของผู้ใช้ รวมถึงใส่ใจกับการ
สะกดค�า ย่อมน่าเชื่อถือมากกว่าเพราะเป็นตัวบ่งชี้ว่าผู้จัดท�าใส่ใจกับ
เนื้อหาและการน�าเสนอจริงๆ ไม่ใช่ท�าขึ้นมาเพื่อหวังผลระยะสั้น

 เมื่อใด: ควรตรวจสอบว่าเนื้อหานั้นเผยแพร่ออกมาเมื่อใด 

เพือ่ดวู่าเนือ้หานัน้ทนัสมยัหรอืเปล่า และเพือ่ให้เข้าใจบรบิทด้านเวลา

ที่เนื้อหานั้นถูกสร้างขึ้น4
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ทักษะและความรู้ด้านสื่อ (media literacy) มีความคล้ายคลึงกับการอ่าน

ออกเขยีนได้ นัน่คอื เราต้องเรยีนรูเ้กีย่วกบัตวัอกัษรก่อน จากนัน้กร็ูจ้กัค�า เข้าใจว่า 

ค�านั้นหมายถึงอะไร และเมื่อมาประกอบเป็นประโยค เป็นย่อหน้า เป็นบทความ  

มนัมคีวามหมายอย่างไร มวีธีิการเล่าเร่ืองอย่างไร หลงัจากอ่านออกเรากจ็ะเขยีนได้  

สร้างสรรค์เนื้อหาด้วยตัวเองได้ จนกระทั่งมีทักษะการอ่านออกเขียนได้ที่แข็งแรง

ความรู้ด้านสื่อก็เช่นกัน มันคือชุดความรู้ความสามารถในการเข้าใจ ตีความ 

วิเคราะห์ ประเมิน สร้างสรรค์เน้ือหาสื่อ ทุกวันนี้เราใช้ชีวิตอยู่ในโลกที่มีข้อมูล

ท่วมท้นจากสื่อมากมาย ไม่เพียงแต่สื่อเก่าท่ีคุ้นเคยกันดีอย่างโทรทัศน์ วิทยุ 

หนังสือพิมพ์ แต่รวมถึงสื่อดิจิทัล ทั้งโซเชียลมีเดีย วิดีโอไวรัล โฆษณาในรูปแบบ 

ใหม่ๆ ซ่ึงถูกส่งต่อและแพร่กระจายไปได้อย่างรวดเร็ว แต่ไม่ว่าสื่อเก่าหรือสื่อ

ใหม่ สิ่งที่เหมือนกันคือ มีคนสร้างมันข้ึนมาและสร้างขึ้นมาด้วยวัตถุประสงค ์

บางอย่าง ชดุทกัษะและความรูด้้านสือ่จะช่วยให้เราตัง้ค�าถามว่า ใครเป็นคนสร้าง

เนื้อหาขึ้นมา วัตถุประสงค์ของเน้ือหานั้นคืออะไร และเนื้อหาดังกล่าวถูกสร้าง 

ขึ้นมาได้อย่างไร

ภาคีเพื่อการเรียนรู้ศตวรรษท่ี 21 สรุปแก่นใจความส�าคัญของความรู้ด้าน

สื่อไว้ดังนี้

 เข้าใจว่าเนือ้หาในสือ่ถกูสร้างขึน้ด้วยวธิกีารใดและเพือ่วตัถปุระสงค์อะไร 

รวมถึงสามารถประเมินความน่าเชื่อถือของข้อมูล โดยเฉพาะการแยกข้อเท็จจริง

ออกจากความเห็น อคติ โฆษณา และวาระซ่อนเร้น 

 ตรวจสอบได้ว่าคนเราตีความสื่อแตกต่างกันอย่างไร รู้ว่าอะไรคือคุณค่า

และมุมมองที่ถูกเลือกใส่หรือไม่ใส่เข้ามาในการผลิตสร้างเนื้อหา รวมถึงเข้าใจ 

ผลกระทบของสื่อที่มีต่อความเชื่อและพฤติกรรมของสังคมโดยรวม 

2.	ความรู้ด้านสื่อ
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 เข้าใจประเด็นทางจริยธรรมและทางกฎหมายที่เกี่ยวข้องกับการเข้าถึง

และการใช้สื่อ

 เข้าใจและเลือกใช้เครื่องมือในการสร้างสรรค์สื่อได้อย่างเหมาะสมตาม

กลุ่มเป้าหมายและสถานการณ์

นอกจากนั้นคอมมอนเซนส์มีเดีย (Common Sense Media) องค์กร 

ไม่แสวงก�าไรทีต้่องการพฒันาความรูค้วามเข้าใจด้านสือ่และเทคโนโลยแีก่เดก็และ

ผู้ปกครอง ได้สรุปประโยชน์ของความรู้ด้านสื่อไว้ดังนี้5 

 คิดเชิงวิพากษ์: เราสามารถประเมินได้ว่าเนื้อหาในสื่อนั้นมีเหตุมีผล 

หรือไม่ เหตุใดข้อมูลนี้จึงถูกใส่เข้าไป แนวคิดหลักคืออะไร 

 เป็นผูบ้รโิภคทีฉ่ลาด: เราสามารถประเมนิความน่าเชือ่ถอืของข้อมลูหรอื

สินค้าได้ และเข้าใจเทคนิคการตลาดที่ใช้ในการขายของ 

 เข้าใจมุมมองในสื่อ: ผู้สร้างสรรค์สื่อทุกคนมีมุมมองที่ต้องการสื่อสาร  

เราจะเข้าใจมุมมองที่แตกต่างหลากหลายได้เมื่อเราพยายามเข้าใจมุมมองของ 

ผู้ผลิตสื่อ 

 สร้างสรรค์สือ่ด้วยความรบัผดิชอบ: ตระหนกัถึงมมุมองทีต้่องการสือ่สาร

และวิธีการสื่อสาร และเข้าใจถึงผลกระทบที่อาจเกิดขึ้นจากการสื่อสารของเรา 

 เข้าใจบทบาทของสื่อในสังคม: ตระหนักว่าสื่อมีบทบาทส�าคัญในการ

ก�าหนดความเข้าใจของผูค้นทีม่ต่ีอปรากฏการณ์ต่างๆ ในโลก ไม่ว่าจะเป็นข่าวดารา  

ปกนิตยสาร ไปจนถึงโฆษณาไวรัลในโซเชียลมีเดีย 

 เข้าใจเป้าหมายของผู้สร้างสื่อ: อะไรคือสิ่งที่ผู้สร้างสรรค์สื่อต้องการ

บอกเรา เนื้อหานั้นเน้นให้ข้อมูล โน้มน้าวใจ หรือว่าเพื่อเสนอแนะแนวคิดใหม่ๆ  

ถ้าเข้าใจเป้าหมายดังกล่าว เราจะตัดสินใจเรื่องต่างๆ ได้ดีขึ้น



Fake	News	ปรากฏการณ์ใหม่ในโลกออนไลน์

ทมิ เบอร์เนร์ิส-ล ีผูค้ดิค้นเวล์ิดไวด์เวบ็ บอกว่า ข่าวลวง (fake news)  
เป็นหนึง่ในสามปรากฏการณ์ด้านลบที่ส�าคญัมากทีส่ดุในโลกไซเบอร์ 
ณ เวลานี้ (อีกสองอย่างคือ การที่รัฐบาลใช้อินเทอร์เน็ตเพื่อสอดส่อง
ประชาชนและการประกาศสงครามไซเบอร์)

ข่าวลวงหมายถึงข่าวที่ถูกเขียนขึ้นโดยมุ่งหวังให้เกิดความเข้าใจ
ผิดและท�าลายชื่อเสียงของบุคคล องค์กร หรือหน่วยงานต่างๆ ไม่ว่า
จะเพื่อผลประโยชน์ทางการเมืองหรือทางเศรษฐกิจก็ตาม เช่น การ
พาดหัวข่าวที่ปั้นแต่งเกินจริงเพื่อดึงดูดให้คนกดเข้ามาดูข่าว (หวังผล 
จากค่าโฆษณา) หรือการเผยแพร่ข ่าวปลอมเพื่อท�าลายคู ่แข่ง
ทางการเมืองในช่วงเลือกตั้ง (หวังผลทางการเมือง) แม้ข่าวลวงไม่ใช่
ปรากฏการณ์ใหม่ แต่อินเทอร์เน็ตท�าให้การแพร่กระจายข่าวลวง
เป็นไปอย่างรวดเร็ว และผู้ที่ท�าให้ค�านี้เป็นที่ติดหูก็คือประธานาธิบด ี
โดนัลด์ ทรัมป์ 

บทวิเคราะห์ข่าวลวงในช่วงสามเดือนสุดท้ายก่อนการเลือกตั้ง
ประธานาธิบดีสหรัฐอเมริกาในปี 2016 ของสื่อออนไลน์ บัซฟีด 



(Buzzfeed) แสดงให้เห็นว่า ข่าวลวงเกี่ยวกับการเลือกตั้งในเฟสบุ๊ค 
(ซึง่ถูกแชร์มาจากบลอ็กหรอืเวบ็ไซต์ทีห่ลอกลวงหรอืเลอืกข้าง) ได้รับ 
การแชร์ แสดงความเห็น หรือมีส่วนร่วมในทางอ่ืนๆ (เช่น กดไลก์
หรือแองกรี้) มากกว่าข่าวจากสื่อมืออาชีพอย่าง นิวยอร์กไทมส์  
วอชงิตนัโพสต์ และ ฮฟัฟิงตนัโพสต์ ด้วยซ�า้ ข่าวลวงทีไ่ด้รบัความสนใจ 
ในโลกออนไลน์สงูสดุในการเลอืกตัง้ครัง้นัน้คอื พระสนัตปาปาฟรานซสิ 
สนบัสนุนทรมัป์ และฮลิลาร ีคลนิตนั ผูส้มคัรชงิชยัเก้าอีป้ระธานาธบิดี
สหรัฐฯ ขายอาวุธให้กลุ่มก่อการร้ายไอซิส ประเทศไทยเองก็เผชิญ
กับปัญหาข่าวลวงในช่วงสองสามปีที่ผ่านมาเช่นกัน เช่น ข่าวสนธิ  
ลิ้มทองกุล เส้นเลือดในสมองแตกเสียชีวิต หรือข่าวสรยุทธ์ สุทัศนะ-
จินดา ถูกยิงเสียชีวิตในปี 2559

นอกเหนอืจากการส่งเสรมิให้เกดิสือ่อสิระทีม่คีวามเป็นมอือาชพี
ในการผลิตข่าวจริงมาสยบข่าวลวง และการสร้างอัลกอริธึมที่ค้นหา
และจดัการกบัข่าวลวงแล้ว การสร้างความรูเ้ท่าทนัข่าว (news literacy)  
ให้ประชาชนสามารถประเมินความน่าเชื่อถือของแหล่งข่าว แยกแยะ
ความลวงออกจากข้อเท็จจริง และไม่เช่ือทุกอย่างที่เห็นในโลก
ออนไลน์ ถือเป็นมาตรการส�าคัญในการจัดการกับข่าวลวง6



โฆษณาออนไลน์ท�างานอย่างไร

การโฆษณาทางออนไลน์นั้นสามารถมุ่งเป้าไปยังกลุ่มเฉพาะ
ได้มากกว่าส่ือประเภทอื่นๆ เช่น ผู้หญิงที่ก�าลังตั้งครรภ์หรือผู้ชาย
ที่ชอบเล่นกีฬากลางแจ้ง เพราะมีการเก็บข้อมูลพฤติกรรมของผู้ใช ้
เอาไว้อย่างเป็นระบบ ผู้ให้บริการออนไลน์ใช้เทคโนโลยีติดตามว่าเรา
ท�ากิจกรรมอะไรบ้างในโลกออนไลน์ (เช่น เว็บไซต์ที่คุณเลือกซื้อของ 
บล็อกที่เข้าไปอ่าน ค�าที่คุณใช้สืบค้น) และเรียนรู้เกี่ยวกับตัวเราจาก 
ร่องรอยดจิทัิล (digital footprint) ทีท่ิง้เอาไว้ จากนัน้กใ็ช้ข้อมลูดงักล่าว 
เลือกโฆษณาที่สอดคล้องกับความสนใจของเรา หรือท่ีเรียกกันว่า  
การโฆษณาจากพฤตกิรรมออนไลน์ (online behavioral advertising)  
หรือการโฆษณาตามความสนใจ (interest-based advertising) 

ผู้ใช้ไม่จ�าเป็นต้องบอกข้อมูลเกี่ยวกับความชอบหรือตัวตนของ 
ตวัเองโดยตรง ระบบจะคาดเดาจากสิง่ทีเ่ราท�าในโลกออนไลน์ ตวัอย่าง 
เช่น ถ้าคุณก�าลังหาข้อมูลเกี่ยวกับที่อยู่แห่งใหม่ คุณก็จะเห็นโฆษณา
จากบริษัทอสังหาริมทรัพย์ หรือถ้าคุณค้นหาข้อมูลเกี่ยวกับโรคภัย
บางอย่าง คุณก็อาจจะเห็นโฆษณาจากโรงพยาบาลหรืออาหารเสริม 
นอกจากนั้น ระบบยังเก็บข้อมูลผู้ใช้และคาดเดาฐานะการเงินของ 
ผู้ใช้เพื่อใช้ปรับโฆษณาสินค้าและบริการ รวมถึงราคา ให้เหมาะกับ 
ผู้ใช้แต่ละคนด้วย 
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ทกัษะและความรูพ้ืน้ฐานด้านไอซีท ี(ICT literacy) มคีวามส�าคญัต่อการเลอืก

และการใช้เทคโนโลยีเพื่อตอบสนองเป้าหมายของเราในฐานะพลเมือง ความรู ้

ส�าคัญด้านเทคโนโลยีที่พลเมืองดิจิทัลควรรู้มีดังนี้

 เข้าใจแนวคดิและการท�างานพืน้ฐานของเครือ่งมือดจิทิลั เช่น เข้าใจค�าศพัท์ 

ส�าคัญของระบบคอมพิวเตอร์ เข้าใจการท�างานของฮาร์ดแวร์และซอฟต์แวร์  

คุ้นเคยกับสัญลักษณ์และอินเทอร์เฟซของเครื่องมือดิจิทัล รู้จักระบบปฏิบัติการ 

ที่หลากหลายและสามารถเปรียบเทียบข้อดีข้อเสียได้ 

 ประยกุต์ใช้เทคโนโลยีในกจิกรรมต่างๆ ในชวีติประจ�าวนั เช่น ท�าธรุกรรม

ออนไลน์ ตดิต่อประสานงานร่วมกบัผูอ้ืน่ สร้างสรรค์ผลงานและถ่ายทอดความคดิ

ของตน 

 เลือกใช้เทคโนโลยีได้เหมาะกับวัตถุประสงค์ เข้าใจข้อดีข้อเสียของ

เทคโนโลยีที่มีอยู่ในตลาด เช่น เลือกใช้แอปพลิเคชั่นที่ช่วยให้การท�างานเกิด 

สัมฤทธิผลสูงสุด หรือช่วยในการจัดการข้อมูลได้อย่างเหมาะสม 

 เท่าทันการเปลี่ยนแปลงของเทคโนโลยีและรู้จักวิธีใช้เพื่อการเรียนรู ้

ตลอดชีวิต 

 เข้าใจประเด็นทางจริยธรรมและกฎหมายที่เกี่ยวข้องกับการเข้าถึง 

และการใช้ไอซีที

3.	ความรู้ด้านไอซีที



ตัวอย่างเครื่องมือดิจิทัลที่ช่วยจัดการข้อมูล

เครื่องมือช่วยบันทึกข้อความ 
 Evernote: เว็บไซต์และแอปพลิเคชั่นส�าหรับการบันทึก

ข้อความและจัดการกับข้อมูล เราสามารถจดบันทึกข้อความ อัด
เสียง หรือกระทั่งถ่ายภาพเก็บไว้ในบัญชีของเรา โดยข้อมูลทั้งหมด
จะซิงก์เชื่อมกันหมดไม่ว่าเราจะใช้เอเวอร์โน้ตผ่านอุปกรณ์ไหน  
อกีทัง้ยงัแชร์บนัทกึของเรากบัผูอ้ืน่ได้ด้วย เอเวอร์โน้ตยังมส่ีวนต่อขยาย  
(extension) ของบราวเซอร์กูเกิลโครม (เรียกว่า Evernote Web 
Clipper) ซ่ึงช่วยให้เราสามารถบันทึกข้อความ ลิงก์ และภาพ ไว้ใน
บัญชีได้โดยการกดปุ่มเพียงครั้งเดียว 

 Google Keep: เว็บไซต์และแอปพลิเคชั่นที่ใช้จดบันทึก 
จัดการ และแชร์ข้อมูลได้อย่างสะดวก เมื่อเห็นหรือคิดอะไรออกขึ้น
มา เราสามารถจดบันทึก เพิ่มรายการสิ่งที่ต้องท�า เก็บภาพถ่าย รวม
ถึงบันทึกเสียงลงในกูเกิลคีป นอกจากนั้นเรายังสามารถแชร์ข้อมูล
หรือแนวคิดกับเพื่อนหรือครอบครัว ซึ่งช่วยให้การท�างานร่วมกัน 
ง่ายยิ่งขึ้น อีกทั้งยังมีเครื่องมือที่ช่วยในการจัดการกับข้อมูล เช่น การ
ตดิป้ายหรอืใช้โค้ดสต่ีางๆ ในการจดัหมวดหมูข้่อมลู ผู้ใช้สามารถเข้าถงึ 
ข้อมูลที่บันทึกไว้ผ่านช่องทางไหนก็ได้ เช่น คอมพิวเตอร์ แท็บเล็ต 
หรือโทรศัพท์มือถือ โดยข้อมูลจะเชื่อมต่อกันทั้งหมด

เครื่องมือจัดระเบียบความคิดและข้อมูลเป็นภาพ 
 Trello: เว็บไซต์และแอปพลิเคชั่นที่ช่วยในการติดตามความ

ก้าวหน้าของงานและความคิดให้ออกมาเป็นภาพ คุณสามารถสร้าง



การ์ดส�าหรับไอเดียใหม่ๆ จดบันทึกข้อความ จัดประเภทงานหรือ
ความคิด ลิสต์รายการงานที่ต้องท�า แนบไฟล์ และยังมีฟังก์ชั่นอื่นๆ 
อีกมากมาย  

 MindMeister: เวบ็ไซต์ทีใ่ช้สร้างแผนทีค่วามคดิ (mind-map-
ping) ในการวางแผนหรือระดมความเห็น เราสามารถสร้างแผนภาพ
ความคิดได้หลายรูปแบบ อีกทั้งยังสามารถแชร์แผนที่ความคิดให้กับ 
ผู้อื่นได้ด้วย

เครื่องมือในการท�างานร่วมกับผู้อื่น
 Google Docs: นอกจากจะเป็นเครื่องมือในการจดบันทึก

และจัดเก็บเอกสารแล้ว ยังเป็นเครื่องมือที่ใช้ท�างานร่วมกับผู้อื่นได้
เป็นอย่างดี เราสามารถแชร์ไฟล์ให้กับคนอื่นได้ รวมถึงเลือกได้ว่า 
จะให้คนคนนัน้ท�าอะไรกบัไฟล์ได้บ้าง (เช่น แก้ไขได้ แสดงความเหน็ได้  
หรือดูได้อย่างเดียว) หากเราเลือกแก้ไขได้ คนคนนั้นจะสามารถ 
ร่วมสร้างและแก้ไขเอกสารกับเรา รวมถึงแสดงความเห็นตอบโต้กัน 
ไปมาได้ นอกจากนั้นยังสามารถดูประวัติการแก้ไขได้อีกด้วย 

 Basecamp: หน่ึงในเครื่องมือจัดการโครงการและท�างาน
ร่วมกับผู้อื่นที่ดีที่สุด อินเทอร์เฟซของเบสแคมป์ถูกออกแบบมาให้ใช้ 
งานได้ง่าย เราสามารถพูดคุยเก่ียวกับโครงงานหรือแชร์ไฟล์ผ่าน 
ห้องแชต็ มปีฏทินิส�าหรบันดัหมาย จดักจิกรรม และตัง้เป้าการท�างาน 
รวมถงึม ี“รายการทีต้่องท�า” (to-do list) ของงานแต่ละอย่าง โดยสามารถ 
แจกจ่ายงานไปให้กับสมาชิกของทีมแต่ละคนรับผิดชอบได้7
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นอกเหนอืจากชดุความรูด้้านสารสนเทศ สือ่ และเทคโนโลยไีอซีท ีซึง่มคีวาม

ส�าคัญต่อการสร้างพลเมืองดิจิทัลโดยตรง ทักษะการคิดขั้นสูงก็มีความส�าคัญต่อ

การเป็นพลเมืองดิจิทัลที่ประสบความส�าเร็จเช่นกัน อาทิเช่น

 ทักษะด้านการสื่อสารและการท�างานร่วมกับผู้อื่น: การใช้ไอซีทีเพื่อการ

สื่อสารและท�างานร่วมกับผู้อื่นได้อย่างมีประสิทธิผลและเหมาะสมกับกาลเทศะ 

เช่น ใช้อินเทอร์เน็ตในการสื่อสารและแลกเปลี่ยนความคิดกับกลุ่มคนที่มาจาก

พื้นเพหลากหลาย รู้จักเครื่องมือที่เหมาะสมในการท�างานร่วมกับผู้อื่น ใช้ส่ือ 

เครือข่ายสังคมเผยแพร่ผลงานของตนหรือกลุ่มได้ดี มีส่วนร่วมสร้างความรู้

สาธารณะ 

 ความคิดสร้างสรรค์และนวัตกรรม: การใช้เครื่องมือดิจิทัลเพื่อส่งเสริม

ความคิดสร้างสรรค์ สร้างองค์ความรู้ และพัฒนานวัตกรรมในรูปแบบต่างๆ ได้ 

เช่น ใช้สื่อดิจิทัลในการแปลงแนวคิดให้ออกมาเป็นผลงานรูปธรรม ผสมผสาน 

สื่อดิจิทัลที่มีอยู่เพื่อสร้างสรรค์สิ่งใหม่ขึ้นมา

 การคิดเชิงวิพากษ์และการแก้ไขปัญหา: การใช้ไอซีทีเพื่อประเมินความ

ถูกต้องของข้อมูลได้อย่างมีวิจารณญาณ รวมถึงสามารถค้นหาและประยุกต์ใช้

ความรู้ในการแก้ไขปัญหา

4.	ทักษะและความรู้อื่นๆ	ในการเป็นพลเมืองดิจิทัล
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นอกเหนือจากทักษะและความรู้ที่จ�าเป็นส�าหรับพลเมืองในยุคดิจิทัลที่ได้

กล่าวถึงมาแล้ว มีบุคคล สถาบัน และองค์กรเป็นจ�านวนมากที่น�าเสนอรายการ

ทักษะและความรู้ดิจิทัลไว้อย่างน่าสนใจ 

หนึ่งในกรอบคิดที่น่าสนใจนั้นมาจากลี เรนีย์ จากส�านักวิจัยพิว และแบร์รี  

เวลล์แมน จากศูนย์วิจัยเน็ตแล็บในมหาวิทยาลัยโตรอนโต พวกเขาเสนอทักษะ

และความรู้ชุดใหม่ในโลกเครือข่าย โดยเน้นย�้าถึงชุดความสามารถที่จ�าเป็นต่อ

การอาศัยอยู่ในโลกที่ทุนทางสังคมและความรู้นั้นฝังอยู่ในเครือข่ายดิจิทัล ดังนี้8 

 ความรู้ด้านกราฟิก (graphic literacy): ความสามารถในการตีความ

เนือ้หาทีเ่ป็นภาพกราฟิก และมส่ีวนร่วมแลกเปลีย่นและสรรค์สร้างสิง่ใหม่ๆ ผ่าน

หน้าจอ

 ความรูใ้นการน�าทาง (navigation literacy): ความสามารถในการจดัการ

กบัแหล่งข้อมลูจ�านวนมากทีไ่ม่ได้มลีกัษณะเป็นเส้นตรง (ข้อมลูถกูส่งจากจดุหนึง่ 

ไปยังจุดหนึ่งเหมือนสื่อสิ่งพิมพ์ วิทยุ โทรทัศน์) แต่มีลักษณะเป็นเครือข่ายที ่

เชื่อมโยงกันจ�านวนมาก  

5.	ตัวอย่างโมเดลทักษะและความรู้ดิจิทัล
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 ความรู้ในการเชื่อมต่อและเข้าใจบริบท (context and connections 

literacy): ข้อมูลในโลกออนไลน์ไหลผ่านไปอย่างรวดเร็ว มีจ�านวนมหาศาล และ 

แยกขาดจากบริบทมากขึ้น เราต้องมีทักษะในการเชื่อมโยงข้อมูลและสร้าง 

ความหมายให้กับข้อมูล

 ทักษะการโฟกัส (focus literacy): ความสามารถในการลดสิ่งรบกวน

จากโลกที่มีการเชื่อมต่อทุกที่ทุกเวลา และท�างานให้เสร็จลุล่วงได้ตามก�าหนด 

 ทักษะการท�างานพร้อมกันหลายอย่าง (multitasking literacy): ความ

สามารถในการจัดการงานหลายอย่างพร้อมกัน 

 ความระแวงสงสัย (skepticism literacy): ในโลกที่ข้อมูลท่วมท้น นี่คือ

ความสามารถในการ “ตรวจหาสิ่งไร้สาระ” หรือความสามารถในการแยกแยะ

แหล่งข้อมูลที่ตกยุค อคติ มีวาระซ่อนเร้น และหลอกลวง 

 ความรู้ด้านจริยธรรม (ethical literacy): ความสามารถในการสร้าง

ความไว้ใจและเพิม่คณุค่าในสายตาคนอืน่ด้วยการสร้างสรรค์และเผยแพร่ข้อมลูที่ 

ถูกต้องเหมาะสม

 ทักษะในการสร้างเครือข่าย (networking literacy): ความสามารถ 

ในการจดัการเครอืข่ายอนัหลากหลาย รวมถงึการค้นหาและเชือ่มต่อกบัเครอืข่าย 

ใหม่ๆ
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อีกหนึ่งแนวคิดเกี่ยวกับชุดทักษะและความรู้ดิจิทัลที่น่าสนใจมาจากเฮนรี  

เจงกินส์ ซ่ึงเป็นชุดความรู้ด้านสื่อใหม่ (new media literacy) ที่จ�าเป็นส�าหรับ

การสร้างสรรค์และการมีส่วนร่วมภายใต้นิเวศสื่อใหม่ ได้แก่9

 เล่น (play): ความสามารถในการส�ารวจและทดลองสิ่งที่เกิดขึ้นรอบ

ตัวในฐานะที่เป็นวิธีแก้ปัญหาแบบหนึ่ง ความสามารถในการเล่นกับสิ่งรอบตัว 

จะช่วยเราในการใช้เทคโนโลยีใหม่ๆ การออกแบบแนวคิดหรือชิ้นงาน หรือการ

เขียนรายงาน

 การเล่นบทบาท (performance): ความสามารถในการปรบัใช้อตัลกัษณ์

อื่นๆ เพื่อแก้ปัญหาเฉพาะหน้าและค้นหาส่ิงใหม่ๆ การปรับเปลี่ยนบทบาท 

ได้อย่างคล่องแคล่วจะช่วยเราในการส�ารวจชุมชนออนไลน์ใหม่ๆ การตัดสินใจ 

ลงมอืท�าบางอย่างโดยค�านงึถงึจรยิธรรม และการปรบับทบาทระหว่างบ้าน ทีท่�างาน  

และโรงเรียน 

 การจ�าลองสถานการณ์ (simulation): ความสามารถในการตีความและ

สร้างโมเดลที่สะท้อนสิ่งที่เกิดขึ้นในโลกจริง การตีความ จัดการ และการสร้าง

สถานการณ์จ�าลอง จะช่วยให้เราเข้าใจระบบและกระบวนการทีซ่บัซ้อน เช่น ระบบ

นิเวศวิทยา เครือข่ายคอมพิวเตอร์ ได้ดีขึ้น

 การผสมผสาน (appropriation): ความสามารถในการเลือกตัวอย่าง 

ที่น่าสนใจและผสมผสานเนื้อหาสื่อขึ้นมาใหม่ การผสมผสานเนื้อหาสื่อขึ้นใหม ่

จะช่วยให้เราเข้าใจงานสร้างสรรค์อื่นๆ เช่น ภาพยนตร์ ดนตรี ชิ้นงานศิลปะ  

รวมถึงเรียนรู้ในประเด็นลิขสิทธิ์และการปะทะกันทางวัฒนธรรมได้มากขึ้น

 การท�างานหลายอย่างพร้อมกัน (multitasking): ความสามารถในการ

ส�ารวจสิ่งรอบตัวอย่างรวดเร็วและเบนความสนใจไปที่รายละเอียดส�าคัญ ในโลก

ที่ข้อมูลท่วมท้นและมีการสื่อสารกันตลอดเวลา ความสามารถในการรับมือกับ

งานหลายอย่างพร้อมๆ กันมีความส�าคัญมากยิ่งขึ้น
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 การรู้คิดแบบกระจาย (distributed cognition): ความสามารถในการ

ใช้เครื่องมือต่างๆ เพื่อขยายศักยภาพทางความคิด ตั้งแต่เครื่องมือง่ายๆ อย่าง

ไม้บรรทัดและเครื่องคิดเลข ไปจนถึงเครื่องมือที่ซับซ้อนขึ้นอย่างวิกิพีเดีย

 ภมูปัิญญารวมหมู ่(collective intelligence): ความสามารถในการรวบรวม

และเปรียบเทียบข้อมูลและความรู้จากหลายแหล่งเพื่อบรรลุเป้าหมายร่วมกัน  

ภูมิปัญญารวมหมู่จะช่วยแก้ไขปัญหาที่มีความซับซ้อนเกินกว่าที่คนคนหนึ่งจะ

จัดการได้ ซึ่งเป็นสิ่งที่จ�าเป็นมากส�าหรับโครงการโอเพ่นซอร์ซอย่างสารานุกรม

เสรีวิกิพีเดียหรือระบบปฏิบัติการลินุกซ์  

 ดุลยพินิจ (judgment): ความสามารถในการประเมินความน่าเช่ือถือ

และความถูกต้องของแหล่งข้อมูลอันหลากหลาย ดุลยพินิจในที่นี้ยังรวมถึงการ

รู้จักแหล่งข้อมูลที่ดีและเหมาะกับวัตถุประสงค์ของเรา 

 การก�ากับทิศทางข้ามสื่อ (transmedia navigation): ความสามารถ 

ในการติดตามการเคลื่อนไหวของข้อมูลข้ามสื่ออันหลากหลาย การก�ากับทิศทาง

ข้ามสื่อจ�าเป็นต่อการค้นคว้าวิจัยซึ่งต้องติดตามข้อมูลที่มีการกระจายตัวข้ามสื่อ

ต่างๆ 

 การสร้างเครอืข่าย (networking): ความสามารถในการค้นหา สงัเคราะห์ 

และแพร่กระจายข้อมลู แค่การสร้างสรรค์บางอย่างขึน้มายงัไม่เพยีงพอ เราจ�าเป็น

ต้องมีความรู้ความสามารถในการแพร่กระจายมันไปยังกลุ่มเป้าหมายด้วย

 การเจรจาต่อรอง (negotiation): ความสามารถในการท่องไปยังชุมชน 

อนัหลากหลาย เคารพมมุมองทีแ่ตกต่าง และท�าความเข้าใจแนวคดิหรอืแนวปฏบิตัิ

ทางเลือก ความสามารถนี้จ�าเป็นต่อการอาศัยอยู่ในโลกที่เราต้องเจอกับชุมชน

ที่แตกต่างหลากหลาย ตั้งแต่ชุมชนท้องถิ่น ชุมชนโลก และชุมชนในโลกเสมือน

 จินตทัศน์ (visualization): ความสามารถในการแปลงข้อมูลให้อยู่ในรูป

ของโมเดลภาพ และเข้าใจสิ่งที่โมเดลภาพต้องการสื่อสาร
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	 บทสรุป

ข้อมลูและสารสนเทศทีท่่วมท้นอยูใ่นโลกออนไลน์ไม่ได้สร้างประโยชน์ให้เรา

โดยอตัโนมตั ิซ�า้ร้ายอาจจะเป็นโทษด้วยหากเราถกูล่อลวงด้วยข้อมลูทีห่ลอกลวง

หรือเป็นเท็จ ชุดทักษะและความรู้ดิจิทัลจะช่วยให้เราเข้าถึง วิเคราะห์ ประเมิน 

สร้างสรรค์ ไตร่ตรอง จัดการ และใช้ประโยชน์จากข้อมูลและสารสนเทศออนไลน์ 

รวมถึงใช้เครือ่งมอืดจิทิลัในการสือ่สาร ท�างานร่วมกบัผูอ้ืน่ หรอืกระทัง่ขบัเคลือ่น

การเปลี่ยนแปลงในสังคม

 แม้อินเทอร์เน็ตจะสร้างโอกาสในการเข้าถึงและใช้ประโยชน์จากข้อมูล 

ความรู้ซึง่นบัว่ามปีระโยชน์มหาศาลกบัพลเมอืงดจิทัิลอย่างเรา แต่ข้อดเีหล่านัน้ก็

มาพร้อมกบัความเสีย่งในหลากหลายมติิเช่นกนั ในบทถัดไปเราจะมาท�าความรูจ้กั

กับความเสี่ยงใหม่ๆ ที่วิวัฒน์ไปตามการเปลี่ยนแปลงของโลกดิจิทัล และเรียนรู ้

วิธีรับมือกับความเสี่ยงเหล่านั้นอย่างเท่าทัน
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คุณเคยเจอโฆษณาที่เด้งขึ้นมาบอกว่า “โชคดีเป็นของคุณแล้ว แค่คลิก เงิน

หนึ่งล้านบาทก็จะเป็นของคุณ” ระหว่างท่องเว็บหรือเปล่า แล้วเคยได้รับอีเมล

จาก “เจ้าชายไนจีเรีย” ที่ขอให้คุณโอนเงินไปให้ แล้วจะตบรางวัลอย่างงามให้

ภายหลังหรือไม่ หรือเคยเผลอใส่พาสเวิร์ดบัญชีธนาคารออนไลน์ในหน้าเว็บไซต์

ที่ออกแบบเหมือนกับเว็บไซต์ของธนาคารจริงราวกับแกะหรือเปล่า ทั้งหมดนี้คือ

กลลวงในโลกออนไลน์ที่เราพบเจออยู่บ่อยครั้ง 

เวลาพูดถึง “ความปลอดภัย” รัฐบาลมักจะใช้ค�านี้เพื่อสื่อถึงความมั่นคงของ

ประเทศ เช่น การป้องกันประเทศจากภัยก่อการร้าย ส่วนบริษัทจะใช้ค�านี้เพื่อ

สื่อถึงการคุ้มครองทรัพย์สินของบริษัทจากอาชญากรหรือบริษัทคู่แข่ง แต่ส�าหรับ

พลเมืองดิจิทัลแล้ว ความปลอดภัยหมายถึงชุดความรู้ในการปกป้องตนเองจาก

ความเสี่ยงที่จะถูกขโมยทรัพย์สิน ข้อมูลส่วนบุคคล รวมถึงอัตลักษณ์ โดยความ

ปลอดภัยออนไลน์นั้นแยกไม่ออกจากความเป็นส่วนตัว และต้องพิจารณาควบคู่

กันเสมอ เพราะชีวิตเราคงไม่ปลอดภัยนักหากมีคนมาเก็บข้อมูลส่วนตัวของเรา

และเผยแพร่ออกไป 

โลกอินเทอร์เน็ตก็ไม่ต่างจากโลกจริงที่เต็มไปด้วยความเสี่ยง อาทิเช่น การ

สอดแนมความเป็นส่วนตัว อาชญากรรมคอมพิวเตอร์ การกล่ันแกล้งออนไลน์ 

เนื้อหาที่มีความรุนแรงทางเพศและประทุษวาจา พลเมืองดิจิทัลต้องตระหนัก

และเรียนรู้วิธีรับมือกับความเสี่ยงใหม่ๆ ไม่ปล่อยให้ใครมาสอดแนมหรือสะกด

รอยตามเรา หรือไม่ปล่อยให้ใครมาขโมยของส�าคัญของเราได้ ซึ่งของส�าคัญที่
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	 ความปลอดภัยในโลกดิจิทัล

บ่อยครั้งเราปล่อยให้เรื่องที่ดูเล็กๆ มารุกรานความปลอดภัยของเรา เช่น 

การแปะรหัสผ่านไว้ที่หน้าจอคอมพิวเตอร์ การไม่ตั้งรหัสล็อกโทรศัพท์มือถือ 

หรือการใช้อินเทอร์เน็ตที่ห้องสมุดแล้วลืมออกจากระบบ และเราก็อาจจะเจอ

การหลอกลวงด้วยเทคนิคขั้นสูง เช่น การปลอมแปลงหน้าเว็บไซต์เพื่อหลอกเอา

ชือ่บญัชแีละรหสัผ่านของธนาคารออนไลน์ หรอืการปล่อยมลัแวร์เพือ่ขโมยข้อมลู

ส่วนตัวของเรา 

หัวข้อต่างๆ ที่น�าเสนอในส่วนนี้จะช่วยให้เราใช้ชีวิตในโลกออนไลน์ได้อย่าง

ปลอดภัยไร้กังวลมากขึ้น

การตั้งรหัสผ่านและวิธีจัดการ

ลองคิดดูว่าจะเกิดอะไรขึ้นหากมีคนแอบขโมยรหัสผ่านของเราไป เขาอาจ

เข้าไปสอดส่องข้อมลูและลบทุกอย่างท้ิงหมด อาจเข้าไปท�าธรุกรรมออนไลน์จนเรา

อาชญากรออนไลน์ส่วนมากต้องการจากเราก็คือ ข้อมูลส่วนบุคคลและรหัสผ่าน

เข้าสู่บัญชีออนไลน์ เช่น บัญชีเฟสบุ๊ค หรือธนาคารออนไลน์ 

ความปลอดภัยและความเป็นส่วนตัวในโลกออนไลน์นับเป็นประเด็นส�าคัญ

ที่พลเมืองดิจิทัลต้องเรียนรู้ไว้ไม่ต่างจากการสร้างความปลอดภัยและความเป็น

ส่วนตัวในโลกจริง ในบทนี้เราจะมาท�าความรู้จักความเสี่ยงออนไลน์ในรูปแบบ

ต่างๆ และเรียนรู้วิธีการเพิ่มความปลอดภัยและความเป็นส่วนตัว 
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สญูเงนิมากมาย อาจปลอมตวัเป็นคณุและส่งอเีมลทีไ่ม่พงึประสงค์ไปให้กบัเพือ่น

ของเรา หรืออาจเข้าไปเปลี่ยนรหัสผ่านของบัญชีต่างๆ จนเราเข้าถึงบริการไม่ได้

วิธีการง่ายๆ ที่จะช่วยเพ่ิมความปลอดภัยจากการใช้อินเทอร์เน็ตคือ ให้ตั้ง 

รหัสผ่านที่รัดกุมและคาดเดาได้ยาก ทุกวันนี้ แฮ็กเกอร์ใช้ระบบคอมพิวเตอร์ 

สุ่มสร้างรหัสผ่านได้นับล้านครั้งภายในหนึ่งวินาที และเดาค�าจากพจนานุกรม 

ทัง้เล่มได้ในเวลาไม่กีช่ัว่โมง การเรยีนรูเ้ทคนิคตัง้รหสัผ่านทีย่ากต่อการคาดเดาจงึ

ถือเป็นความรู้พื้นฐานส�าคัญในการสร้างความปลอดภัยออนไลน์

เทคนิคการตั้งรหัสผ่านง่ายๆ มีดังนี้1  

 รหัสควรมีความยาวอย่างน้อย 8 อักขระขึ้นไป 

 สร้างรหสัทีป่ระกอบด้วยตวัพมิพ์ใหญ่ ตัวพมิพ์เล็ก ตวัเลข และสัญลกัษณ์

ผสมกัน 

 หลีกเลี่ยงการใช้ข้อมูลส่วนตัวที่คาดเดาได้ง่ายและไม่เป็นความลับ เช่น 

วันเกิด บ้านเลขที่ เลขผู้เสียภาษี ทะเบียนรถ เบอร์โทรศัพท์ หรือชื่อเล่น ชื่อสัตว์

เลี้ยง ชื่อโรงเรียน ชื่อทีมกีฬาทีมโปรด

 หลกีเลีย่งค�าศพัท์ทีเ่ป็นค�าสามญัทัว่ไป (ค�าทีป่รากฏในพจนานุกรม) เช่น 

CAT, DOG, LOVE 

 หลีกเลี่ยงการใช้ตัวอักษรหรือตัวเลขเรียงกันตามล�าดับ เช่น ABCD 

1234 หรือการเรียงรหัสตามต�าแหน่งคีย์บอร์ด เช่น QWERT 

 เทคนิคการตั้งรหัสผ่าน: สร้าง “วลีรหัสผ่าน” ด้วยประโยคที่เราคุ้นเคย 

เช่น I met Som in Chiang Mai in 2008. แล้วน�าอักษรตัวแรกของแต่ละค�า 

มาสร้างรหสัผ่านและเปล่ียนบางค�าให้เป็นสญัลกัษณ์ (ImS@CM#2008) เทคนคินี ้

ช่วยสร้างรหัสผ่านที่รัดกุม หลากหลาย และจ�าได้ง่าย
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นอกจากเทคนิคการสร้างรหัสแล้ว เราควรค�านึงถึงแนวทางจัดการกับรหัส

ผ่านดังนี้ 

 ไม่แชร์รหัสกับคนอื่น (ยกเว้นพ่อแม่หรือผู้ปกครองในกรณีที่เป็นผู้เยาว์) 

 หากจ�าเป็นต้องจดรหัสผ่านกันลืมจริงๆ ให้เก็บไว้ในที่ปลอดภัย ไม่วาง

ไว้ในต�าแหน่งที่เห็นได้ง่าย เช่น ข้างจอคอมพิวเตอร์หรือบนโต๊ะ

 ตั้งรหัสให้แตกต่างกันในบัญชีส�าคัญแต่ละบัญชี เช่น บัญชีเฟสบุ๊ค อีเมล 

ธนาคารออนไลน์ เพราะการใช้รหสัเหมอืนกนัหมดในทกุบญัชหีมายความว่า ถ้ามี

คนรูร้หสัผ่านของบรกิารออนไลน์หนึง่ๆ กจ็ะสามารถเข้าถงึบรกิารออนไลน์อืน่ๆ 

ที่ส�าคัญได้โดยปริยาย 

 เลือกผู้ให้บริการที่น่าเชื่อถือและให้ความส�าคัญกับเรื่องความปลอดภัย 

โดยเฉพาะบริการส�าคัญ เช่น บริการด้านการเงินที่อนุญาตให้ตั้งรหัสยาวพอและ

รองรับการเข้ารหัส HTTPS

 ตั้งค่าแจ้งเตือนหากมีใครล็อกอินเข้าบัญชีของเราจากเครื่องที่ไม่รู้จัก 

 เปลีย่นรหสัทกุครัง้เมือ่สงสัยว่ามกีจิกรรมไม่ปกตเิกดิขึน้ เช่น มกีารเข้าสู่

บัญชีของเราจากคอมพิวเตอร์หรืออุปกรณ์เคลื่อนที่ที่เราไม่คุ้นเคย 

 ตั้งค่าการกู้คืนรหัสผ่าน บริการส่วนมากจะให้เราใส่เบอร์โทรศัพท์หรือ

อีเมลส�าหรับส่งรหัสผ่านไปให้ใหม่หรือเพื่อรีเซ็ตรหัสผ่านใหม่ เมื่อต้องการกู้คืน

หรือเปลี่ยนรหัสผ่าน

 เปิดใช้ระบบการพิสูจน์ตัวตนที่ปลอดภัยมากขึ้น เช่น การพิสูจน์ตัวตน

สองระดับ (two-factor authentication) คือระบบที่ต้องพิสูจน์ตัวตนผ่านข้อมูล

สองประเภทก่อนจงึจะลอ็กอนิเข้าระบบได้ เช่น รหสัผ่านและลายนิว้มอื หรอืทีเ่ป็น

ทีน่ยิมกนัมากคอืการพสิจูน์ตวัตนด้วยรหสัผ่านและโทรศพัท์มอืถอื ทีน่อกจากต้อง

ใส่รหัสผ่านแล้ว ระบบจะส่งรหัสเฉพาะที่หมดอายุภายในไม่กี่นาทีไปที่โทรศัพท์
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การใช้คอมพวิเตอร์ร่วมกบัผูอ้ืน่นัน้มคีวามเส่ียงด้านความปลอดภยัค่อนข้าง

มาก ข้อมลูการลอ็กอนิและข้อมลูส่วนตวัของเราอาจหลงเหลอือยูใ่นเคร่ืองและถูก

น�าไปใช้ในทางที่ผิดได้ เช่น ถ้าเราเปิดบัญชีอีเมลทิ้งไว้ คนก็สามารถเข้าถึงข้อมูล

ของเราได้ และต่อให้เราระวังโดยออกจากระบบและล้างข้อมูลหมดแล้ว ก็อาจมี

ฮาร์ดแวร์หรือซอฟต์แวร์ที่สามารถดักจับข้อมูลของเราได้ 

เพือ่เป็นการป้องกนัข้อมลูส�าคญัเมือ่จ�าเป็นต้องใช้อนิเทอร์เนต็สาธารณะ เช่น 

คอมพิวเตอร์ในห้องสมุด แล็บท็อปของที่ท�างาน หรือโทรศัพท์มือถือของเพื่อน 

เราควรค�านึงถึงสิ่งต่อไปนี้

 หลีกเลี่ยงการล็อกอินเข้าบริการที่ส�าคัญ เช่น อีเมล โซเชียลมีเดีย และ

ธนาคารออนไลน์ 

 เลือกใช้โหมดส่วนตัวในบราวเซอร์ เช่น โหมด Incognito ในกูเกิลโครม 

(เลือกค�าส่ัง “หน้าต่างใหม่และไม่ระบุตัวตน” หรือกด Ctrl + Shift + N) หรือ 

Private Browsing ในไฟร์ฟ็อกซ์ (เลอืกค�าสัง่ “หน้าต่างส่วนตวัใหม่” หรอืกด Ctrl 

+ Shift + P) และปิดบราวเซอร์ทุกครั้งหลังใช้งานเสร็จ

 ออกจากระบบทุกครั้งหลังใช้งานและไม่ตั้งค่าให้เครื่องจ�ารหัสผ่านหรือ

สถานะของผู้ใช้ 

 ไม่บันทึกไฟล์ข้อมูลส�าคัญลงในเครื่องคอมพิวเตอร์สาธารณะ 

การใช้อินเทอร์เน็ตในที่สาธารณะ

มือถือ (เรียกว่า OTP) เพื่อใช้ยืนยันตัวตนอีกขั้นหนึ่ง ดังนั้นแม้ผู้ไม่หวังดีจะแอบ

รู้รหัสผ่านของเรา ก็ไม่สามารถเข้าสู่บัญชีได้ เนื่องจากต้องใช้ทั้งสิ่งที่เรารู้ (รหัส

ผ่าน) และสิ่งที่เรามี (โทรศัพท์มือถือ) ในการยืนยันตัวตน
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นอกจากพงึระวงัเรือ่งความปลอดภยัเวลาใช้คอมพวิเตอร์ทีไ่ม่ใช่ของตนแล้ว 

เวลาเชื่อมต่ออินเทอร์เน็ตผ่านเครือข่ายไร้สายสาธารณะ เช่น ใช้ไว-ไฟตามร้าน

กาแฟ เรากต้็องระวังไม่แพ้กนั เพราะเครือ่งคอมพวิเตอร์ทีเ่ชือ่มต่ออยูจ่ะเผยแพร่ 

ข้อมูลทั้งหมดที่เราดาวน์โหลดหรือส่งออกไปยังเครื่องอื่นๆ ทางอากาศ ดังน้ัน

หากผู้ใช้ไม่ได้เข้ารหัสข้อมูลไว้ดีพอ กระทั่งแฮ็กเกอร์มือสมัครเล่นก็สามารถ 

ดักจับข้อมูลได้ไม่ยาก

การเข้ารหสัจะช่วยให้ข้อมลูทีถ่กูส่งไปเป็นความลบัแม้จะถกูดกัจบัระหว่างทาง  

เพราะถงึดกัจบัได้กอ่็านไม่ได้ ดงันัน้สิง่ทีเ่ราต้องค�านงึถึงเมือ่ใช้ไว-ไฟสาธารณะคอื 

 พยายามหลกีเลีย่งการลอ็กอนิเข้าใช้บรกิารส�าคญัๆ เช่น การลงชือ่เข้าใช้ 

บัญชีอีเมล สั่งซื้อของ หรือโอนเงินผ่านระบบธนาคารออนไลน์ เนื่องจากอาจ 

มีคนดักจับรหัสผ่านหรือข้อมูลการเงิน

 ดูว่าเว็บไซต์ที่เราจะเข้ารองรับการเข้ารหัสหรือไม่ โดยให้สังเกตที่ 

ยอูาร์แอล (URL หรอื Uniform Resource Locator คอืทีอ่ยูซ่ึง่ใช้ระบแุหล่งข้อมลู

ในอนิเทอร์เนต็ เช่น https://pantip.com/ ส�าหรบัการเข้าถงึเวบ็ไซต์พนัทปิ) ว่ามี

ค�าว่า HTTPS (S ตัวท้ายย่อมาจาก Secure หมายถึงเวอร์ชั่นที่ปลอดภัยมากขึ้น 

ของ HTTP) ซึ่งเป็นการเข้ารหัสจากเครื่องของเราไปยังเซิร์ฟเวอร์ปลายทาง

การเชื่อมต่อ	Wi-Fi	สาธารณะ

 ตรวจสอบตัวดักข้อมูล (keylogger หรือ keystroke logger เป็นได้ทั้ง

ฮาร์ดแวร์และซอฟต์แวร์ ซึ่งจะบันทึกการกดแป้นพิมพ์เพื่อขโมยข้อมูลส�าคัญของ

เรา เช่น รหัสผ่านธนาคารออนไลน์) แบบฮาร์ดแวร์ โดยดูว่ามีสายไฟแปลกๆ ที่

เชือ่มคย์ีบอร์ดกบัช่องเสยีบด้านหลงัคอมพวิเตอร์อยูห่รอืไม่ ถ้ามอีปุกรณ์ทีไ่ม่แน่ใจ

เสียบอยู่ ให้สงสัยว่าเป็นตัวดักข้อมูล และหลีกเลี่ยงการใช้งานที่สุ่มเสี่ยง



การเชื่อมต่อเว็บอย่างปลอดภัย

เราควรตรวจสอบทุกครัง้ทีเ่ข้าเวบ็ไซต์ว่า บรกิารทีค่ณุใช้อยูร่องรับ
การใช้งานแบบเข้ารหัสหรือไม่ บางบริการ เช่น เฟสบุ๊ค ทวิตเตอร์  
กเูกลิ และพันทปิ จะใช้การเข้ารหสัโดยอตัโนมตั ิไม่ว่าเราจะใส่ HTTPS  
หรอืไม่ ขณะทีบ่างบรกิาร ผูใ้ช้ต้องพมิพ์ HTTPS ทีย่อูาร์แอลเพือ่เลอืก
ใช้โหมดเข้ารหัสด้วยตัวเอง เช่น ถ้าคุณเข้าเว็บไซต์ของทรูมูฟผ่านทาง
เสิร์ชเอ็นจิ้น ลิงก์จะพาคุณไปยัง http://truemoveh.truecorp.co.th 
ซึ่งไม่ได้เข้ารหัส แต่ถ้าคุณอยากให้เว็บไซต์รองรับการเข้ารหัส ก็ให้
เปลี่ยนจาก http:// เป็น https:// ด้วยตนเอง 

เราสามารถติดตั้ง HTTPS Everywhere browser extension 
ซึ่งเป็นส่วนต่อขยายส�าหรับบราวเซอร์อย่างไฟร์ฟ็อกซ์, โครม และ 
โอเปร่า ที่พัฒนาขึ้นโดยมูลนิธิพรมแดนอิเล็กทรอนิกส์ (EFF) เมื่อเรา
เข้าเว็บไซต์ที่รองรับการเข้ารหัส HTTPS แต่จะไม่เข้ารหัสให้ถ้าเรา 
ไม่พิมพ์ลงไปเอง ส่วนต่อขยายนี้จะแปลงยูอาร์แอลนั้นๆ ให้เป็นการ
เชื่อมต่อแบบเข้ารหัสทุกครั้ง
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ทุกวันนี้เราเข้าถึงอินเทอร์เน็ตผ่านอุปกรณ์เคลื่อนที่มากขึ้นเรื่อยๆ ไม่ว่า

จะเป็นโทรศัพท์มือถือหรือแท็บเล็ต และเราสามารถท�ากิจกรรมออนไลน์ผ่าน

แอปพลิเคชั่นในอุปกรณ์มือถือได้เกือบหมด สิ่งที่เป็นข้อกังวลคือ เมื่อการเข้าถึง

อุปกรณ์เคลื่อนท่ีเท่ากับการเข้าถึงบัญชีของบริการออนไลน์บนมือถือที่เราเลือก

ใช้โดยอัตโนมัติ เช่น บัญชีเฟสบุ๊คหรือทวิตเตอร์ การปกป้องการเข้าถึงอุปกรณ์

เคลื่อนที่จึงทวีความส�าคัญมากยิ่งขึ้นในโลกแห่งการเชื่อมต่อไร้สาย 

เราสามารถเพิ่มความปลอดภัยจากการใช้อุปกรณ์เคลื่อนที่ได้ดังนี้2

 การตั้งค่าล็อกอุปกรณ์เคลื่อนที่: อุปกรณ์เคลื่อนที่ส่วนใหญ่จะมีระบบ

ล็อกพิน (pin) และระบบล็อกรหัสผ่าน (password) ในรูปแบบต่างๆ ข้อควร

ระวังคือ

  พิน: ไม่ควรใช้เลขเรียงกัน หรือใช้ข้อมูลส่วนบุคคลที่คนคาดเดาได้

ง่าย เช่น วัน/เดือน/ปีเกิด บ้านเลขที่ 

  รูปแบบการลากเส้น: อย่าเลือกรูปแบบที่เดาง่าย เช่น รูปสี่เหลี่ยม 

สามเหลี่ยม รวมถึงควรซ่อนรูปแบบขณะลากเส้นเพื่อป้องกันผู้อื่นเห็น 

 การดาวน์โหลดแอปพลิเคชั่น: เราควรระมัดระวังการดาวน์โหลด 

แอปพลิเคชั่นและไฟล์ในมือถือ เพราะอาจเป็นอันตรายต่ออุปกรณ์และข้อมูล 

ส่วนตวั เช่น แอปพลเิคชัน่บางตวัพยายามเข้าถึงบญัชส่ีวนตวัของเรา ดงันัน้เราควร

ดาวน์โหลดเฉพาะแอปพลิเคชั่นจากแหล่งที่น่าเชื่อถือ เช่น จาก Play Store หรือ  

App Store รวมถึงควรอ่านความคิดเห็นด้านความปลอดภัยของคนที่เคย

ดาวน์โหลดไปก่อนหน้า 

 การอัปเดตระบบในอุปกรณ์เคลื่อนที่: อุปกรณ์เคลื่อนที่จะมีระบบ 

แจ้งเตือนให้ผู้ใช้ดาวน์โหลดอุปกรณ์เวอร์ชั่นล่าสุด เราควรอัปเดตอุปกรณ์เสมอ 

เพราะเวอร์ชั่นล่าสุดมักแก้ไขช่องโหว่เรื่องความปลอดภัยในระบบเก่า

การป้องกันการเข้าถึงผ่านอุปกรณ์เคลื่อนที่
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โลกไซเบอร์มีสิ่งดีๆ มากมาย แต่ก็มีสารพัดกลโกงออนไลน์เช่นกัน สิ่งที่เรา

พบเห็นในโลกออนไลน์ไม่ใช่สิ่งที่ดีหรือน่าเชื่อถือทั้งหมด กระทั่งอาจมุ่งร้ายเพื่อ

หลอกลวงและขโมยข้อมูลส�าคัญของเรา ดังนั้นพลเมืองดิจิทัลต้องรู้จักแยกแยะ

ว่าอะไรคือข้อความที่หลอกลวง เท่าทันเทคนิคที่ใช้ในการขโมยข้อมูลส่วนบุคคล 

รวมถึงเรียนรู้วิธีป้องกันตนเองจากสารพัดกลลวง

อันที่จริงกลโกงในโลกออนไลน์ส่วนมากไม่ได้ใช้เทคนิคซับซ้อนเหมือนที่เรา

เห็นในภาพยนตร์ล�้ายุค แต่เล่นกับความรู้สึกของเราเป็นหลัก กลวิธีหลักๆ ที่

พบเห็นได้บ่อยมีดังนี้  

 สร้างสถานการณ์เร่งด่วนหรือเอาผลประโยชน์มาล่อเพื่อให้เราโอนเงิน

หรือบอกข้อมูลส่วนบุคคล ยกตัวอย่างเช่น อีเมลแจ้งว่าเราถูกล็อตเตอรี่ออนไลน์ 

ได้รางวัลหลายสิบล้าน แต่ต้องโอนเงินบางส่วนไปเป็นค่าด�าเนินการ หรืออาจจะ

แนบเนียนยิ่งขึ้น เช่น แอบอ้างว่ามาจากธนาคารโดยตั้งชื่ออีเมลคล้ายกับอีเมล

ของธนาคารจรงิ จากนัน้กข็อให้ส่งรหสัผ่านกลบัไป หรอืในบางกรณทีีค่นรูจ้กัของ

เราถกูแฮ็กบญัชอีเีมล เราอาจได้รับอเีมลแจ้งว่าตอนนีเ้ขาอยู่ต่างประเทศ และท�า

กระเป๋าหาย ขอให้ช่วยโอนเงินไปด่วน 

 การสร้างเว็บไซต์ที่ล่อลวงให้เราเข้าใจผิดว่าเป็นเว็บไซต์จริง และหลอก

ให้กรอกข้อมูลส่วนบุคคลอย่างรหัสผ่านหรือหมายเลขบัตรเครดิต 

 การสร้างป็อปอัปมาแจ้งว่าเราติดมัลแวร์และให้ดาวน์โหลดซอฟต์แวร์

ต้านไวรสั ซึง่แท้จรงิแล้วเป็นมลัแวร์หรือซอฟต์แวร์ทีไ่ม่พงึประสงค์เพือ่ขโมยข้อมลู

ส่วนบุคคล

ระวังสารพัดกลโกงออนไลน์



ไนจีเรียนสแกม

ไนจีเรียนสแกม (Nigerian scams) คือการหลอกลวงที่มีคน
จากต่างประเทศเสนอเงินก้อนใหญ่ให้กับเราทางอีเมลหรือโซเชียล 
มเีดยี แต่เราต้องช่วยโอนเงนิออกนอกประเทศ นกัต้มตุน๋จะป้ันเร่ืองราว 
แสนเศร้า (แต่หลอกลวง!) หลากรูปแบบ เช่น อ้างว่าตนมีเงิน 
จ�านวนมากอยูในธนาคารแต่ไม่สามารถน�าออกมาได้เพราะประเทศ
ก�าลังเผชิญกับสงครามกลางเมืองหรือรัฐประหาร (มักเป็นประเทศที่
ก�าลังเป็นข่าวอยู่) ขอให้ช่วยโอนเงินมาเพื่อใช้ปลดล็อกบัญชีแล้วจะ
ตบรางวัลก้อนโตให้ภายหลัง หรืออ้างว่าตนเป็นเจ้าชายไนจีเรียที่ยัง
ไม่เข้ารับต�าแหน่ง และต้องการเงินเพื่อกลับไปรับต�าแหน่ง โดยจะให้
รางวัลก้อนโตหากเรายื่นมือช่วยเหลือ การต้มตุ๋นนี้เกิดขึ้นครั้งแรกใน
ไนจีเรีย ก่อนที่จะแพร่หลายไปทั่วโลก3



รู้จักมัลแวร์	สปายแวร์	สแปม	ฟิชชิ่ง	และฟาร์มมิ่ง

มัลแวร ์ (malware ย่อมาจาก malicious software) คือค�าสามัญ
ทีใ่ช้พดูถงึซอฟต์แวร์ท่ีรกุรานและเป็นภยัต่อระบบในหลากหลายรปูแบบ 
มลัแวร์จะเข้าไปรบกวนการท�างานของคอมพิวเตอร์ เกบ็ข้อมูลส่วนบคุคล 
หรือเจาะเข้าไปในระบบคอมพิวเตอร์

สปายแวร ์ (spyware) คือมัลแวร ์แบบหนึ่งที่ซ ่อนตัวอยู ่ ใน
คอมพวิเตอร์ และจะเกบ็ข้อมลูผูใ้ช้โดยทีเ่ราไม่รูต้วั เช่น ข้อมลูพฤตกิรรม
การเล่นเน็ต ข้อมูลล็อกอิน ข้อมูลบัตรเครดิต นอกจากนั้นสปายแวร์ยัง
ท�าอย่างอืน่ได้ด้วย เช่น เข้าไปตดิตัง้ซอฟต์แวร์เพิม่เติม เปลีย่นแปลงการ
ตั้งค่าคอมพิวเตอร์ซึ่งอาจท�าให้อินเทอร์เน็ตช้าลง 

สแปม (spam) หมายถึงการส่งข้อความอิเล็กทรอนิกส์จ�านวนมาก
ไปยงัผูร้บัทีไ่ม่ได้ร้องขอ สแปมทีเ่ราพบได้บ่อยคอื สแปมอีเมล จุดประสงค์
หลักของสแปมคือการโฆษณาสินค้าและบริการต่างๆ ซึ่งไม่เพียงแต ่
สร้างความร�าคาญใจ แต่ยังลดประสิทธิภาพการส่งผ่านข้อมูลในระบบ
อินเทอร์เน็ต 

ฟิชชิ่ง (phishing) แผลงมาจากค�าว่า fishing หรือการตกปลา ซึ่ง
มีนัยถึงการปล่อยให้ปลากินเหยื่อที่ล่อไว้ ฟิชชิ่งคือการหลอกลวงเพื่อ
ขอข้อมูลส�าคัญ เช่น รหัสผ่าน หมายเลขบัตรเครดิต โดยการส่งข้อมูล
ผ่านอีเมลหรือเว็บไซต์ที่ดูคล้ายกับเว็บไซต์ที่เราใช้อยู่ เช่น การส่งอีเมล
โดยอ้างชือ่ธนาคารทีน่่าเชือ่ถอืเพือ่หลอกให้เรากดลงิก์ไปยงัหน้าเวบ็ไซต์
ที่คล้ายคลึงกับเว็บของธนาคารจริง ฟิชชิ่งยังอาจปล่อยไวรัสเข้าไปใน
คอมพวิเตอร์เพือ่ใช้ประโยชน์จากรายช่ือเพือ่นของเรา เช่น ส่งฟิชชิง่ต่อไป 
ให้คนรู้จักของเรา 

ฟาร์มมิง่ (pharming) คอืค�าทีแ่ผลงจาก farming กบั phishing เป็น
กลลวงอีกรูปแบบหนึ่งของฟิชชิ่ง แต่แทนที่จะส่งอีเมลเข้าไปล่อหลอกให ้
ผูใ้ช้คลกิลงิก์ปลอม ฟาร์มมิง่จะเข้าไปเปลีย่นแปลงระบบการจบัคูโ่ดเมน
ให้ตรงกับไอพีแอดเดรสที่จะเข้าไป ท�าให้เหยื่อคิดว่าก�าลังเข้าใช้งาน
เว็บไซต์ที่ตนต้องการ แต่ที่จริงเป็นเว็บหลอกลวงเพื่อขโมยข้อมูลส�าคัญ4
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หากเจอกับกลลวงออนไลน์ทั้งหลาย เราควรท�าตามแนวทางดังนี้

 ลองพินิจพิจารณาให้ดีว่า ข้อเสนอหรือรางวัลที่ได้รับทางอีเมลหรือ

เวบ็ไซต์ “ดเีกนิจรงิ” หรอืเปล่า เช่น อยูด่ีๆ  ใครจะให้เงนิเราเป็นสบิล้าน หรอืเสนอ

ไอโฟนรุ่นใหม่ให้เราฟรีๆ

 อย่าโอนเงินหรือให้รายละเอียดบัตรเครดิต บัญชีธนาคาร หรือเอกสาร

ส่วนบุคคลกับใครก็ตามที่เราไม่รู้จักก่อนตรวจสอบให้แน่ใจ

 ตรวจสอบที่มาของอีเมล เช่น เข้าเว็บไซต์ทางการเพื่อติดต่อสอบถาม 

หรือลองเอาเนื้อหาอีเมลไปใส่ในเครื่องมือค้นหา ส่วนมากการหลอกลวงเหล่านี้

จะมีคนเคยรายงานเอาไว้ 

 ตรวจสอบความน่าเชื่อถือของเว็บไซต์ด้วยการเช็คว่าสะกดยูอาร์แอล 

ถูกต้องและมีอะไรผิดสังเกตหรือเปล่า เช่น เปลี่ยนตัวอักษร O เป็นเลข 0 รวมถึง

ตรวจสอบว่าเวบ็ไซต์ใช้การเข้ารหสัแบบ HTTPS หรอืมอีะไรรบัรองความน่าเชือ่ถอื 

หรือไม่ เช่น มีตราสัญลักษณ์รับรองความปลอดภัยจากหน่วยงานที่น่าเชื่อถือ 

 อัปเดตบราวเซอร์ให้อยู่ในเวอร์ชั่นล่าสุดอยู่เสมอ เพราะบราวเซอร ์

รุ่นใหม่จะมีการปรับปรุงระบบป้องกันให้ดีขึ้น 

 หากพบว่าเป็นอีเมลหลอกลวง ให้ลบอีเมลนั้นทิ้ง ห้ามส่งต่ออีเมลหรือ

แชร์ผ่านโซเชียลมีเดีย และหาทางรายงานการต้มตุ๋มผ่านช่องทางที่เหมาะสม 

 เมื่อรู้ตัวว่าถูกหลอกเข้าให้แล้ว เราควรเปลี่ยนรหัสบัญชีออนไลน์ทันที 

แจ้งให้เพื่อนที่อาจตกเป็นกลุ่มเป้าหมายระวังตัว และแจ้งความเพื่อลงบันทึก

ประจ�าวัน

การติดต่อโดยคนแปลกหน้า

การติดต่อโดยคนแปลกหน้าดูจะเป็นเรื่องธรรมดาในส่ือสังคมเครือข่าย แต่

ตอนจบอาจลงเอยด้วยอันตรายที่เกิดขึ้นจริงกับตัว เช่น การคุกคามทางเพศ การ
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การกลั่นแกล้งออนไลน์ (cyberbullying) คือการใช้เทคโนโลยีเป็นเครื่องมือ

กลั่นแกล้งผู้อื่น เช่น การส่งข้อความ การโพสต์ลงสื่อเครือข่ายสังคม อินเทอร์เน็ต

ไม่เพียงแต่ขยับขยายการกลั่นแกล้งแบบเดิมๆ ให้เกิดขึ้นได้ในโลกออนไลน์แบบ

ไม่จ�ากัดพื้นที่และเวลา แต่ยังท�าให้เกิดรูปแบบการกลั่นแกล้งใหม่ๆ เช่น การ 

ล้อเลียนผ่านสื่อโซเชียล นอกจากนั้น ผลกระทบจากการกลั่นแกล้งออนไลน์ยัง

กว้างไกลและคงอยู่นานกว่าเดิม เพราะอินเทอร์เน็ตท�าให้เราสามารถแชร์และ

สืบค้นเนื้อหาได้ง่ายขึ้น รวมถึงเนื้อหาในโลกออนไลน์จะคงอยู่ตลอดไป 

โลกอินเทอร์เน็ตที่เปิดให้เราโพสต์ แชร์ หรือโต้ตอบกับผู้อื่นได้อย่างง่ายดาย 

บางทีอาจท�าให้เราไม่ทันได้คิดถึงผลกระทบของสิ่งที่เราพูดหรือท�าลงไป เราควร

ไตร่ตรองให้รอบคอบถึงผลกระทบจากการกระท�าใดๆ ที่จะเกิดข้ึนกับผู้อื่นและ

การกลั่นแกล้งออนไลน	์

ท�าร้ายร่างกาย แต่ก่อนทีจ่ะไปถงึตรงน้ัน เรามีแนวทางในการยนืยนัอตัลกัษณ์ของ

คนที่มาติดต่อเราและค้นหานักต้มตุ๋นออนไลน์ดังนี้5 

 รูปโปรไฟล์ดูน่าสงสัยหรือไม:่ เราควรสงสัยคนที่ใช้รูปโปรไฟล์เบลอหรือ

เห็นไม่ชัดไว้ก่อน หรือคนที่แอบเอารูปของคนอื่นที่มีตัวตนจริงๆ มาใช้เป็นรูป

โปรไฟล์ 

 ชื่อที่แสดงตรงกับบัญชีผู้ใช้หรือเปล่า: เราตรวจสอบได้ว่าชื่อที่ใช้แสดง 

ตรงกับชื่อที่ปรากฏในยูอาร์แอลหรือไม่ 

 มีรายละเอียดประวัติส่วนบุคคลหรือไม่: บัญชีปลอมโดยมากมักจะ 

ไม่ค่อยใส่รายละเอียดข้อมูลเกี่ยวกับตัวเองเท่าไหร่ แต่ถ้ามีรายละเอียด ก็ควร

ตรวจสอบว่ารายละเอียดเหล่านั้นดูเป็นจริงขนาดไหน 

 มีการเปิดใช้บัญชีมานานแค่ไหน: บัญชีปลอมมักจะไม่ค่อยมีการโพสต์

และปฏิสัมพันธ์มากนัก
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ตนเอง นอกจากนั้น แม้เราจะไม่ได้เป็นต้นตอของเนื้อหาที่เข้าข่ายการกลั่นแกล้ง

ออนไลน์ แต่การส่งเสริมเนื้อหาดังกล่าว เช่น การพิมพ์คอมเมนต์ การแชร์ การ

หัวเราะเยาะ หรือการซุบซิบนินทา ก็ถือเป็นการท�าร้ายผู้อื่นเช่นกัน

ตัวอย่างของการกลั่นแกล้งออนไลน์รวมถึง6

 การโพสต์วดิโีอทีน่่าอบัอายของคนอืน่ในบรกิารฝากวดิโีอ เช่น ยทูบูหรอื

เฟสบุ๊ค

 การส่งข้อความหรืออีเมลที่มีเนื้อหาคุกคามหรือน่ารังเกียจให้กับผู้อื่น

อย่างต่อเนื่อง

 การโพสต์เนื้อหาที่คุกคามหรือมุ่งท�าให้ผู้อื่นอับอายในโซเชียลมีเดีย

 การสร้างบัญชีในโซเชียลมีเดียส�าหรับล้อเลียนคนอื่นเป็นการเฉพาะ 

 การถ่ายวดิโีอการท�าร้ายร่างกายผูอ้ืน่ผ่านมอืถอื แล้วน�าไปแชร์ต่อให้คน

ได้เห็นซ�้าๆ

 การโพสต์หรือส่งต่อข้อมลูส่วนบคุคลของผูอ้ืน่โดยไม่ได้รบัอนญุาต (โดย

เฉพาะภาพที่มีเนื้อหาทางเพศของคนอื่น ดังที่เรียกว่า sexting) 

 การส่งมัลแวร์ไปท�าลายคอมพิวเตอร์ของผู้อื่น

 หากต้องเผชิญกับการกลั่นแกล้งออนไลน์ แนวทางในการรับมือมีดังนี้ 

 ไม่ตอบโต้หรอืคดิแก้แค้น เพราะไม่เพยีงแต่ท�าให้ผูก้ลัน่แกล้งได้ใจ แต่ยงั

ท�าให้เราไม่ต่างจากผู้ที่กลั่นแกล้งเรา 
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 ใช้เทคโนโลยใีห้เป็นประโยชน์ บริการในอนิเทอร์เนต็ไม่ว่าจะผ่านเวบ็ไซต์

หรือแอปพลิเคชั่น อนุญาตให้เราบล็อกคนที่ไม่ต้องการติดต่อได้ ถ้าไม่อยากเห็น

ข้อความ รูปภาพ หรือวิดีโอที่ท�าให้คุณรู้สึกแย่ [วิธีการบล็อก: ส�าหรับอีเมลของ 

กเูกลิ เปิดอเีมลของคนทีค่ณุต้องการบลอ็ก > เลอืกลกูศรชีล้งเพือ่เปิดเมน ู> เลอืก 

บล็อก “ชื่ออีเมล”  ส�าหรับเฟสบุ๊ค คลิกที่ลูกศรชี้ลงด้านขวาบนเพื่อเปิดเมนู > 

เลือกการตั้งค่า > เลือกเมนู การบล็อก (blocking) ทางแถบด้านซ้ายมือ > ใส่

รายชื่อของคนที่คุณต้องการบล็อกเข้าไป]

 ขอความช่วยเหลือ ถ้าคุณรู้สึกไม่สบายใจหรือสถานการณ์เลวร้ายลง

เรือ่ยๆ ให้ขอความช่วยเหลอืจากคนทีค่ณุไว้ใจ การมใีครสกัคนทีค่อยรบัฟังปัญหา

และหาทางออกร่วมกัน จะช่วยบรรเทาความรู้สึกจากการถูกกลั่นแกล้งได้ แต่ถ้า 

สถานการณ์เลวร้ายมากขึ้น คุณควรปรึกษามืออาชีพ หรือหากการกลั่นแกล้ง

รุนแรงไปถึงขั้นท�าร้ายร่างกายหรือการคุกคามทางเพศ ให้แจ้งต�ารวจ 

 เกบ็หลกัฐานไว้ การกลัน่แกล้งในโลกออนไลน์นัน้ช่วยให้เราเกบ็รวบรวม

หลักฐานการกลั่นแกล้งไว้ได้ง่าย เช่น การเซฟหน้าจอ เพื่อใช้ในการสืบค้นตัวตน

ของผู้ที่รังแก (กรณีที่ท�าโดยไม่เปิดเผย) หรือเป็นหลักฐานในการด�าเนินคดี 

 อย่าอยู่เฉยถ้าเห็นผู้อื่นโดนกลั่นแกล้ง ควรให้ก�าลังใจผู้ที่ถูกรังแกและ

รายงานเรื่องที่พบเห็นให้ผู้ที่เกี่ยวข้อง 

 รายงานการกล่ันแกล้งออนไลน์ไปยังผู้ให้บริการอินเทอร์เน็ต (Internet 

Service Provider หรือ ISP) หรือผู้ให้บริการมือถือ 

 เข้าใจว่าต้นเหตขุองการกลัน่แกล้งออนไลน์เกดิจากรากของปัญหาสงัคม 

เช่น ความยากจน ครอบครัวแตกสลาย ดังนั้นการแก้ไขปัญหาการกลั่นแกล้ง

ออนไลน์ระยะยาวจึงอยู่ที่การแก้ไขที่รากของปัญหาจริงๆ
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	 ความเป็นส่วนตัว

คุณไม่มีความเป็นส่วนตัวเหลือแล้วล่ะ

ท�าใจเถอะ 

สก็อต แมคนีลลี7

ความเป็นส่วนตัว (privacy) หมายถึงความสามารถในการก�าหนดให้ข้อมูล

ของเราแสดงต่อกลุ่มคนที่ต้องการให้เห็นหรือเข้าถึงได้ และไม่แสดงต่อกลุ่มคน

ที่เราไม่ต้องการให้เห็นหรือเข้าถึง อินเทอร์เน็ตท�าให้ความเป็นส่วนตัวกลายเป็น

ประเด็นส�าคัญแห่งยุคสมัย เพราะความก้าวหน้าด้านเทคโนโลยีการสื่อสาร ไม่ว่า 

จะเป็นความสามารถในการประมวลผล ความจขุองหน่วยเกบ็ข้อมลู และแบนด์วดิธ์ 

ที่เพิ่มมากขึ้น ล้วนเพิ่มประสิทธิภาพของอินเทอร์เน็ตในการดักจับและเก็บ 

ร่องรอยกิจกรรมต่างๆ ในโลกออนไลน์ รวมถึงวิเคราะห์ข้อมูลจ�านวนมหาศาล

ได้อย่างมีประสิทธิผล 
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 ความเป็นส่วนตัวมีหน้าตาเปลี่ยนไปในยุคดิจิทัลด้วยเหตุผลหลักดังนี้

 ข้อมูลมีความคงทนถาวรและการเก็บรักษามีราคาถูก: การเก็บข้อมูล 

ในโลกจรงิมต้ีนทนุท่ีสงูและไม่ได้มคีวามคงทนถาวรนัก ตวัอย่างเช่น หากคณุอยาก

เก็บบันทึกภาพถ่ายทริปครอบครัวเมื่อปลายปี คุณต้องเสียเงินอัดภาพ หาอัลบั้ม

มาใส่ และสุดท้ายอัลบั้มภาพก็จะเก่าหรือหาไม่เจอ แต่ในโลกดิจิทัล คุณสามารถ

สร้างอัลบั้มขึ้นมาได้โดยแทบไม่มีต้นทุนและข้อมูลจะคงอยู่ตลอดไป 

 การเข้าถึงและค้นหาได้ง่าย: เทคโนโลยีจะช่วยให้เราค้นหาข้อมูลได้ง่าย

ขึ้น ขณะที่การค้นหาในโลกออฟไลน์ต้องใช้แรงงานมาก ตัวอย่างเช่น หากคุณ

ต้องการค้นหาข่าวในหนังสือพิมพ์เมื่อ 20 ปีที่แล้ว คุณต้องเดินทางไปห้องสมุด

และค้นหาจากหนังสือพิมพ์เป็นพันเป็นหมื่นฉบับ แต่ถ้าข้อมูลทุกอย่างอยู่ในรูป

ดิจิทัล การค้นหาและเข้าถึงก็จะท�าได้เพียงปลายนิ้วสัมผัส 

 การแพร่กระจายและการปรากฏเห็น: เนื้อหาออนไลน์นั้นแชร์ออกไป

ในวงกว้างได้ง่ายขึ้น โดยเฉพาะโซเชียลมีเดียที่ถูกออกแบบมาให้ “แพร่กระจาย” 

เนื้อหาได้สะดวกขึ้น เช่น แชร์ลิงก์หรือภาพได้ง่ายขึ้น ซึ่งเพิ่มความเป็นไปได้ที่คน

จะเห็นเนื้อหาออนไลน์มากขึ้น
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อินเทอร์เน็ต (โดยเฉพาะสื่อเครือข่ายสังคม) ท�าให้เส้นแบ่งระหว่างชีวิต

ส่วนตัวกับชีวิตสาธารณะพร่ามัวลง ผู้คนเริ่มเปิดเผยความคิดและชีวิตส่วนตัว

ให้กับสังคมในวงกว้างมากขึ้นเรื่อยๆ วัฒนธรรมการแชร์กลายเป็นส่วนหนึ่งของ

ชีวิตเรา นอกจากนั้น กิจกรรมต่างๆ ก็ย้ายเข้าสู่โลกอินเทอร์เน็ตมากขึ้น เราท�า

ธุรกรรมทางการเงินและจับจ่ายใช้สอยผ่านอินเทอร์เน็ต และทิ้งร่อยรอยเกี่ยวกับ 

ตนเองไว้ในโลกออนไลน์มากขึ้นเรื่อยๆ ทุกวันนี้ โซเชียลมีเดียหรือเครื่องมือ

ค้นหาข้อมูลรู้เรื่องตัวเราดีกว่าคนรอบตัวเราเสียอีก (หรือกระทั่งตัวเราด้วยซ�้า!)  

เมือ่บวกกบัพลงัในการประมวลผลทีเ่พิม่ขึน้กท็�าให้ข้อมลูส่วนตวัของเราถูกน�าไป

ใช้ประโยชน์ได้มากขึ้น 

กรณีตัวอย่างที่น่าสนใจคือ เด็กสาวมัธยมจากรัฐมินนิโซตา ประเทศ

สหรฐัอเมรกิา ไปซือ้ของทีร้่านค้าปลกีทาร์เกต็ และร้านค้ากท็�านายจากพฤตกิรรม

การจับจ่ายว่าเธอก�าลังตั้งครรภ์อยู่ (เช่น เลือกซื้อโลชั่นไร้กลิ่นและอาหารเสริม

มากมาย) จึงส่งคูปองส่วนลดราคาอุปกรณ์ส�าหรับเด็กไปให้ที่บ้าน เมื่อพ่อของ

เด็กสาวเห็นจึงไปโวยกับทาร์เก็ต ว่าพยายามล่อล่วงให้ลูกสาวของเขาตั้งครรภ์

ก่อนวัยอันควร สุดท้ายเด็กสาวคนนั้นตั้งครรภ์จริงๆ เรียกได้ว่าทาร์เก็ตรู้ข่าวน้ี

ก่อนพ่อแม่ของเธอเสียอีก!

เมือ่ความเป็นส่วนตวัเปลีย่นไปในโลกยคุใหม่ พลเมอืงดจิทิลัจงึต้องท�าความ

เข้าใจกบัประเดน็นี ้และเรยีนรูว้ธิคีุม้ครองความเป็นส่วนตวัของเรา หลกัการทัว่ไป

มีดังนี้
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 คิดยาวๆ ก่อนโพสต์: ทุกสิ่งที่เราโพสต์ในโลกออนไลน์จะทิ้งร่องรอย

ดิจิทัลเอาไว้ ซึ่งสิ่งเหล่านี้อาจแพร่กระจายไปถึงคนนับหมื่นนับแสนได้ และถูก

ค้นพบได้แม้เวลาจะผ่านไปนานแค่ไหนก็ตาม ดังนั้นถ้าเราไม่อยากให้คนเห็นสิ่ง

ที่โพสต์ในอนาคต เราก็อย่าโพสต์มันในวันนี้

 อย่าแชร์ข้อมูลส่วนบุคคล: เรียนรู้ว่าข้อมูลอะไรที่ควรเก็บเอาไว้ในพื้นที่

ส่วนตัว เช่น ที่อยู่ เบอร์โทรศัพท์ วันเกิด 

 ก�าหนดสิทธิการเข้าดูข้อมูลอย่างจ�ากัด: เราควรก�าหนดสิทธิการเข้าถึง

ข้อมูลแบบจ�ากัดไว้ก่อน และระมัดระวังการโพสต์แบบ “สาธารณะ” เพราะใครก ็

สามารถดูเน้ือหาได้ แถมโพสต์ดังกล่าวใครๆ ก็เข้าถึงได้ผ่านเครื่องมือค้นหา  

ดังนั้นโพสต์สาธารณะอาจไปถึงบุคคลที่เราไม่ต้องการให้เห็นได้

 อ่านนโยบายความเป็นส่วนตัวและเรียนรู้วิธีการตั้งค่า: บริการออนไลน์

แต่ละแห่งนั้นมีนโยบายและวิธีตั้งค่าความเป็นส่วนตัวแตกต่างกัน เราควรอ่าน

นโยบายและเรียนรู้วิธีตั้งค่าให้ละเอียดก่อนใช้งาน

 ค�านึงอยู่เสมอว่าอินเทอร์เน็ตเป็นพื้นที่สาธารณะ (public) มากกว่าเป็น

พื้นที่ส่วนตัว (private): กระทั่งข้อมูลที่เป็นส่วนตัวก็สามารถถูกลอกเลียน ท�าซ�้า 

ปรับเปลี่ยน และส่งต่อไปสู่พื้นที่สาธารณะได้ รวมถึงเครื่องมือค้นหาอันก้าวหน้า

ยังท�าให้ใครก็ตามสามารถสืบค้นข้อมูลดังกล่าวได้

 เคารพความเป็นส่วนตัวของผู้อื่น: การโพสต์ถึงคนอื่น การแชร์ข้อความ

ของเขา หรือการแท็กชื่อในภาพ อาจกระทบกับความเป็นส่วนตัวของผู้อ่ืนได้  

ดังนั้นหากไม่แน่ใจ ให้สอบถามผู้อื่นก่อนว่าพวกเขารู้สึกอย่างไร



ร่องรอยดิจิทัล

ร่องรอยดิจิทัล (digital footprint) คือร่องรอยข้อมูลที่คุณทิ้งไว้
ขณะใช้อินเทอร์เน็ต เช่น เว็บไซต์ที่เยี่ยมชม อีเมลที่ส่งหาผู้อื่น และ
ข้อมลูทีส่่งให้กบับรกิารออนไลน์ทีเ่ราใช้ เราสามารถแบ่งร่องรอยดจิทิลั
ออกเป็น 2 ประเภท คือ

 

 ร่องรอยดิจิทัลแบบแพสซีฟ (passive digital footprint) 

หมายถงึร่องรอยทีค่ณุทิง้ไว้โดยไม่ตัง้ใจ ตวัอย่างเช่น เมือ่คณุเยีย่มชม

เวบ็ไซต์ เวบ็เซร์ิฟเวอร์จะลอ็กไอพ ี(IP address) ของคณุ ซึง่สามารถ

ระบุผู้ให้บริการอินเทอร์เน็ตและที่อยู่ของคุณ หรือประวัติการค้นหา

ของคุณที่บริการเสิร์ชเอ็นจิ้นเก็บเอาไว้ 

 ร่องรอยแบบแอ็กทีฟ (active digital footprint) หมายถึง 

ร่องรอยทีคุ่ณทิง้ไว้โดยตัง้ใจ ตวัอย่างเช่น การส่งอเีมลหาผูอ้ืน่จะสร้าง

ร่องรอยดิจิทัลแบบตั้งใจขึ้นมา เนื่องจากคาดเดาได้ว่าข้อมูลในอีเมล

จะถูกเห็นและบันทึกไว้ได้



ร่องรอยดิจิทัลจะเพิ่มมากขึ้นตามการใช้บริการออนไลน์ ย่ิงคุณ
เขียนบล็อก โพสต์สถานะลงเฟสบุ๊ค แชร์ภาพลงอินสตาแกรมมาก
เท่าไร คณุกย็ิง่ทิง้ร่องรอยมากขึน้เท่านัน้ กระทัง่การกดไลก์หรอืถกูใจ
ในเฟสบุค๊ กเ็ป็นการเพิม่ร่องรอยดจิทัิลเช่นกนั เน่ืองจากข้อมลูดงักล่าว
จะถูกเก็บไว้ในเซิร์ฟเวอร์ของเฟสบุ๊ค 

เราต้องตระหนักถึงร่องรอยดิจิทัลและคิดเสมอว่าก�าลังทิ้งอะไร
ไว้ในโลกออนไลน์ซึง่อาจส่งผลกระทบไปยงัอนาคต ตวัอย่างเช่น หาก
คณุมแีฟนและแฟนคณุขอให้ส่งภาพวาบหววิไปให้ทางไลน์หรอืเฟสบุค๊ 
คุณควรจะส่งหรือไม่ เพราะแม้หลังจากเลิกรากันและลบข้อมูลทิ้งไป 
แฟนคุณก็อาจจะบันทึกภาพเหล่านั้นแล้วน�าไปเผยแพร่ที่อื่นต่อจน
ท�าลายชื่อเสียงของคุณในอนาคตได้8
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การสอดส่องชีวติคนอืน่เคยเป็นงานทีย่ากเขญ็และต้องใช้ความพยายามอย่าง

มาก (ลองนึกถึงเหล่าสายสืบในภาพยนตร์โบราณที่ต้องแฝงตัวเข้าไปขโมยข้อมูล

จากแฟ้มเอกสาร) แต่ทุกวันนี้ กิจกรรมออนไลน์ต่างๆ ไม่ว่าจะเป็นการท่องเว็บ 

ดวูดิโีอ ส่งอเีมล แสดงความเหน็ หรอืแชร์ภาพของเพือ่น ล้วนตกอยูใ่นความเสีย่ง

ที่จะถูกสอดส่อง

เราต้องเข้าใจก่อนว่า ข้อมูลที่ถูกส่งผ่านอินเทอร์เน็ตนั้นต้องผ่านเครื่อง

คอมพิวเตอร์หลายเครื่องกว่าจะเดินทางไปถึงปลายทาง และใครก็ตามที่เข้าถึง

คอมพิวเตอร์ดังกล่าวก็จะมองเห็นข้อมูลของเราได้ เช่น ผู้ให้บริการอินเทอร์เน็ต 

(ไอเอสพี) ดังนั้น หากไอเอสพีไม่รักษาความเป็นส่วนตัวของผู้ใช้ ก็อาจน�าข้อมูล

ดังกล่าวไปใช้วิเคราะห์เพื่อหาประโยชน์ทางธุรกิจได้

สถานการณ์เช่นนี้ท�าให้เรากังวลที่จะใช้อินเทอร์เน็ตอย่างเต็มประสิทธิภาพ 

โดยเฉพาะในการท�ากจิกรรมทีอ่าจสุม่เสีย่ง เช่น ถ้าเราอยากออกมาป่าวประกาศ

ถึงการทุจริตคอร์รัปชั่นของนักการเมือง ถ้าเราเป็นเกย์อยู่ในประเทศที่ลงโทษ 

เพศสภาพทางเลือก หรือถ้าเราเป็นนักเคลื่อนไหวทางการเมืองหรือนักต่อสู้เพื่อ

การเปลีย่นแปลงทางสงัคมภายใต้ข้อจ�ากดัต่างๆ ล่ะ เราจะใช้อนิเทอร์เนต็อย่างไร

ให้ปลอดภัย ค�าตอบคือการเข้ารหัสข้อมูล  

การปกป้องตนเองจากเทคโนโลยีสอดแนม
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การเข้ารหัสคือการท�าให้ข้อมูลอยู่ในรูปแบบที่ไม่สามารถอ่านได้แม้จะเข้า

ถึงได้ ยกเว้นคนที่ถูกระบุว่าเป็นผู้รับปลายทาง ทุกวันนี้เว็บไซต์หลายแห่งรองรับ

การเข้ารหสั โดยเฉพาะบรกิารทีต้่องการความปลอดภยัสงูอย่างธนาคารออนไลน์ 

แต่บริการส่วนมากยังไม่รองรับการเข้ารหัส หรืออาจรองรับแต่ไม่ได้ตั้งเป็นค่า 

พืน้ฐาน ถงึกระนัน้เรากส็ามารถเลอืกใช้บรกิารเสรมิทีช่่วยเข้ารหสัข้อมลูของเราได้  

วิธีการง่ายๆ มีดังนี้

 เข้าสูเ่วบ็ทีร่องรบัการเข้ารหสัแบบ HTTPS ซึง่จะช่วยปกปิดไม่ให้ไอเอสพี

เข้าถึงข้อมูล ทว่าไอเอสพีก็ยังคงรู้ว่าเราก�าลังเชื่อมต่อกับคอมพิวเตอร์เครื่องไหน

อยู่ดี 

 ใช้บริการเข้ารหัสข้อมูลแบบ VPN และ Tor



รู้จัก	VPN	และ	Tor

VPN (Virtual Private Network)
วพีเีอน็ หรอืเครอืข่ายส่วนตวัเสมอืน คอืการเชือ่มต่ออนิเทอร์เนต็

กับเซิร์ฟเวอร์ของผู้ให้บริการที่น่าเชื่อถือ โดยเฉพาะในประเทศที่มี
กฎหมายคุ้มครองความเป็นส่วนตัวที่ดี และรองรับการเชื่อมต่อแบบ
เข้ารหัส เมื่อเครื่องของเราต้องการใช้งานอินเทอร์เน็ต แทนที่จะส่ง
ข้อมลูไปยงัเซร์ิฟเวอร์ปลายทางโดยตรง ซอฟต์แวร์วพีเีอน็จะส่งข้อมลู 
ไปยังเซิร์ฟเวอร์วีพีเอ็น เพื่อให้เซิร์ฟเวอร์ส่งต่อให้อีกทอดหนึ่ง และ
สร้างการเชื่อมต่อที่เหมือนกับเป็นเครือข่ายส่วนตัว กระบวนการ 
ดังกล่าวท�าให้ไอเอสพีที่เราเชื่อมต่ออยู่ไม่รู้ข้อมูลใดๆ นอกจากว่าเรา
รับส่งข้อมูลที่เข้ารหัสไปยังเครื่องคอมพิวเตอร์อีกเครื่องหนึ่ง 

อย่างไรก็ดี ผู้ให้บริการวีพีเอ็นก็จะเห็นข้อมูลส่วนตัวของเรา 
เช่นกัน และสามารถน�าข้อมูลส่วนตัวไปใช้งานได้ไม่ต่างจากไอเอสพี
อื่นๆ ดังนั้นจึงควรเลือกผู้ให้บริการวีพีเอ็นด้วยความระมัดระวัง 



Tor (The Onion Router)
บริการทอร์ (ย่อมาจาก The Onion Router หรือเราเตอร ์

หวัหอม ซึง่เป็นการเปรยีบเปรยถงึการเข้ารหสัหลายชัน้เหมอืนหวัหอม)  
เป็นบริการที่สร้างโดยมูลนิธิพรมแดนอิเล็กทรอนิกส์ ซึ่งอาศัยเครื่อง
คอมพิวเตอร์ของอาสาสมัครจ�านวนมากทั่วโลกเพื่อส่งต่อข้อมูลกัน
ไปมาหลายๆ ครั้ง กระบวนการนี้ท�าให้ไอเอสพีที่เราเชื่อมต่ออยู่ไม่รู้
ว่าเราเข้าชมเว็บใดบ้าง และตัวเว็บเองก็ไม่สามารถค้นหาได้ว่าผู้ที่เข้า
ชมเว็บนั้นเป็นใครและมาจากแหล่งไหน 

วธีิการใช้ทอร์ทีง่่ายและคนส่วนมากเลือกใช้คอื ใช้ผ่านบราวเซอร์
ของทอร์ ซึ่งเป็นเวอร์ชั่นหนึ่งของไฟร์ฟ็อกซ์นั่นเอง โดยสามารถ
ดาวน์โหลดได้ท่ี https://www.torproject.org จากนั้นก็ติดตั้งลงใน
คอมพิวเตอร์ และใช้เหมือนบราวเซอร์ทั่วไปได้เลย การใช้งานจริง
นั้นไม่ต่างจากการใช้ไฟร์ฟ็อกซ์เวอร์ชั่นปกติ เพียงแต่อาจจะช้ากว่า
นิดหน่อยเนื่องจากข้อมูลต้องเดินทางผ่านเราเตอร์และถูกเข้ารหัส
หลายชั้น9
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โซเชียลมีเดียถูกออกแบบมาเพื่อให้เราแชร์ตัวตนของเราลงในโลกออนไลน์

และได้ทลายเส้นแบ่งระหว่างชีวิตส่วนตัวกับชีวิตสาธารณะ ทุกวันนี้เราเปิดเผย

ข้อมลูตวัเราลงในโซเชยีลมเีดยีมากกว่าทีเ่ราจะจดจ�าได้ เช่นเฟสบุค๊ทีค่อยเตอืนว่า

ในวันนี้เมื่อปีที่แล้วเราก�าลังท�าอะไรอยู่ ทั้งที่เราเองก็ลืมไปแล้ว บ่อยครั้งเราอาจ

ต้องการแบ่งปันเรือ่งราวบางอย่างกับเพือ่นฝงูในวงจ�ากดั แต่คนไม่รูจ้กัหรอืเพือ่น

ของเพื่อนกลับเข้าถึงเรื่องราวที่อาจมีความเป็นส่วนตัวสูงนี้ได้ด้วย  

ผู้ให้บริการส่วนมากจะอนุญาตให้เปลี่ยนค่าความเป็นส่วนตัวได้ ดังนั้นเรา

ควรอ่านนโยบายความเป็นส่วนตัวและปรับการตั้งค่าเพื่อรักษาความเป็นส่วนตัว 

ให้มากที่สุด รวมถึงหมั่นตรวจเช็คนโยบายความเป็นส่วนตัวของบริการที่ใช้  

เนื่องจากโซเชียลมีเดียมักมีการปรับเปล่ียนนโยบายและรูปแบบการตั้งค่า 

ความเป็นส่วนตวัตลอดเวลา ซึง่ท�าให้ค�าแนะน�าเร่ืองวธิกีารตัง้ค่าความเป็นส่วนตวั 

ต้องปรับเปลี่ยนตลอดเวลาเช่นกัน 

ในที่นี้เราจะมาลองดูวิธีการตั้งค่าความเป็นส่วนตัวของบริการยอดฮิตอย่าง

เฟสบุ๊คและกูเกิล เพื่อให้เห็นแนวทางที่อาจน�าไปประยุกต์ใช้กับบริการอื่นๆ ได้

การตั้งค่าความเป็นส่วนตัวในเฟสบุ๊ค 

เฟสบุ๊คกลายเป็นส่ือเครือข่ายสังคมที่ได้รับความนิยมมากที่สุดในโลก และ

เราก็มีแนวโน้มที่จะแชร์เรื่องราว ความเห็น รวมถึงข้อมูลส่วนตัวมากมายในนั้น 

โมเดลในการหารายได้ของเฟสบุ๊คคือ การติดตามกิจกรรมออนไลน์ของเราทั้งใน

และนอกเฟสบุ๊คเพื่อน�าข้อมูลเหล่านั้นไปใช้เลือกโฆษณาตามความสนใจของเรา 

ความเป็นส่วนตัวกับโซเชียลมีเดีย
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แม้วิธีที่ดีที่สุดที่จะสร้างความเป็นส่วนตัวจากเฟสบุ๊คคือ เลิกใช้มันซะ! แต่

เราก็รู้ว่ามันเป็นไปไม่ได้ เพราะเฟสบุ๊คมีประโยชน์มากมาย เช่น ใช้แชร์ห้วงเวลา

ดีๆ  กับครอบครวั ใช้พดูคยุกบัเพือ่นทีไ่ปเรยีนต่อหรอืท�างานอกีซีกโลก ใช้ตดิตาม

ข่าวสารบ้านเมือง จะเรียกว่าเฟสบุ๊คกลายเป็นส่วนหนึ่งของชีวิตเราไปแล้วก็ได้  

แล้วเราจะใช้เฟสบุค๊โดยทีย่งัรกัษาความเป็นส่วนตวัไว้ให้ได้มากทีส่ดุอย่างไร? 

การเรียนรู้วิธีตั้งค่าง่ายๆ จะช่วยเพิ่มความเป็นส่วนได้ดังนี้10 

 การก�าหนดว่าใครเห็นโพสต์เราได้บ้าง 

การจ�ากัดวงคนที่มีสิทธิเห็นโพสต์ของเราในเฟสบุ๊คนั้นท�าได้ง่ายนิดเดียว 

เริ่มจากให้มองหาไอคอนลูกศรด้านขวาบน แล้วเลือกที่ “การตั้งค่า” จากนั้น

ตรงแถบด้านซ้ายมือ ให้เลือก “ความเป็นส่วนตัว”
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ภายใต้หัวข้อ “ใครบ้างที่สามารถเห็นโพสต์ในคราวต่อๆ ไปของคุณได้” 

ให้กดที่ “แก้ไข” แล้วคุณจะเลือกได้ว่าอยากให้ใครเห็นโพสต์ของคุณบ้าง โดย 

“สาธารณะ” คือใครก็เห็นได้ “เพื่อน” คือเฉพาะคนที่เป็นเพื่อนในเฟสบุ๊คเท่านั้น 

“เพื่อนทุกคนยกเว้น” คือเพื่อนบนเฟสบุ๊ค ยกเว้นคนที่คุณกรอกชื่อลงไป “เพื่อน

ที่เจาะจง” คือเฉพาะเพื่อนที่ระบุชื่อลงไป “เฉพาะฉัน” คือเฉพาะตัวเรา นอกจาก

นั้นคุณยังสามารถก�าหนดการเห็นโพสต์ตามพื้นที่และกลุ่มต่างๆ ได้ด้วย
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สิ่งที่เราควรรู้คือ การตั้งค่าใน “ใครบ้างที่สามารถเห็นโพสต์ในคราวต่อๆ ไป 

ของคุณได้” จะมีผลส�าหรับการโพสต์ในอนาคต หากเราไม่อยากให้ใครก็ไม่รู้ 

ไปส่องเร่ืองราวที่เราโพสต์ไว้ในอดีต ให้ไปที่หัวข้อ “การจ�ากัดผู้ชมส�าหรับโพสต ์

ก่อนหน้าบนไทม์ไลน์ของคณุ” และเลอืก “จ�ากดัโพสต์ในอดตี” แค่นีค้นทีไ่ม่ใช่เพือ่น 

ก็ไม่มีสิทธิเข้าไปดูโพสต์ย้อนหลังของเราได้
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คณุยงัก�าหนดคนทีส่ามารถค้นหาตวัคณุได้ด้วย ภายใต้หวัข้อ “ใครทีส่ามารถ

ค้นหาคุณโดยใช้ที่อยู่อีเมลที่คุณระบุได้บ้าง” และ “ใครที่สามารถค้นหาคุณโดยใช้

หมายเลขโทรศัพท์ที่คุณระบุไว้” อันที่จริง คุณไม่ควรให้ข้อมูลนี้กับเฟสบุ๊คอยู่แล้ว

หากค�านึงถึงความเป็นส่วนตัว แต่ถ้าจะให้ข้อมูลดังกล่าว คุณก็ควรก�าหนดวง 

ให้แคบที่สุดเท่าที่เฟสบุ๊คจะอนุญาต
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แล้วถ้าไม่อยากให้เพือ่นหรอืคนรูจ้กัมาแทก็ภาพหรอืเรือ่งราวของคณุแล้วไป

ปรากฏบนไทม์ไลน์ของเราโดยอัตโนมตัิ ให้ไปที่ “ไทม์ไลนแ์ละการแทก็” ตรงแถบ

ด้านซ้ายมือ ภายใต้หัวข้อ “ตรวจสอบโพสต์ที่เพื่อนร่วมงานแท็กคุณก่อนที่โพสต ์

จะปรากฏบนไทม์ไลน์ของคณุหรอืไม่” ให้เลอืก “เปิดใช้งาน” แค่นีภ้าพหรอืเรือ่งราว 

ที่ถูกแท็กมาก็จะต้องได้รับอนุญาตจากเราก่อนที่จะไปปรากฏบนไทม์ไลน์ (แต่

โพสต์ที่เพื่อนแท็กเรามาก็ยังไปปรากฏที่อื่นได้อยู่ดี) นอกจากนั้นเรายังสามารถ

เลอืกหวัข้อ “ใครทีส่ามารถเหน็โพสต์ทีค่ณุถกูแทก็ในไทม์ไลน์ของคณุได้บ้าง” และ

เลือกจ�ากัดคนที่เห็นได้ตามต้องการ
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 ความเป็นส่วนตัวกับโฆษณาบนเฟสบุ๊ค 

เฟสบุ๊ครู้พฤติกรรมออนไลน์ของเราแทบทุกอย่าง บางครั้งเราอาจเบื่อที่จะ

ต้องเห็นโฆษณาซ�้าๆ แม้จะไม่สามารถห้ามเฟสบุ๊คไม่ให้มาติดตามพฤติกรรม

ออนไลน์ของเราได้ แต่เราสามารถจ�ากัดการใช้ข้อมูลเหล่านั้นโดยเฟสบุ๊คได้

เริ่มแรกให้เลือกที่ “โฆษณา” ตรงแถบซ้ายมือของหน้าการตั้งค่า จากนั้นให้

เลือกหัวข้อ “การตั้งค่าโฆษณา” เราจะสามารถเลือก “ปิด” ตรง “โฆษณาตามการ

ใช้งานเว็บไซต์และแอพของคุณ” ได้ ถ้าคุณไม่ต้องการเห็นโฆษณาท่ีมาจากการ 

ใช้งานบนเวบ็ไซต์และแอปของเราบนเฟสบุ๊ค (แต่ต้องเข้าใจว่า แม้จะไม่เหน็โฆษณา 

ซ�้าๆ ที่เฟสบุ๊คเลือกจากความสนใจของเรา แต่ก็ยังต้องดูโฆษณาอื่นๆ อยู่ดี) 

นอกจากนัน้ คณุสามารถเลอืก “ไม่” ตรงหวัข้อ “โฆษณาบนแอพและเวบ็ไซต์

ภายนอกบริษัทต่างๆ ของ Facebook” เพื่อป้องกันไม่ให้แอปและเว็บไซต์อื่นๆ 

ใช้ข้อมูลจากเฟสบุ๊คมาก�าหนดโฆษณาตามความสนใจของเรา
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แล้วถ้าเราอยากรู้ว่าเฟสบุ๊คก�าหนดความสนใจของเราอย่างไร ลองเลือกที่ 

“ความสนใจของคุณ” ที่อยู่ในหน้า “การก�าหนดลักษณะโฆษณาของคุณ” จากนั้น 

ระบบจะแสดงเว็บและกิจกรรมที่เฟสบุ๊คคิดว่าเราสนใจ ซึ่งเราสามารถ “ลบ”  

ความสนใจที่เราคิดว่าไม่ใช่ตัวเราออกไปได้
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Google กับความเป็นส่วนตัว

เราอาจคุน้เคยกับกเูกิลในฐานะเครือ่งมอืค้นหาหรอืเสร์ิชเอน็จิน้ทีไ่ด้รบัความ

นยิมมากทีส่ดุในโลก แต่ทีจ่รงิแล้วกเูกลิยงัเป็นเจ้าของบรกิารออนไลน์ส�าคญัหลาย

อย่างที่เราคุ้นเคย เช่น จีเมล, ยูทูบ, โครม, กูเกิลแมปส์, กูเกิลเพลย์ และบริการ

อื่นๆ อีกมากมาย แน่นอนว่ากูเกิลเก็บข้อมูลพฤติกรรมออนไลน์ของเราและใช้

ข้อมูลดังกล่าวเพื่อหารายได้จากโฆษณา แต่เราสามารถเข้าไปดูได้ว่ากูเกิลรู้อะไร

เกี่ยวกับตัวเรา รวมถึงควบคุมการใช้ข้อมูลของเราได้ ดังนี้11

 การลบประวัติข้อมูลและหยุดการติดตาม

แม้กูเกิลจะบันทึกการค้นหาของเราไว้ทั้งหมด แต่เราสามารถลบประวัติการ

ใช้งานของเราได้ เช่น ถ้าเราไปค้นอะไรที่ดูตลกหรือน่าอับอายแล้วไม่อยากให้

ข้อมลูเหล่านัน้ถกูเกบ็ไว้ ให้เข้าไปทีห่น้าบญัชกีเูกลิของคณุ (https://myaccount.

google.com) จากนั้นให้เลือกที่ “ไปยังกิจกรรมของฉัน” 
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ในหน้านี้เราจะเห็นว่ากูเกิลเก็บข้อมูลกิจกรรมออนไลน์อะไรไว้บ้าง เช่น เรา

เข้าดูวิดีโออะไรบ้าง เราใช้ค�าค้นว่าอะไร ให้เราเลือก “ลบกิจกรรมโดย” (Delete 

activity by) ซึ่งจะเลือกลบเฉพาะช่วงเวลาที่ต้องการหรือลบทั้งหมดเลยก็ได้ 

รวมทั้งสามารถเลือกเฉพาะบริการที่ต้องการลบข้อมูล เช่น บริการเสียง บริการ 

Chrome หรือลบในทุกบริการก็ได้ 
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นอกจากบริการค�าค้นที่ถูกบันทึกเอาไว้ ยังมีข้อมูลส�าคัญอื่นๆ เช่น ข้อมูล

ค�าค้นด้วยเสียง (มีการบันทึกเสียงเอาไว้) หรือข้อมูลการเดินทางของเราผ่าน

บริการกูเกิลแมปส์ โดยเราสามารถลบบันทึกข้อมูลเหล่านี้ได้เช่นเดียวกับบันทึก

ค�าค้นข้างต้น 

นอกจากนัน้ หากคณุต้องการให้กเูกลิหยดุตดิตามข้อมลูการค้นหา ให้เข้าไป

ที่ “ควบคุมกิจกรรม” (Activity controls) และเลือกปิดบริการและกิจกรรมที่คุณ

ไม่ต้องการให้เก็บข้อมูล อาทิ กิจกรรมบนเว็บและแอป ประวัติต�าแหน่ง ข้อมูล

อุปกรณ์ กิจกรรมเสียงพูดและเสียง ประวัติการค้นหาบนยูทูบ และประวัติการ

ดูยูทูบ
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 การควบคุมข้อมูลโฆษณา

กูเกิลสร้างรายได้จากโฆษณา ซึ่งเป็นเหตุผลที่เราสามารถใช้บริการทั้งหลาย

ในเครือกูเกิลได้ฟรี ดังนั้นเมื่อเราใช้เสิร์ชเอ็นจิ้น เราจะเห็นโฆษณาที่คล้ายค�า

ค้นหา หรือเมื่อเราท่องเว็บ อ่านอีเมล ดูยูทูบ เราจะเห็นโฆษณาที่กูเกิลคาดว่า

ตรงกับความสนใจของเรา

ข้อมูลการใช้อินเทอร์เน็ตของเราจะถูกเก็บรวบรวมและสร้างเป็นฐานข้อมูล 

“หัวข้อที่คุณชอบ” เพื่อใช้ในการเลือกโฆษณาตามความสนใจของเรา โฆษณา 

ดงักล่าวไม่ได้ปรากฏบนบริการของกเูกลิเท่านัน้ แต่ยงัรวมถงึเวบ็ไซต์และแอปอกี 

นับล้านรายการที่เป็นพาร์ตเนอร์กับกูเกิลด้วย 

แม้กูเกิลจะมีนโยบายไม่เปิดเผยข้อมูลส่วนบุคคลของเราให้กับผู้เผยแพร่

โฆษณา แต่บางครั้งเราก็อาจไม่ต้องการเห็นโฆษณาบางอย่างแม้จะตรงกับความ

สนใจของเราก็ตาม ตัวอย่างเช่น ถ้าคุณเป็นมะเร็งแล้วใช้ค�าค้นหาข้อมูล ก็คงไม่

อยากเหน็โฆษณาทีค่อยย�า้เตอืนว่าเราเป็นโรคร้ายตลอดเวลา หรือถ้าคุณไปค้นค�า

เกี่ยวกับเพศเพื่อหาข้อมูลท�าการบ้านวิชาสุขศึกษา คุณก็คงไม่อยากเห็นโฆษณา 

ยาคุมก�าเนิดหรือไวอากร้าแน่ๆ
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เมือ่เข้ามาในหน้าการจดัการเครือ่งมอืตัง้ค่าโฆษณา ให้คลิกตรง “หัวข้อทีคุ่ณ

ชอบ” เพือ่ดวู่ากเูกลิคดิว่าเราสนใจเรือ่งอะไรบ้าง ซึง่เราสามารถน�าหวัข้อเหล่านัน้

ออกหรือใส่หัวข้อที่เราชอบอันอื่นเข้าไปแทน

เราสามารถเข้าไปดูได้ว่ากูเกิลคิดว่าเราสนใจเรื่องอะไรได้ที่หน้าบัญชีหลัก

ของกูเกิล โดยเลือกหัวข้อ “การตั้งค่าโฆษณา” จากนั้นเลือก “จัดการเครื่องมือ

ตั้งค่าโฆษณา”
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นอกจากนัน้เรายงัสามารถเลอืกปิด “การปรบัเปลีย่นโฆษณาในแบบของคณุ” 

ได้ เท่านี้เราก็ไม่ต้องเห็นโฆษณาบางหัวข้อที่กูเกิลเลือกจากพฤติกรรมออนไลน์

ของเรา (แต่เราจะยงัเหน็โฆษณาในจ�านวนเท่าเดมิอยู ่เพยีงแต่ไม่ใช่โฆษณาท่ีปรบั

ตามความสนใจของเรา)
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อินเทอร์เน็ตท�าให้ประเด็นความเป็นส่วนตัวซับซ้อนมากขึ้น ในโลกที่

วฒันธรรมการแชร์เป็นส่วนหนึง่ของชวีติเรา เราต้องตระหนกัว่าทกุครัง้ทีแ่ชร์ข้อมลู 

แสดงความเห็น โพสต์วิดีโอ หรือส่งรูปภาพตัวเองให้เพื่อนหรือคนรู้จัก เราก�าลัง

เปิดเผยสิง่ต่างๆ เหล่านีใ้ห้โลกได้รบัรู ้และสิง่เหล่านีจ้ะกระทบกบัชือ่เสยีงของเรา

ทั้งในปัจจุบันและอนาคต

เราต้องถามตวัเองว่าใครสามารถเข้าถงึข้อมลูของเราได้บ้าง และเรา (รวมถงึ 

คนที่เราแชร์ข้อมูลของเขา) รู ้สึกอย่างไรที่คนเหล่านั้นจะเห็นข้อมูล ข้อมูล 

บางอย่างอาจเป็นข้อมูลธรรมดาที่เราอาจคิดไม่ถึงว่าจะส่งผลร้ายกับตนเอง

หรือคนรอบตัวในอนาคต ตัวอย่างเช่น การแชร์ที่อยู่ในโซเชียลมีเดียอาจท�าให ้

คนแปลกหน้ารู้จักบ้านของเรา หรือเราอาจเขียนบางข้อความด้วยอารมณ์ชั่ววูบ  

แต่กระทบกบัชือ่เสียงในภายภาคหน้า เช่น ผูท้ีค่ดัเลอืกคนเข้าเรียนต่อหรอืท�างาน

อาจใช้ร่องรอยดิจิทัลในโลกออนไลน์ในอดีตมาตัดสินคุณโดยไม่เข้าใจบริบท  

ดังนั้นเราจึงควรถามตัวเองเสมอว่า สิ่งที่โพสต์จะมีผลกับเราใน 1 เดือนข้างหน้า 

1 ปีข้างหน้า หรือ 10 ปีข้างหน้าหรือไม่

สุดท้าย การจัดการชื่อเสียงออนไลน์ยังต้องค�านึงถึงชื่อเสียงของผู้อื่นด้วย 

การที่เพ่ือนของเราแชร์ข้อมูลให้เรารู้ ไม่ได้แปลว่าเขาอยากให้เราแชร์ข้อมูลของ

เขาออกไปในวงกว้าง

การจัดการชื่อเสียงออนไลน์



โซเชียลมีเดียอาจท�าให้คุณได้งานหรือตกงาน!

ผลส�ารวจของเว็บไซต์แคเรียร์บิลเดอร์ (Careerbuilder) ในปี 
2016 พบว่านายจ้างกว่า 60 เปอร์เซ็นต์ในอเมริกา เข้าไปส่องด ู
โซเชยีลมเีดยีของผูส้มคัร ซึง่เป็นตวัเลขทีเ่พิม่จาก 52 เปอร์เซน็ต์เมือ่ปี
ก่อนหน้า เหตผุลทีน่ายจ้างเข้าไปดเูพราะคิดว่าเคร่ืองมอือย่างเฟสบุค๊
และทวติเตอร์ช่วยให้นายจ้างรูจ้กัผูส้มคัรดขีึน้นอกเหนอืจากข้อมลูทีไ่ด้
จากประวัติย่อและจดหมายแนะน�าตัว ดังนั้นแนวโน้มที่นายจ้างจะใช้
โซเชียลมีเดียประกอบการพิจารณาคัดเลือกผู้สมัครจะเพิ่มขึ้นเรื่อยๆ 

เกอืบครึง่หนึง่ของนายจ้าง (49 เปอร์เซน็ต์) รายงานว่าพบข้อมลู
ในโซเชียลมเีดยีของผูส้มัครทีท่�าให้ตดัสนิใจไม่จ้างงาน เนือ้หาทีท่�าให้
นายจ้างปฏิเสธจ้างงานมากที่สุดคือ 

 ภาพ วิดีโอ หรือข้อมูลที่ไม่เหมาะสม (46 เปอร์เซ็นต์)
 ข้อมลูเกีย่วกบัพฤตกิรรมการดืม่หรอืการใช้ยา (43 เปอร์เซน็ต์) 

  การแสดงความเห็นที่เลือกปฏิบัติทางเช้ือชาติ ศาสนา เพศ  
  และอื่นๆ (33 เปอร์เซ็นต์)

 พูดถึงบริษัทและเพื่อนร่วมงานก่อนหน้าในทางเสียหาย  
  (31 เปอร์เซ็นต์)

 ทักษะการสื่อสารที่ย�่าแย่ (29 เปอร์เซ็นต์)



ในทางกลบักนั หนึง่ในสามของนายจ้างทีเ่ข้าไปดขู้อมลูผูส้มคัรใน
โซเชียลมีเดีย (32 เปอร์เซ็นต์) พบข้อมูลที่ท�าให้ตัดสินใจจ้างงาน คือ

 ข้อมูลที่ชี้ให้เห็นว่าผู้สมัครมีคุณสมบัติเหมาะกับงาน 
 (44 เปอร์เซ็นต์)
 ข้อมูลที่สะท้อนให้เห็นความเป็นมืออาชีพของผู้สมัคร

 (44 เปอร์เซ็นต์)
 บุคลิกลักษณะที่เข้ากันได้กับวัฒนธรรมของบริษัท 

 (43 เปอร์เซ็นต์)
 ข้อมูลที่แสดงให้เห็นความสนใจรอบด้านของผู้สมัคร 

 (40 เปอร์เซ็นต์)
 ทักษะการสื่อสารอันยอดเยี่ยม (36 เปอร์เซ็นต์)12
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	 บทสรุป

โลกอินเทอร์เน็ตก็ไม่ต่างจากโลกจริงที่มีความเสี่ยง เราจ�าเป็นต้องเรียนรู้

ให้เท่าทันความเสี่ยงรูปแบบใหม่ๆ ที่เกิดขึ้นตามพัฒนาการของเทคโนโลยี เช่น 

มัลแวร์ การรังแกออนไลน์ การเก็บข้อมูลส่วนบุคคล รวมถึงหาวิธีรับมือกับความ

เสี่ยงเหล่านี้โดยไม่ไปลดโอกาสมากมายที่อินเทอร์เน็ตหยิบยื่นให้เรา 

ในบทถัดไปเราจะมารู้จกักบัสทิธแิละความรบัผดิชอบในยคุดจิิทลั ซึง่ไม่เพยีง

ส�าคญัต่อการปกป้องสิทธขิัน้พืน้ฐานของพลเมืองในสงัคม แต่ยงัช่วยสร้างจิตส�านกึ

และจริยธรรมในการอยู่ร่วมกันในโลกยุคใหม่อีกด้วย



อ้างอิง

1 อ้างอิงจากหลักสูตรพลเมืองยุคดิจิทัลและความปลอดภัยของกูเกิล เข้าถึง
ได้ที ่https://edutrainingcenter.withgoogle.com/digital_citizenship/course.

2 อ้างอิงจากหลักสูตรพลเมืองยุคดิจิทัลและความปลอดภัยของกูเกิล. 

3 จากเว็บไซต์ Scamwatch, scamwatch.gov.au.

4 เรียบเรียงจาก TotalBank (totalbank.com) และส�านักงานพัฒนาธุรกรรม
ทางอิเล็กทรอนิกส์ (etda.or.th).

5 อ้างอิงจากเวบ็ไซต์ Common Sense, https://www.commonsense.org. 

6 Modality Partnership, “NHS Choices - Coping With Cyberbullying,” 
n.d., https://modalitypartnership.nhs.uk/self-help/livewell/topics/bullying/
cyberbullying.

7 อ้างใน Polly Sprenger, “Sun on Privacy: ‘Get Over It,’” Wired January 
26, 1999, https://www.wired.com/1999/01/sun-on-privacy-get-over-it/.



8 Per Christensson, “Digital Footprint Definition,” TechTerms, May 
26, 2014, https://techterms.com/definition/digital_footprint.

9 ปรับจาก วสันต์ ลิ่วลมไพศาล และ สฤณี อาชวานันทกุล, คู่มือพลเมืองเน็ต
รุ่น 2 (กรุงเทพฯ: เครือข่ายพลเมืองเน็ต, 2556).

10 Brian Barrett, “How to Lock Down Your Facebook Privacy Settings,” 
Wired, November 14, 2017, https://www.wired.com/story/how-to-lock-
down-facebook-privacy-settings/.

11 K. G. Orphanides, “Google’s New ‘About me’ Privacy Settings  
Explained,” Wired, November 11, 2015, http://www.wired.co.uk/article/
all-about-google-about-me.

12 Career Builder, “Number of Employers Using Social Media 
to Screen Candidates Has Increased 500 Percent over the Last 
Decade,” n.d., https://www.careerbuilder.com/share/aboutus/
pressreleasesdetail.aspx?sd=4/28/2016&siteid=cbpr&sc_cmp1=cb_
pr945_&id=pr945&ed=12/31/2016.
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พลเมืองที่ดีคือพลเมืองที่เข้าใจในสิทธิและความรับผิดชอบ ซึ่งเป็นองค์-

ประกอบส�าคัญต่อการสร้างสังคมประชาธิปไตยที่ดี พลเมืองดิจิทัลเองก็ต้อง

ตระหนักถึงสิทธิและความรับผิดชอบของตนเช่นเดียวกัน เพียงแต่สิทธิและความ

รับผิดชอบในยุคดิจิทัลได้ถูกตีความและต่อยอดให้สัมพันธ์กับการเปลี่ยนแปลง

ของเทคโนโลยี 

สิทธินั้นหมายถึงเสรีภาพขั้นพื้นฐานที่รัฐบาลมีพันธะหน้าที่ต้องปกป้อง

และส่งเสริม สิทธิบางอย่างถูกบัญญัติไว้ในกฎหมายระดับประเทศ ขณะที่สิทธิ 

บางประการถูกรับรองไว้ในปฏิญญาสากลว่าด้วยสิทธิมนุษยชน ซึ่งต้ังอยู่บน 

หลักการเรื่องอิสรภาพ ความเท่าเทียม และความเสมอภาค เช่น เสรีภาพในการ

แสดงความเห็น เสรีภาพในการรวมกลุ่มและการสมาคม เสรีภาพสื่อ เสรีภาพ 

ในการนับถือศาสนา เสรีภาพในความเป็นส่วนตัว อย่างไรก็ดี สิทธิมีข้อจ�ากัด

และต้องมาพร้อมกับความรับผิดชอบในการค�านึงถึงประโยชน์ส่วนรวมและหลัก

จริยธรรม เช่น การเคารพสิทธิ ความเชื่อ และความเห็นของผู้อื่น
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	 สิทธิของพลเมืองดิจิทัล

สิทธิของพลเมืองในยุคดิจิทัลนั้นได้รับการพัฒนาต่อยอดจากหลักการสากล

ด้านสิทธิมนุษยชน โดยมีองค์กรจ�านวนมากที่ผลักดันสิทธิดังกล่าว เช่น องค์การ

สหประชาชาติ (UN) กองทุนเพื่อเด็กแห่งสหประชาชาติ (UNICEF) สภายุโรป 

(Council of Europe) แนวทางด้านสิทธิในคู่มือฉบับนี้อ้างอิงจากกฎบัตรว่าด้วย

สิทธิมนุษยชนและหลักการพื้นฐานส�าหรับอินเทอร์เน็ต (Charter of Human 

Rights and Principles for the Internet) และข้อเสนอว่าด้วยสิทธิมนุษยชน

ส�าหรับผู้ใช้อินเทอร์เน็ตของสภายุโรป1

สิทธิในการเข้าถึงและไม่ถูกเลือกปฏิบัติ

สิทธิในการเข้าถึงอินเทอร์เน็ตควรเป็นสิทธิขั้นพื้นฐานส�าหรับมนุษย์ทุกคน 

บางประเทศ เช่น ฟินแลนด์และเอสโตเนีย ก�าหนดให้การเข้าถึงอินเทอร์เน็ต

เป็นสิทธิมนุษยชนข้ันพื้นฐาน การเข้าถึงอินเทอร์เน็ตไม่เพียงช่วยเปิดโอกาสทาง

เศรษฐกิจ การเมือง และวัฒนธรรมให้กับผู้ใช้ แต่ยังเสริมสร้างสิทธิมนุษยชน 

ขัน้พืน้ฐานหลายอย่าง อาท ิเสรภีาพในการแสดงออก สทิธใินการเข้าถงึการศกึษา 

สิทธิในการสมาคมและชุมนุมโดยสันติ สิทธิในการมีส่วนร่วมกับรัฐบาล 

การเข้าไม่ถึงหรือถูกตัดการเช่ือมต่ออินเทอร์เน็ตนั้นส่งผลกระทบถึง

โอกาสและสิทธิขั้นพ้ืนฐานของมนุษย์เป็นอย่างยิ่ง ด้วยเหตุนี้ สิทธิในการเข้าถึง 

อินเทอร์เน็ตโดยไม่ถูกตัดการเชื่อมต่อหรือถูกเลือกปฏิบัติจากผู ้ให้บริการ

อินเทอร์เน็ต (ไอเอสพี) หรือผู้ให้บริการเนื้อหาออนไลน์ ไม่ว่าจะอยู่บนฐานของ
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อะไรก็ตาม เช่น เพศ ชาติพันธุ์ ภาษา ศาสนา ความเชื่อทางการเมือง จึงถือ

เป็นสิทธิขั้นพื้นฐานในยุคดิจิทัล ยกเว้นแต่กรณีที่มีการก�าหนดไว้ในกฎหมาย

ชัดเจน กระทบกับสิทธิของผู้อ่ืน หรือส่งผลต่อความมั่นคงของชาติ ความสงบ

เรียบร้อย และศีลธรรมอันดีของประชาชน หรือกรณีที่มีการผิดสัญญาไม่จ่ายเงิน

ค่าบริการอินเทอร์เน็ต (แต่ผู้ให้บริการอินเทอร์เน็ตหรือไอเอสพีควรใช้มาตรการ

ตัดสัญญาณเป็นมาตรการสุดท้ายเท่านั้น) หรือกรณีที่พ่อแม่ผู้ปกครองควบคุม

การใช้อินเทอร์เน็ตของเด็กและผู้เยาว์ให้เหมาะสม 

หากมกีารตดัการเชือ่มต่ออนิเทอร์เนต็ ไอเอสพคีวรแจ้งผูใ้ช้ให้ทราบถงึเหตผุล

และข้อกฎหมายที่ใช้เป็นฐานในการตัดอินเทอร์เน็ต รวมถึงแจ้งให้ผู้ใช้ทราบถึง

กระบวนการร้องเรียนและค�าขอให้มีการเชื่อมต่ออินเทอร์เน็ต 

สิทธิในการเข้าถึงอินเทอร์เน็ตครอบคลุมถึงประเด็นต่างๆ ดังนี้

  ดิจิทัลเพื่อคนทั้งมวล

ดิจิทัลเพื่อคนทั้งมวลคือแนวคิดที่เรียกร้องให้คนทุกคนมีสิทธิเข้าถึง รวมถึง

ใช้ประโยชน์จากสือ่ดจิทิลัและช่องทางการสือ่สารทีห่ลากหลายในฐานะเครือ่งมอื

ส�าคัญในชีวิตประจ�าวัน เช่น การสื่อสาร การเข้าถึงความรู้ การท�าธุรกรรม   

รฐับาลควรด�าเนนิมาตรการส่งเสริมให้เกดิการเข้าถงึอนิเทอร์เน็ตอย่างทัว่ถงึ  

ราคาไม่แพง ปลอดภัย มีคุณภาพเชื่อถือได้ และรองรับกลุ่มคนที่หลากหลาย  

โดยเฉพาะกลุม่คนทีอ่ยูใ่นพืน้ทีห่่างไกล มรีายได้น้อย เป็นคนกลุม่น้อยของสงัคม 

หรือต้องการความช่วยเหลือเป็นพิเศษ เช่น ผู้พิการ 

นอกจากนั้น รัฐบาลควรจัดให้มีจุดบริการอินเทอร์เน็ตอย่างทั่วถึง เช่น 

ศนูย์กลางชมุชน ห้องสมดุ โรงเรยีน คลนิกิ รวมท้ังค�านงึถงึการเข้าถงึอนิเทอร์เนต็

ผ่านโทรศัพท์มือถือหรือแท็บเล็ต ซึ่งทวีความส�าคัญมากขึ้นในยุคที่คนเข้าถึง

อินเทอร์เน็ตผ่านอุปกรณ์เคลื่อนที่มากขึ้นเรื่อยๆ
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  คุณภาพบริการ 

คุณภาพบริการขั้นต�่าซึ่งประชาชนควรเข้าถึงได้นั้นต้องสอดคล้องกับการ

เปลีย่นแปลงของเทคโนโลยท่ีีเรียกร้องการใช้ข้อมลูมากข้ึนเรือ่ยๆ อกีทัง้การเข้าถงึ

จะต้องมรีาคาถกูและมคีวามเท่าเทยีมมากขึน้ ตวัอย่างเช่น การเข้าถงึอนิเทอร์เนต็

ของนักเรียนในกรุงเทพฯ ที่มีคอมพิวเตอร์ส่วนตัวใช้ในโรงเรียน กับนักเรียน 

ต่างจงัหวัดทีใ่ช้เนต็ได้เฉพาะทีห้่องสมดุโรงเรยีน แม้ทัง้คูจ่ะเข้าถงึเนต็ได้เหมอืนกนั  

แต่โอกาสจากการเรียนรู้นั้นแตกต่างกันอย่างสิ้นเชิง

  เสรภีาพในการเลอืกใช้ซอฟต์แวร์ แอปพลเิคชัน่ และระบบปฏบิตักิาร

การเข้าถึงยังครอบคลุมถึงเสรีภาพในการเลือกใช้ซอฟต์แวร์ แอปพลิเคชั่น 

และระบบปฏบิตักิารตามท่ีเราต้องการ ซึง่จะเกดิขึน้ได้ต่อเมือ่โครงสร้างการสือ่สาร

และโปรโตคอลท�างานข้ามระบบได้ รวมถงึรกัษามาตรฐานแบบเปิด (open stan-

dard) เอาไว้ นอกจากนัน้อนิเทอร์เนต็จะต้องเปิดให้ทกุคนมสีทิธใินการสร้างสรรค์

เนื้อหา แอปพลิเคชั่น และบริการต่างๆ โดยไม่ต้องผ่านกระบวนการตรวจสอบ

หรือผ่านการรับรองจากผู้มีอ�านาจ

  ความเป็นกลางของเครือข่าย 

สถาปัตยกรรมของอนิเทอร์เนต็ต้องได้รับการปกป้องให้มคีวามเป็นกลาง หรือ

ที่เรียกว่าความเป็นกลางของเครือข่าย (net neutrality) กล่าวคือต้องมีลักษณะ

เปิด เท่าเทียม และไม่เลือกปฏิบัติ เพื่อเป็นแพลตฟอร์มในการน�าเสนอเนื้อหา

และบริการออนไลน์อย่างเป็นกลาง ไม่มีใครได้สิทธิพิเศษ
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เสรีภาพในการแสดงความเห็นและการเข้าถึงข้อมูล

มาตราที ่19 ในปฏญิญาสากลว่าด้วยสทิธมินษุยชนบญัญตัไิว้ว่า “มนษุย์ทกุคน 

มีสิทธิในเสรีภาพทางความคิดและการแสดงออก สิทธิดังกล่าวรวมถึงเสรีภาพ 

ในการแสดงความเห็นโดยปราศจากการแทรกแซง และสิทธิในการแสวงหา รับ  

ส่งต่อข้อมูลและแนวคิดผ่านสื่อใดๆ และโดยไม่ต้องค�านึงถึงพรมแดน” เสรีภาพ

ดังกล่าวครอบคลุมถึงการแสดงความเห็นในโลกอินเทอร์เน็ตด้วยเช่นกัน 

เสรีภาพในการแสดงออกเป็นสิทธิที่มีความส�าคัญต่อสังคมประชาธิปไตย 

และการพฒันาของมนษุย์ หลกัการสากลยืนยนัถงึสทิธใินการแสดงตวัตน มมุมอง  

ความคิด ความเห็น รวมทั้งสิทธิในการเข้าถึงและเผยแพร่ข้อมูล/ความเห็น 

ของผู้อ่ืนบนโลกออนไลน์ได้อย่างเสรี เสรีภาพดังกล่าวครอบคลุมถึงการพูด

ทางการเมือง มุมมองทางศาสนา ความเห็นและการแสดงออกที่ไม่สร้างความ

ขุ่นเคือง และอาจรวมถึงการแสดงออกที่อาจสร้างความขุ่นเคืองและสร้างความ

ร�าคาญใจให้กับผู้อื่นด้วย ซึ่งต้องพิจารณาควบคู่กับเงื่อนไขอื่นๆ เช่น กฎหมาย

และวัฒนธรรมในแต่ละประเทศ

แน่นอนว่าเสรีภาพในการแสดงความเห็นไม่ใช่สิทธิที่ไร้ข้อจ�ากัด และต้อง

ค�านงึถงึสิทธอิืน่ๆ เช่น สทิธใินการปกป้องชือ่เสยีงและความเป็นส่วนตวัของผูอ้ืน่ 

รวมถงึผลประโยชน์สาธารณะด้วย เช่น เพือ่ปกป้องความมัน่คงของชาติหรอืความ

สงบเรียบร้อย อย่างไรก็ดี การแทรกแซงเสรีภาพในการแสดงออกต้องได้รับการ

บญัญตัไิว้ในกฎหมายด้วย โดยกฎหมายนัน้ต้องก�าหนดขอบเขตข้อห้ามให้ชดัเจน

และวางกรอบให้แคบเท่าท่ีจ�าเป็น เพือ่ให้ประชาชนเข้าใจและก�ากบัพฤตกิรรมการ

แสดงความเหน็ได้อย่างถกูต้อง รวมถงึต้องไม่ท�าโดยเลือกปฏบิตั ิมเีหตผุลอันชอบ

ธรรมตามหลกัสากล ขอบเขตการแทรกแซงต้องเหมาะสม อกีทัง้ยงัต้องมกีลไกใน

การแจ้งให้ผูท้ีถ่กูแทรกแซงสทิธเิสรภีาพทราบถงึสทิธใินการร้องเรยีนให้มกีารแก้ไข
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สทิธเิสรภีาพในการแสดงความเหน็และเข้าถงึข้อมลูครอบคลมุประเดน็ต่างๆ 

ดังนี้

  เสรีภาพจากการเซ็นเซอร์

ประชาชนทุกคนมีสิทธิในการใช้อินเทอร์เน็ตโดยปราศจากการเซ็นเซอร์ทุก 

รปูแบบ การคกุคามข่มขูก่ารแสดงออกผ่านอนิเทอร์เนต็นัน้ถอืเป็นการละเมิดเสรีภาพ

การเซ็นเซอร์ผ่านการบล็อกและฟิลเตอร์ โดยเฉพาะการบล็อกเนื้อหา 

ล่วงหน้าเพื่อไม่ให้ประชาชนทั้งหมดเข้าถึงได้นั้น ถือเป็นการเซ็นเซอร์ที่ขาด

ความชอบธรรม เว้นแต่เนื้อหาเฉพาะนั้นๆ ถูกตัดสินว่าผิดกฎหมายและผ่าน

กระบวนการตรวจสอบความชอบด้วยกฎหมายแล้ว นอกจากนั้น มาตรการใดๆ 

ที่ใช้ในการบล็อกเนื้อหาเฉพาะนั้นๆ จะต้องท�าภายใต้ขอบเขตที่จ�ากัดที่สุด และ

ไม่ส่งผลให้ประชาชนไม่สามารถเข้าถึงข้อมูลอื่นๆ ได้ เช่น หากพบว่ามีเนื้อหาที่

ผิดกฎหมายในเว็บบอร์ด มาตรการการบล็อกก็ควรจ�ากัดที่กระทู้ที่ผิดกฎหมาย

เท่านั้น ไม่ใช่ปิดกั้นการเข้าถึงทั้งเว็บบอร์ด 

ตัวกลาง เช่น ไอเอสพี ไม่ควรถูกกดดันหรือบังคับโดยกฎหมายให้น�าเนื้อหา

ออก บลอ็กเนือ้หา หรือเปิดเผยข้อมลูส่วนบคุคลของผูใ้ช้ หากเนือ้หาดงักล่าวไม่ผดิ

กฎหมาย นอกจากนั้นรัฐยังมีหน้าที่คุ้มครองและเคารพเสรีภาพในการแสดงออก

และสทิธใินการส่ือสารของประชาชน ซึง่รวมถงึการสือ่สารระหว่างบคุคล เช่น การ

ออกกฎหมายเพื่อป้องกันการดักฟังและคุ้มครองข้อมูลส่วนบุคคล 

ไอเอสพี รวมถึงผู้ให้บริการเนื้อหาและผู้ให้บริการออนไลน์ ต้องเคารพสิทธิ

เสรีภาพในการแสดงออก กระนั้นก็ตาม ผู้ให้บริการเน้ือหาและบริการออนไลน์

บางรายอาจมนีโยบายห้ามเนือ้หาและพฤตกิรรมบางอย่าง เช่น ประทุษวาจา ภาพ

อนาจาร แต่ต้องท�าภายใต้หลกัเกณฑ์ทีไ่ม่ละเมดิหลักสากล รวมถงึมกีระบวนการ

ทีโ่ปร่งใสในการเปิดเผยข้อมลู และเปิดช่องทางให้มกีารตรวจสอบการบลอ็กหรอื

ฟิลเตอร์เนื้อหา เพื่อเป็นข้อมูลให้ผู้ใช้ตัดสินใจว่าจะเลือกใช้บริการออนไลน์นั้นๆ 

หรือไม่ 
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  สิทธิในข้อมูล

ประชาชนทุกคนมีสิทธิในการค้นหา เข้าถึง และส่งต่อข้อมูลและความคิด

ผ่านอินเทอร์เน็ต 

เรามีสิทธิเข้าถึงและใช้ข้อมูลของรัฐบาล โดยรัฐบาลควรด�าเนินการเปิดเผย

ข้อมูลในเวลาอันเหมาะสมและในรูปแบบที่สามารถเข้าถึงและน�าไปใช้ต่อได้

ง่าย นอกจากนั้นเรายังสามารถแชร์งานและสร้างสรรค์งานจากการปรับเปลี่ยน

งานต้นฉบับของผู้อื่น แต่สิทธิดังกล่าวต้องพิจารณาควบคู่กับสิทธิของผู้ผลิตงาน

ต้นฉบบัทีจ่ะได้รบัการคุ้มครองลขิสทิธิ ์โดยระบบลขิสทิธิต้์องไม่บ่ันทอนศกัยภาพ

ของอินเทอร์เน็ตในการสร้างสรรค์และต่อยอดเนื้อหา ซึ่งหลักการส�าคัญในการ

พิจารณาคือ หลักการใช้อย่างเป็นธรรม (fair use)

โครงการคอมมอนเซนส์เอดูเคชั่น สรุปหลักการและตัวอย่างการน�าผลงาน

ไปใช้ที่เข้าข่าย “การใช้อย่างเป็นธรรม” ตามภาพด้านล่าง 

ภาพที่	1:	หลักการและตัวอย่างการใช้อย่างเป็นธรรม2

มีความเป็นต้นแบบใหม่
และแตกต่างจากต้นฉบับ

(ไม่ลอกเลียนแบบ)

น�าเนื้อหามาใช้
แค่เพียงบางส่วน

สร้างงานขึ้นมาใหม่
และใช้มันในลักษณะ
ที่เปลี่ยนไป

ไม่น�างานไปใช้เชิงพาณิชย์

งานโรงเรียน 
หรืองานการศึกษา

การรายงานข่าว

การแสดงความเห็น 
หรือวิจารณ์

การล้อเลียน



หลักการใช้อย่างเป็นธรรม

หลักการใช้อย่างเป็นธรรม คือหลักการพิจารณากฎหมายของ
สหรัฐอเมริกาที่อนุญาตให้มีการใช้เนื้อหาติดลิขสิทธิ์โดยไม่ต้อง 
ได้รับอนุญาตจากผู้ถือลิขสิทธิ์ หลักการข้อนี้มุ่งรักษาสมดุลระหว่าง
ผลประโยชน์ของเจ้าของลิขสิทธิ์และผลประโยชน์สาธารณะในการ
เผยแพร่และใช้ประโยชน์จากงานสร้างสรรค์บางส่วน เช่น ใช้เพื่อการ
วิพากษ์วิจารณ์ การล้อเลียน การค้นคว้าวิจัย การรายงานข่าว 

หลักการ 4 ประการที่ใช้พิจารณาว่าการใช้แบบไหนถือว่าเป็น
ธรรมมีดังนี้

หน่ึง ปัจจัยด้านการสร้างสรรค์สิ่งใหม่จากเนื้อหาต้นฉบับ: วัตถุ- 
ประสงค์และลักษณะของการใช้ 

หลักการนี้ใช้เพื่อพิจารณาว่ามีการสร้างสรรค์เนื้อหาขึ้นใหม่จาก
งานต้นฉบบัหรอืไม่ หรอืเป็นเพยีงการลอกเลยีนงานต้นฉบบั ตวัอย่าง
เช่น มกีารเพิม่ความหมายหรอืความคดิใหม่ๆ จากงานต้นฉบบัหรอืไม่  
หรือมีการเพิ่มคุณค่าใดๆ จากงานต้นฉบับหรือไม่ เช่น มุมมองทาง
ศิลปะใหม่ๆ แนวคิดใหม่ๆ 

กรณีที่นับว่าเข้าข่ายการใช้อย่างชอบธรรมตามหลักการข้อนี้คือ 
งานด้านการศกึษาและงานวจิยั เพราะถอืเป็นการสร้างสรรค์ วพิากษ์ 
และพัฒนาจากงานต้นฉบับ อีกกรณีคือ งานล้อเลียน ซึ่งผู้ล้อเลียน
ปรับเปลี่ยนและสร้างสรรค์จากงานต้นฉบับผ่านอารมณ์ขัน



สอง ธรรมชาติของงานลิขสิทธิ์
ธรรมชาติของลิขสิทธ์ิว่าเป็นเรื่องจริงหรือเรื่องแต่งนั้นมีความ

ส�าคัญต่อการพิจารณาการใช้อย่างเป็นธรรม เนื่องจากการแพร่
กระจายข้อมลูข่าวสารหรือข้อเทจ็จรงิสร้างประโยชน์สาธารณะ ดงัน้ัน
การน�างานที่เป็นข้อมูลหรือข้อเท็จจริงมาใช้ เช่น งานชีวประวัติ ย่อม
ได้รับการคุ้มครองในฐานะการใช้อย่างเป็นธรรมมากกว่าเรื่องที่แต่ง
ขึ้นอย่างนวนิยายหรือบทละคร

สาม จ�านวนและสัดส่วนของงานต้นฉบับที่น�ามาใช้
โดยหลกัทัว่ไป ยิง่น�างานต้นฉบบัมาใช้น้อยเท่าไหร่ ยิง่มแีนวโน้ม 

ที่จะถูกมองว่าเป็นการใช้อย่างเป็นธรรม อย่างไรก็ดี หากส่วนที ่
น�ามาใช้นั้นเป็น “แก่นแกน” ของงานต้นฉบับ ก็อาจจะไม่ได้รับการ
พิจารณาว่าเป็นการใช้อย่างเป็นธรรม แม้จะใช้งานต้นฉบับเพียงแค่
บางส่วนก็ตาม

สี่ ผลกระทบด้านตลาดที่อาจมีต่อการเผยแพร่งานต้นฉบับ
การใช้งานต้นฉบับอาจไม่เป็นธรรมหากกระทบต่อการขาย 

ผลงานลิขสิทธิ์ในตลาดไม่ว่าในปัจจุบันหรืออนาคต เช่นกรณีที่มี
ศลิปินน�าผลงานภาพถ่ายตดิลขิสทิธ์ิไปใช้สร้างสรรค์งานประตมิากรรม 
แล้วเจ้าของภาพถ่ายฟ้องร้องศิลปินคนนั้น แต่ศิลปินอ้างว่างาน
ประติมากรรมของเขาถือเป็นการใช้อย่างเป็นธรรม เพราะช่างภาพ
ไม่ได้ใช้มันเพื่อสร้างงานประติมากรรมอยู่แล้ว ศาลไม่เห็นด้วยและ
มองว่าแม้ศิลปินจะไม่คิดน�างานภาพมาสร้างประติมากรรมเพื่อขาย
ในตลาดตอนนี้ แต่ก็ถือเป็นตลาดที่มีความเป็นไปได้ในอนาคต3
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นอกจากเราจะมีสิทธิในการใช้ผลงานสร้างสรรค์ของผู้อื่นตามหลักการใช้

อย่างเป็นธรรมแล้ว หากผลงานสร้างสรรค์อยู่ภายใต้สัญญาอนุญาตครีเอทีฟ 

คอมมอนส์ (Creative Commons) เราก็สามารถน�าผลงานนั้นไปใช้โดยไม่ต้อง

ขออนญุาตเจ้าของผลงาน แต่ต้องใช้ภายใต้ขอบเขตการอนญุาตทีเ่จ้าของก�าหนด 

เช่น ห้ามน�าไปใช้เพือ่การค้า ห้ามดดัแปลง ครเีอทฟีคอมมอนส์จะช่วยส่งเสรมิการ 

เผยแพร่ การใช้ และการต่อยอดผลงานสร้างสรรค์ของผู้อื่น รวมถึงผลงาน

สร้างสรรค์ของเราเอง (หากเราเลือกใช้สัญญาอนุญาตครีเอทีฟคอมมอนส์กับ

งานของเรา) ซึ่งช่วยสร้างเนื้อดินที่เหมาะกับการเติบโตของวัฒนธรรมเสรีในโลก

อินเทอร์เน็ต 



ครีเอทีฟคอมมอนส์

สัญญาอนุญาตครีเอทีฟคอมมอนส์ ช่วยให้เจ้าของลิขสิทธิ์
สามารถให้สิทธิบางส่วนหรือทั้งหมดแก่สาธารณะภายใต้สัญญา
อนุญาตหลายหลากรูปแบบ โดยผู้ต้องการน�าผลงานไปใช้ไม่ต้องขอ
อนญุาตตราบเท่าทีป่ฏบิตัติามเงือ่นไขสญัญาอนญุาตทีเ่จ้าของลขิสทิธิ์
ระบุไว้ วิธีการนี้จะช่วยให้เจ้าของลิขสิทธิ์สามารถอนุญาตให้ผู้อื่นน�า
ผลงานของตนไปเผยแพร่หรือใช้ต่อได้โดยที่ยังคงสิทธิต่อผลงานนั้น
อยู่ ส่วนผู้ใช้ก็สามารถน�าผลงานไปเผยแพร่หรือใช้ภายใต้เงื่อนไขที่
ก�าหนด โดยไม่ต้องเสียเวลาขออนุญาต (แต่โดยมารยาทแล้วก็ควร
แจ้งให้เจ้าของผลงานทราบ) 

เงือ่นไขในการให้อนญุาตของครเีอทฟีคอมมอนส์มอียู ่4 เงือ่นไข 
คอื 1) อ้างองิแหล่งทีม่า (attribution หรอืตวัย่อ BY) หมายถงึการน�า
ไปใช้จะต้องอ้างองิกลบัมาถงึเจ้าของ 2) ให้อนญุาตต่อไปแบบเดยีวกนั 
(share-alike หรือ SA) คือยินยอมให้มีการดัดแปลงงานได้โดยต้อง
มอบความยินยอมให้ผู้อื่นใช้ต่อไปด้วย 3) ห้ามน�าไปใช้เพื่อการค้า 
(non-commercial หรือ NC) คือห้ามน�าไปใช้หาก�าไร และ 4) ห้าม
ดัดแปลง (no derivative หรือ ND) คือต้องใช้งานต้นฉบับโดยไม่มี
การดดัแปลงใดๆ ทัง้สิน้ ซึง่เงือ่นไขทัง้สีแ่บบนีส้ามารถผสมผสานเป็น
สัญญาอนุญาตครีเอทีฟคอมมอนส์ 6 แบบ ดังนี้



 อ้างอิงแหล่งที่มา (CC-BY) 

 อ้างอิงแหล่งที่มา ให้อนุญาตต่อไป

 แบบเดียวกัน (CC-BY-SA)  

 อ้างอิงแหล่งที่มา ห้ามดัดแปลง

 (CC-BY-ND)

 อ้างอิงแหล่งที่มา ห้ามน�าไปใช้เพื่อการค้า  

 (CC-BY-NC) 

 อ้างอิงแหล่งที่มา ห้ามน�าไปใช้เพื่อการค้า  

 และให้อนุญาตต่อไปแบบเดียวกัน 

 (CC-BY-NC-SA) 

 อ้างอิงแหล่งที่มา ห้ามน�าไปใช้เพื่อการค้า  

 และห้ามดัดแปลง (CC-BY-NC-ND)

ถ้าเราต้องการใช้สัญญาอนุญาตครีเอทีฟคอมมอนส์กับผลงาน
สร้างสรรค์ของตนเอง ก็สามารถท�าได้ง่ายๆ ด้วยการไปดาวน์โหลด
แบนเนอร์ของครีเอทีฟคอมมอนส์ที่เว็บไซต์ https://creativecom-
mons.org/choose มาแปะไว้บนช่องทางเผยแพร่งานของเรา หรือ
จะประกาศลงไปบนผลงานว่าเราเลอืกใช้สญัญาอนญุาตแบบครเีอทฟี
คอมมอนส์ก็ได้4
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สิทธิในการชุมนุมและการสมาคมออนไลน ์

มาตรา 20 ของปฏญิญาสากลว่าด้วยสทิธมินษุยชนบญัญตัว่ิา “มนษุย์ทกุคนมี

สทิธใินอสิรภาพแห่งการชมุนมุและการสมาคมโดยสนัต ิบคุคลใดไม่อาจถกูบงัคบั

ให้สังกัดสมาคมได้” หลักการดังกล่าวประยุกต์ใช้กับโลกอินเทอร์เน็ตด้วยเช่นกัน 

ดังนั้นเราทุกคนจึงมีสิทธิในการชุมนุมและสมาคมผ่านอินเทอร์เน็ต

เราทุกคนมีเสรีภาพที่จะเลือกใช้เว็บไซต์ แอปพลิเคชั่น หรือบริการออนไลน์

ใดๆ เพื่อการจัดตั้ง ขับเคลื่อน และมีส่วนร่วมในการชุมนุมหรือการสมาคม เช่น 

การใช้อินเทอร์เน็ตเพื่อจัดตั้งสหภาพแรงงาน โดยการมีส่วนร่วมดังกล่าวผ่าน

อินเทอร์เน็ตจะต้องไม่ถูกบล็อกหรือฟิลเตอร์

เรามีสิทธิในการใช้เครื่องมือดิจิทัลเพื่อสร้างการมีส่วนร่วมและตรวจสอบ

กระบวนการก�าหนดนโยบายและกฎหมายทัง้ในระดบัท้องถิน่ ระดบัประเทศ และ

ระดับโลก เช่น การจัดท�าเว็บไซต์เพื่อให้ผู้สนใจติดตามประเด็นการก�ากับดูแล

อินเทอร์เน็ต พูดคุยแลกเปล่ียน หรือใช้เว็บไซต์ Change.org ล่ารายชื่อเพื่อยื่น

ค�าร้องให้มีการเปลี่ยนแปลงเชิงนโยบาย 

ประชาชนทุกคนมีสิทธิใช้อินเทอร์เน็ตเพื่อขับเคลื่อนและมีส่วนร่วมในการ

ประท้วงทัง้ในโลกออนไลน์และโลกจรงิ อย่างไรกด็ ีสิง่ทีค่ณุควรตระหนกัคอื หาก

การประท้วงน�าไปสูค่วามรนุแรง การท�าลายทรพัย์สนิ หรอืท�าความเสยีหายให้กบั

ระบบอินเทอร์เน็ต คุณอาจต้องเผชิญกับปัญหาทางกฎหมาย

อินเทอร์เน็ตได้กลายเป็นเครื่องมือส�าคัญส�าหรับประชาชนในการมีส่วนร่วม 

ในสังคมประชาธิปไตย ดังนั้นรัฐจึงควรส่งเสริมให้มีการใช้เครื่องมือดิจิทัลใน

กระบวนการประชาธิปไตยมากขึ้น เช่น ส่งเสริมการมีส่วนร่วมอิเล็กทรอนิกส์ 

(e-Participation) หรือการสร้างรัฐบาลอิเล็กทรอนิกส์ (e-Government) ซึ่งให้

บริการงานภาครัฐผ่านเครือข่ายออนไลน์มากขึ้น



114

สิทธใินความเป็นส่วนตวัและในการคุม้ครองข้อมลูส่วนบคุคล 

มาตรา 12 ในปฏิญญาสากลว่าด้วยสิทธิมนุษยชนบัญญัติว่า “บุคคลใด 

จะถกูแทรกแซงในความเป็นส่วนตวั ครอบครวั ทีอ่ยูอ่าศยั หรอืการสือ่สาร หรอืจะ 

ถูกลบหลู่เกียรติยศและชื่อเสียงตามอ�าเภอใจหรือโดยผิดกฎหมายไม่ได้ ทุกคนมี

สิทธิที่จะได้รับความคุ้มครองต่อการแทรกแซงสิทธิหรือการลบหลู่ดังกล่าวนั้น” 

ในโลกดจิทิลัทีม่กีารเกบ็ข้อมลูส่วนบคุคลไว้มากมาย พลเมอืงมสีทิธเิรยีกร้อง

ชวิีตส่วนตวัในอนิเทอร์เนต็ รวมถึงความเป็นส่วนตวัในการสือ่สารถงึกนั นอกจาก

นั้น พลเมืองมีสิทธิรับรู้ว่าข้อมูลส่วนตัวอะไรบ้างที่ถูกบันทึกไว้ จะถูกใช้อย่างไร 

และเราจะจัดการอะไรกับมันได้บ้าง 

สิทธิในความเป็นส่วนตัวครอบคลุมสิทธิต่างๆ ดังนี้

  การออกกฎหมายความเป็นส่วนตัว

รฐัมพีนัธะหน้าทีใ่นการจดัท�าและบงัคบัใช้กฎหมายคุม้ครองความเป็นส่วนตัว 

และข้อมูลส่วนบุคคลของประชาชน โดยกฎหมายดังกล่าวจะต้องสอดคล้องกับ

หลกัสทิธมินษุยชนสากลและมาตรการการคุม้ครองผูบ้รโิภค และต้องระบถุงึการ

ป้องกันการละเมิดความเป็นส่วนตัวโดยรัฐและบริษัทเอกชนด้วย

เจ้าหน้าที่รัฐและบริษัทเอกชนมีพันธะที่จะต้องปฏิบัติตามกฎระเบียบและ

กระบวนการในการจัดการกับข้อมูลส่วนบุคคล การเก็บ ใช้ เปิดเผย และรักษา

ข้อมูลส่วนบุคคล จะต้องท�าโดยโปร่งใสและได้มาตรฐาน และการน�าข้อมูลส่วน

บุคคลไปใช้ต้องได้รับความยินยอมจากเจ้าของข้อมูลก่อน พลเมืองทุกคนมีสิทธิ

รับรู้ว่ามีข้อมูลส่วนตัวอะไรบ้างที่ถูกน�าไปใช้หรือส่งต่อให้กับบุคคลที่สามด้วย

วตัถปุระสงค์อะไร รวมถงึมสีทิธคิวบคมุข้อมลูส่วนตวัของเราเอง ไม่ว่าจะเป็นการ

เข้าถึง ตรวจสอบความถูกต้อง การกู้คืน การขอให้ลบข้อมูลส่วนบุคคล และมี

สิทธิได้รับแจ้งเมื่อข้อมูลของตนถูกส่งต่อให้บุคคลที่สาม ถูกน�าไปใช้ในทางที่ผิด 

หาย หรือถูกขโมย
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เมื่อผู้ให้บริการออนไลน์หรือหน่วยงานรัฐมีความจ�าเป็นต้องขอข้อมูลส่วน

บุคคล ควรเก็บข้อมูลเท่าที่จ�าเป็นจริงๆ และต้องเก็บภายในระยะเวลาที่จ�าเป็น

ต่อการใช้งานเท่านั้น โดยเมื่อใช้ข้อมูลเสร็จเรียบร้อยแล้วจะต้องลบข้อมูลนั้นทิ้ง 

การคุ้มครองข้อมูลส่วนบุคคลควรอยู่ภายใต้การก�ากับดูแลขององค์กรอิสระ 

ทีส่ามารถท�างานอย่างโปร่งใสโดยปราศจากอทิธพิลทางการเมอืงหรอืผลประโยชน์

เชิงพาณิชย์

  นโยบายและการตั้งค่าความเป็นส่วนตัว

ผู้ให้บริการออนไลน์ต้องประกาศนโยบายความเป็นส่วนตัวที่ชัดเจนและ

ให้ผู้ใช้เข้าถึงได้ง่าย รวมถึงการตั้งค่าความเป็นส่วนตัวต้องท�าได้ง่าย ครอบคลุม

รอบด้าน และค�านึงผลประโยชน์ของผู้ใช้เป็นหลัก เช่น การตั้งค่าตั้งต้นให้ปกป้อง

ความเป็นส่วนตัวของผู้ใช้ให้มากที่สุด แล้วหากผู้ใช้ต้องการเปิดเผยข้อมูลมากขึ้น 

ก็ให้เป็นทางเลือกของผู้ใช้เอง (ไม่ใช่ตั้งค่าตั้งต้นให้เปิดเผยข้อมูล แล้วค่อยให้ผู้ใช้

เลือกปิดได้ในภายหลัง)

ผู้ให้บริการออนไลน์ต้องแจ้งให้ผู้ใช้ทราบทุกครั้งหากมีการเปลี่ยนแปลง

เงื่อนไขการใช้บริการ โดยเฉพาะนโยบายการเก็บข้อมูลผู้ใช้และการตั้งค่าความ

เป็นส่วนตัว 

  มาตรฐานการรักษาความลับและบูรณภาพของระบบ

ระบบไอทต้ีองมมีาตรฐานการรกัษาความลับ (confidentiality) และบรูณภาพ

ของระบบ (integrity หมายถงึการรักษาความปลอดภยัเพือ่ป้องกนัไม่ให้ซอฟต์แวร์

อันตรายเข้ามาปรับเปลี่ยนข้อมูลหรือไฟล์ของเราได้) เพื่อป้องกันไม่ให้บุคคลอื่น

เข้าสู่ระบบโดยปราศจากความยินยอม
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  การคุ้มครองตัวตนออนไลน์

ประชาชนทกุคนมสีทิธทิีจ่ะสร้างตวัตนในโลกออนไลน์และได้รบัความเคารพ

ในตัวตนนั้นๆ ซึ่งรวมถึงการเลือกไม่เปิดเผยตัวตนแท้จริง ทว่าสิทธิดังกล่าว 

จะต้องไม่ถกูใช้ในทางทีผิ่ดหรอืเป็นภยัต่อผูอ้ืน่ นอกจากนัน้ ข้อมลูการพสูิจน์ตวัตน  

เช่น ลายเซ็นดิจิทัล รหัสผ่าน พินโค้ด จะต้องไม่ถูกน�าไปใช้หรือเปลี่ยนแปลงโดย

ปราศจากความยินยอมของเจ้าของ 

  สิทธิในการไม่เปิดเผยตัวและใช้การเข้ารหัส

พลเมืองทุกคนมีสิทธิในการสื่อสารแบบนิรนามในโลกออนไลน์ และมีสิทธิ

ในการใช้เทคโนโลยีการเข้ารหัสเพื่อรักษาความเป็นส่วนตัว ความปลอดภัย และ

การสื่อสารแบบนิรนาม

  เสรีภาพจากการสอดแนม

พลเมอืงทกุคนมเีสรภีาพทีจ่ะสือ่สารโดยปราศจากการสอดแนมตามอ�าเภอใจ 

ในโลกออนไลน์ เช่น การติดตามข้อมูลพฤติกรรมการใช้อินเทอร์เน็ตของเรา 

  ความเป็นส่วนตัวในที่ท�างาน

ประชาชนมีสิทธิในความเป็นส่วนตัวในที่ท�างาน เช่น การส่งอีเมลส่วนตัว 

ในบรษิทั ผูจ้้างมหีน้าทีแ่จ้งให้ทราบถงึการตรวจสอบและตดิตามข้อมลูการส่ือสาร

ในทีท่�างาน หากไม่มกีารแจ้งล่วงหน้า ให้ถอืว่าพนกังานมคีวามเป็นส่วนตวัในการใช้ 

อินเทอร์เน็ตในที่ท�างาน
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	 ความรับผิดชอบในโลกออนไลน์

“อ�านาจที่ย่ิงใหญ่มาพร้อมกับความรับผิดชอบอันยิ่งใหญ่” ประโยคยอดฮิต

จากภาพยนตร์สไปเดอร์แมนสามารถประยกุต์ใช้กบัพลเมอืงดิจทิลัได้เป็นอย่างดี  

เมื่ออินเทอร์เน็ตมอบอ�านาจอันยิ่งใหญ่ให้กับเรา เราก็ต้องรู้จักใช้มันอย่างม ี

ความรับผิดชอบเช่นกัน 

ตลอดประวัติศาสตร์ที่ผ่านมา เทคโนโลยีใหม่ๆ กระตุ้นให้สังคมต้องมา 

ถกเถยีงถงึความรบัผิดชอบ จรยิธรรม และกฎหมายทีเ่กีย่วข้องกบัการใช้เทคโนโลยี

และผลกระทบของมัน ตัวอย่างเช่น สถาบันจริยธรรมคอมพิวเตอร์ได้บัญญัติ

จรยิธรรมคอมพวิเตอร์ 10 ประการไว้ในปี 1992 เพือ่รบัมอืกับประเดน็จรยิธรรม

จากการใช้คอมพวิเตอร์ทีไ่ด้รบัความนยิมมากขึน้ในยุคนัน้ ซึง่หลายประเดน็ยงัคง

ทันสมัยมาจนถึงทุกวันนี้



บัญญัติ	10	ประการว่าด้วยจริยธรรมคอมพิวเตอร์

1. อย่าใช้คอมพิวเตอร์ท�าร้ายผู้อื่น: ไม่ขโมยข้อมูลส่วนบุคคล 
ไม่เขียนโปรแกรมหรือซอฟต์แวร์เพื่อการเข้าถึงข้อมูลของผู้อื่นโดยไม่
ได้รับอนุญาต ไม่ใช้คอมพิวเตอร์เพื่อการกลั่นแกล้งผู้อื่น

2. ไม่รบกวนหรือแทรกแซงการใช้งานของผู ้อื่น: ไม่สร้าง
ซอฟต์แวร์อย่างมัลแวร์ไปรบกวนหรือแทรกแซงการท�างานของ
คอมพิวเตอร์คนอื่น 

3. อย่าสอดส่องข้อมูลส่วนบุคคลของผู้อื่น: ไม่อ่านอีเมลหรือ
ไฟล์ข้อมูลส่วนตัวของผู้อื่นโดยไม่ได้รับอนุญาต รวมถึงไม่สอดส่อง
การท�ากิจกรรมออนไลน์ต่างๆ ของผู้อื่น

4. ไม่ขโมยข้อมูลของผู้อื่น: การขโมยข้อมูลส�าคัญหรือปล่อย
ข้อมลูทีเ่ป็นความลบัของผูอ้ืน่น้ันไม่ต่างอะไรกบัการปล้นธนาคาร เช่น 
การทีเ่จ้านายดกัเกบ็ข้อมลูการสือ่สารของลกูน้อง หรอืการขโมยข้อมลู
ประวัติคนไข้จากฐานข้อมูลของโรงพยาบาล 

5. อย่าเป็นส่วนหนึ่งของการเผยแพร่ข้อมูลที่ผิด: อินเทอร์เน็ต
ท�าให้การแพร่กระจายข้อมูลเท็จอย่างข่าวปลอมหรือข่าวลือเป็นเรื่อง
ง่าย เราควรตรวจสอบความถกูต้องของข้อมลูและไม่ช่วยแพร่กระจาย
ข้อมูลเท็จ



6. หลกีเลีย่งการใช้ซอฟต์แวร์เถือ่น: การใช้ซอฟต์แวร์ผดิลขิสทิธิ์
ถือเป็นการกระท�าที่ผิดจริยธรรมและไม่เคารพผลงานของผู้สร้าง  
รวมถึงอาจส่งผลกระทบทางกฎหมายต่อผู้ใช้ได้ เช่น ต้องจ่ายค่าปรับ

7. อย่าใช้คอมพิวเตอร์ของผู้อื่นถ้าไม่ได้รับอนุญาต: การใช้
คอมพวิเตอร์ของผูอ้ืน่เพือ่เข้าถงึข้อมลูโดยไม่ได้รบัอนญุาตถอืเป็นการ
กระท�าที่ผิดจริยธรรม 

8. อย่าอ้างความเป็นเจ้าของในงานของผู้อื่น: การน�างานของ
ผู้อื่นมาใช้โดยไม่ขออนุญาตหรือไม่อ้างอิงให้เหมาะสมนั้นถือเป็นการ
กระท�าที่ผิดจริยธรรม

9. คดิถึงผลกระทบทางสงัคมทีอ่าจเกดิขึน้ตอนพฒันาซอฟต์แวร์:  
ตัวอย่างเช่น ถ้าคุณพัฒนามัลแวร์ ก็ควรค�านึงถึงผลกระทบเชิงลบ 
ที่จะเกิดขึ้น 

10. สื่อสารกับผู้อื่นด้วยความเคารพและมีมารยาท: มารยาท 
ในการสือ่สารในโลกจรงิกบัโลกออนไลน์นัน้ไม่ได้ต่างกนั เราไม่ควรใช้
ค�าหยาบคาย ไม่ควรรกุล�า้พืน้ทีส่่วนบคุคล ไม่ควรพดูอะไรทีเ่ป็นเทจ็5
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สทิธต้ิองมาพร้อมกบัความรบัผดิชอบซึง่เป็นองค์ประกอบส�าคญัในการสร้าง

สังคมออนไลน์ที่ดี สิ่งที่เราไม่ต้องการเห็นในโลกจริงก็มักเป็นสิ่งที่เราไม่ต้องการ

ในโลกไซเบอร์ด้วยเช่นกัน เช่น การพูดจาด้วยค�าพูดรุนแรง การละเมิดสิทธิใน

ผลงานผู้อื่น การขโมยตัวตนของผู้อื่น เราในฐานะพลเมืองมีความรับผิดชอบต่อ

สังคมที่จะต้องหลีกเลี่ยงการกระท�าดังกล่าว รวมถึงสนับสนุนให้ผู้อื่นมีหน้าที่

ความรับผิดชอบเช่นเดียวกัน

ความรับผิดชอบในการส่ือสารและแลกเปล่ียนข้อมูลอย่างมี
มารยาท

อินเทอร์เน็ตช่วยให้เราสามารถติดต่อสื่อสารและมีปฏิสัมพันธ์กับผู้อื่นได้

อย่างสะดวกง่ายดาย เช่น ต้ังกลุ่มไลน์สมาชิกคอนโดหรือหมู่บ้านไว้แลกเปลี่ยน

ข่าวสาร ใช้จีเมลในการส่งอีเมลระหว่างกัน หรือมีส่วนร่วมแลกเปลี่ยนความเห็น

เรื่องบ้านเมืองในเว็บบอร์ดพันทิป อย่างไรก็ดี การสื่อสารที่เกิดขึ้นอย่างรวดเร็ว

และบางครั้งก็โดยนิรนาม อาจท�าให้เกิดการสื่อสารที่ไร้มารยาทได้ง่าย

พลเมืองดิจิทัลควรตระหนักถึงมารยาทในการใช้อินเทอร์เน็ต (netiquette) 

สื่อสารกับผู้อื่นอย่างสุภาพ คิดถึงผลกระทบที่จะเกิดกับผู้อื่น และเป็นแบบอย่าง

ที่ดีในโลกออนไลน์ ดังนี้
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 อย่ากระพือความขัดแย้ง หลีกเลี่ยงการใช้ภาษารุนแรงและก้าวร้าว

 หลีกเลีย่งการประชดประชนั เราต้องเข้าใจว่าการสือ่สารผ่านอนิเทอร์เนต็

นัน้ไม่เหน็ภาษากายและสหีน้าซึง่ช่วยในการสือ่สาร ดงันัน้การแสดงความเหน็เชงิ

ประชดประชันอาจท�าให้เกิดความเข้าใจผิดได้ง่าย 

 อย่าโกหก ซือ่สตัย์ต่อผูอ้ืน่และไม่เสแสร้งปลอมตวัเป็นคนอืน่ เว้นแต่กรณี

ที่จ�าเป็นต้องปกปิดอัตลักษณ์ 

 ใช้อนิเทอร์เนต็โดยค�านงึถึงผลกระทบทีม่ต่ีอผูอ้ืน่ เช่น ไม่แชร์ข้อมลูส่วนตวั 

ของเพื่อนในหน้าเฟสบุ๊ค ไม่ส่งต่ออีเมลส่วนตัวให้คนอื่นโดยไม่ได้รับอนุญาต

 อย่าโพสต์หรือแชร์ข้อมูลส่วนบุคคลทั้งของตนเองและผู้อื่นท่ีอาจน�าภัย

อนัตรายมาได้ โดยเฉพาะกบัคนไม่รูจ้กัและเวบ็ไซต์ทีด่นู่าสงสยัและไม่รองรบัการ

เข้ารหัส เช่น ไม่แชร์แผนการท่องเที่ยวที่อาจท�าให้ผู้ไม่ประสงค์ดีรู้ว่าเราจะไม่อยู่

บ้านเวลาไหน 

 ใช้อนิเทอร์เนต็ให้เหมาะสมกบัสถานการณ์และบรบิท เช่น ไม่ส่งข้อความ

หรือเล่นโทรศัพท์มือถือระหว่างที่สนทนากับผู้อื่นหรือขณะร่วมโต๊ะอาหาร หรือ

เรียนรู้กฎของชุมชนออนไลน์ที่เราสนใจก่อนเข้าร่วม 

 อย่าโพสต์ความรูส้กึส่วนตวัเกีย่วกบังานหรอืความสมัพนัธ์ หากต้องการ

สือ่สารในเรือ่งทีม่อีารมณ์ความรูส้กึเข้ามาเกีย่วข้องมากๆ พยายามสือ่สารกบัคน

ที่เกี่ยวข้องโดยตรงด้วยช่องทางที่มีความเป็นส่วนตัว

 อย่าแชร์ข้อมูลหรือข่าวสารโดยไม่ได้ตรวจสอบให้ดีก่อน โดยเฉพาะใน

กรณีที่อาจท�าให้บุคคลหรือองค์กรใดเสื่อมเสียชื่อเสียง 



สร้างสังคมอินเทอร์เน็ตที่อ่อนโยน

แม้อนิเทอร์เนต็จะถกูมองว่าเป็นพืน้ทีท่ีเ่ตม็ไปด้วยความโหดร้าย 
แต่อินเทอร์เน็ตก็เป็นเครื่องมือแพร่ขยายความดีด้วยเช่นกัน พลเมือง
ดิจิทัลจ�าเป็นต้องเรียนรู้ที่จะจัดการกับปัญหาในโลกออนไลน์อย่าง
สร้างสรรค์ และส่งต่อความดแีละความเหน็อกเหน็ใจให้กบัผู้อืน่ ซึง่จะ 
ช่วยสร้างความสัมพันธ์อันดีและลดความรู้สึกในแง่ลบที่อาจน�าไปสู่
ปัญหาอื่นๆ เช่น การกลั่นแกล้งออนไลน์ 

พึงระลึกไว้เสมอว่า คนที่เราติดต่อด้วยในโลกออนไลน์นั้นเป็น
มนษุย์ทีม่คีวามรูส้กึจรงิๆ ดงันัน้ควรปฏบิตัต่ิอเขาในฐานะเพือ่นมนษุย์ 
เมือ่เราเจอกบัพฤตกิรรมเลวร้ายอย่างเช่นการกลัน่แกล้งออนไลน์ หรอื
พบว่าผูอ้ืน่แสดงพฤตกิรรมท่ีบ่งชีถ้งึปัญหาบางอย่าง เช่น แสดงอาการ
ของโรคซึมเศร้าผ่านโซเชียลมีเดีย เราสามารถให้ความช่วยเหลือหรือ
รายงานพฤตกิรรมทีไ่ม่เหมาะสมเหล่านัน้ผ่านเครือ่งมอืต่างๆ รวมถงึ
แจ้งพ่อแม่ ผู้ปกครอง หรือผู้ที่เกี่ยวข้องให้ทราบถึงปัญหา

เราควรระวังไม่ส่งเสริมพฤติกรรมเลวร้ายเวลาเจอกับข้อความ
หรือการกระท�าที่ไม่ดีอย่างการกด “ถูกใจ” การแชร์ หรือการแสดง
ความเห็น บ่อยครั้งที่พฤติกรรมเลวร้ายอย่างการกลั่นแกล้งผู้อื่น
ออนไลน์นั้นท�าขึ้นเพื่อเรียกร้องความสนใจ ดังนั้นหากเราไม่ส่ง
สัญญาณสนับสนุน พฤติกรรมเลวร้ายก็อาจจะหยุดไปเอง 

ในฐานะพลเมืองทั้งในโลกจริงและโลกดิจิทัล เราสามารถร่วม
สร้างบรรยากาศในการแลกเปลี่ยนที่สร้างสรรค์ได้ ตัวอย่างเช่น การ
แสดงความเห็นโดยตระหนักถึงรูปแบบและการสื่อสารออนไลน์ที่
เหมาะสม หรือการจัดการกับความเห็นหรือพฤติกรรมเชิงลบด้วย 
วธิกีารอนัมอีารยะ เช่น ด้วยการปรบัเปลีย่นค�า รปูประโยค และจดุสนใจ 
ของเนื้อหาเสียใหม่ให้เป็นไปในเชิงสร้างสรรค์6



คิดก่อนโพสต์	เช็คก่อนแชร์

ในโลกทีเ่ราทกุคนมเีครือ่งมอืบนัทกึภาพและเสยีงอย่างโทรศพัท์
มือถือติดตัว ซ่ึงก็เป็นเครื่องเดียวกันนี่แหละที่ช่วยให้เราโพสต์อะไร 
ต่ออะไรผ่านโซเชยีลมเีดยีไปสู่สายตาคนจ�านวนมากได้ในทนัท ีเราอาจจะ 
โพสต์สิ่งต่างๆ ไปโดยไม่ได้ไตร่ตรองถึงผลกระทบรอบด้านให้ดีก่อน

วันที่ 24 มีนาคม 2557 มีผู้ใช้เฟสบุ๊คคนหนึ่งโพสต์ภาพผู้ชาย 
ใส่รองเท้ามรีขูาดอยูใ่นรถไฟฟ้าบทีเีอสพร้อมกบัข้อความว่า “ไม่รู้ว่าพี่
เขาเป็นใคร แต่พีเ่ขาไฮเทค มกีล้องตวัจิว๋ทีป่ลายรองเท้าด้านซ้ายด้วยอะ  
กระโปรงส้ันก็ระวังกันหน่อยนะสาวๆ @BTS Onnut” หลังจากนั้น 
ก็มีคนเข้ามาประณามผู้ชายในภาพกว่า 24,000 ความเห็นภายใน 
24 ชั่วโมง พร้อมกับมีการแชร์ภาพไปในวงกว้าง

ต่อมาได้มีการเผยแพร่วิดีโอจากสมาชิกยูทูบ ชื่อว่า BETTER 
SOCIAL SPACE โดยเหยื่อผู้ถูกประณามออกมาเล่าข้อเท็จจริงว่า 
ทีร่องเท้าขาดน้ันเกดิจากการไปช่วยรุน่พีซ่่อมแอร์ และเล่าถงึความทกุข์ 
ที่เกิดขึ้นหลังจากโดนกล่าวหาว่าเป็นพวกโรคจิตในโซเชียลมีเดีย เขา
กนิไม่ได้ นอนไม่หลบั ไม่กล้าออกไปไหนเพราะกลัวสายตาทีพิ่พากษา
ว่าเขาเป็นพวกโรคจติไปแล้ว จนท�าให้เขาเป็นคนทีเ่กลยีดสงัคมไปเลย

ชายคนน้ันเป็นเหมือน “เหยื่อที่ถูกโซเชียลรุมฆ่า” ไปแล้วเพียง
เพราะการโพสต์ การแสดงความเห็น และการแชร์อย่างไม่คิด วิดีโอ
ชิ้นนี้จึงมุ่งกระตุ้นเตือนสังคมให้ใช้โซเชียลมีเดียในทางบวก ไม่ใช่ใช้
มันเพื่อท�าร้ายคนอื่นโดยปราศจากข้อเท็จจริง7



124

ความรับผิดชอบในการใช้และอ้างอิงผลงานของผู้อื่น	

อนิเทอร์เนต็กลายเป็นแหล่งข้อมลูส�าคญัในการเรยีนรู ้แต่การทีอ่นิเทอร์เนต็

ช่วยให้เราเข้าถงึ แชร์ รวมถงึคดัลอกผลงานของผูอ้ืน่ได้ง่าย ไม่ได้แปลว่าเรามสีทิธิ

ใช้ผลงานของผู้อื่นโดยไม่ต้องขออนุญาต 

ก่อนจะใช้ผลงานของผู้อื่น ถือเป็นความรับผิดชอบที่จะต้องตรวจสอบว่า  

ผลงานชิน้นัน้ยงัตดิลขิสทิธิห์รอืได้ตกเป็นของสาธารณะ (public domain) เนือ่งจาก 

ความคุ้มครองลิขสิทธิ์ได้หมดลงแล้ว เป็นผลงานของรัฐบาลที่ใช้เงินสาธารณะ

สร้างขึน้มา หรอืผูส้ร้างสรรค์เลอืกทีจ่ะมอบผลงานให้เป็นของสาธารณะ ในกรณทีี่

ตดิลขิสทิธิ ์เราต้องตรวจสอบว่าการใช้งานนัน้ถอืเป็นการใช้อย่างเป็นธรรมหรอืไม่  

ถ้าไม่ กถ็อืเป็นหน้าทีข่องเราในการขออนญุาต ตวัอย่างกรณทีีถื่อว่าละเมดิลขิสิทธิ์ 

เช่น การน�าผลงานทั้งหมดของผู้อื่น ไม่ว่าจะเป็นหนังสือ บทความ ภาพ วิดีโอ 

เพลง กราฟิก โพสต์ความเห็น หรือผลงานสร้างสรรค์ของผู้อื่น ไปเผยแพร่ใน

เว็บไซต์ อีเมล หรือโซเชียลมีเดีย โดยไม่ได้รับอนุญาต 

นอกจากการละเมิดลิขสิทธิ์ซึ่งเป็นปัญหาด้านกฎหมาย การขโมยผลงาน

ของผู้อื่น (plagiarism) ก็ถือเป็นปัญหาเชิงจริยธรรมในแวดวงวิชาการ นักเรียน/

นกัศกึษา/นักวจิยัต้องมคีวามรบัผดิชอบในการอ้างองิผลงานของผูอ้ืน่ ไม่ว่าแหล่ง

ทีม่าจะมาจากในออนไลน์หรอืออฟไลน์กต็าม เช่น ไม่น�าค�าพดู แนวคิด ข้อค้นพบ

ในผลงานของผู้อื่นมาใช้โดยไม่อ้างอิงให้เหมาะสม 

โครงการคอมมอนเซนส์เอดูเคชั่น สรุป 5 ขั้นตอนในการใช้และอ้างอิง 

ผลงานสร้างสรรค์อย่างรับผิดชอบ คือ 1) ตรวจสอบว่าใครเป็นเจ้าของผลงาน  

2) ขออนญุาตก่อนใช้ 3) ให้เครดติกบัเจ้าของผลงาน 4) ซือ้สทิธกิารใช้ (ถ้าจ�าเป็น) 

และ 5) ใช้อย่างมีความรับผิดชอบ8 
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ความรับผิดชอบในการปฏิบัติตามกฎหมาย

พลเมอืงดิจทิลัทีด่คีวรศึกษาว่ามกีฎหมายและข้อบงัคับอะไรบ้างทีก่�ากบัการ

ใช้อนิเทอร์เนต็ของเรา เช่น กฎหมายลขิสทิธิ ์กฎหมายก�ากบัดแูลเนื้อหาออนไลน์ 

กฎหมายว่าด้วยความผิดเกี่ยวกับอาชญากรรมคอมพิวเตอร์ รวมถึงตระหนักถึง

ผลกระทบจากการละเมิดกฎหมายด้วย 

ข้อควรระวังด้านกฎหมายมีดังนี้

 ไม่ขโมยอัตลักษณ์ออนไลน์

 ไม่ละเมิดทรัพย์สินทางปัญญาของผู้อื่น

 ไม่ดาวน์โหลดเพลง ภาพยนตร์ หรือผลงานสร้างสรรค์ของผู้อื่นผ่าน 

ช่องทางที่ผิดกฎหมาย รวมถึงไม่เผยแพร่งานที่ติดลิขสิทธิ์ไปตามช่องทางที ่

ผิดกฎหมาย

 อย่าสร้างหรือเผยแพร่มัลแวร์ ซอฟต์แวร์ เว็บไซต์ หรือแอปพลิเคชั่น 

ที่ขโมยข้อมูลส�าคัญของผู้อื่นหรือท�าลายระบบ

 ไม่โพสต์หรอืแชร์เนือ้หาทีสุ่ม่เสีย่งผิดกฎหมาย เช่น สือ่ลามกอนาจารเดก็ 

ประทุษวาจา ข้อความหมิ่นประมาท

 ไม่ละเมิดความเป็นส่วนตัวของผู้อื่น เช่น การดักจับอีเมลของผู้อื่น หรือ

แอบขโมยรหัสผ่านเพื่อเข้าไปดูบัญชีเฟสบุ๊คของผู้อื่นโดยไม่ได้รับอนุญาต
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ความรับผิดชอบในการรักษาความปลอดภัยออนไลน์

อนิเทอร์เนต็เตม็ไปด้วยความเสีย่ง เช่น อาชญากรรมคอมพวิเตอร์ ภยัคกุคาม

ไซเบอร์ การขโมยอัตลักษณ์ออนไลน์ พลเมืองดิจิทัลจ�าเป็นต้องเรียนรู้วิธีป้องกัน

ตัวเองจากความเสี่ยงออนไลน์ อาทิเช่น

 ติดตั้งโปรแกรมป้องกันไวรัสและอัปเดตให้เป็นเวอร์ช่ันใหม่อย่าง

สม�่าเสมอ

 ตรวจสอบเวลาเปิดไฟล์แนบทางอีเมล และระมัดระวังก่อนจะกดคลิก

ลิงก์เชื่อมไปยังส่วนอื่นๆ

 เปิดใช้การพิสูจน์ตัวตนสองระดับ

 ติดตั้งใช้งานแอปพลิเคชั่นส�าหรับติดตามและล็อกโทรศัพท์มือถือระยะ

ไกลในกรณีที่อุปกรณ์สูญหาย

 ส�ารองข้อมูลไว้หลายแห่งเพื่อป้องกันข้อมูลสูญหาย

 การตัง้ลอ็กหน้าจอบนคอมพวิเตอร์หรอือปุกรณ์เคล่ือนทีต่่างๆ ด้วยรหสั

ผ่าน พินโค้ด ลายนิ้วมือ ฯลฯ

 การเข้ารหสัป้องกนัการเข้าถงึข้อมลูทีอ่ยูใ่นอปุกรณ์เชือ่มต่อภายนอก เช่น 

ยูเอสบีไดร์ฟ
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ความรับผิดชอบต่อสุขภาพของตนเอง

วิถีชีวิตที่มีอินเทอร์เน็ตเข้ามาเกี่ยวข้องนั้นอาจบั่นทอนสุขภาพและความ

เป็นอยู่ที่ดีของเรา เราต้องตระหนักถึงผลกระทบต่อร่างกายและจิตใจจากการใช้

อนิเทอร์เนต็และเครือ่งมอืสือ่สารในยคุดิจทิลั และหาทางคุม้ครองตวัเองและผูอ้ืน่ 

จากอันตรายเหล่านั้น เช่น โรคกดทับเส้นประสาทบริเวณข้อมือ ภาวะตาล้า  

การนั่งผิดท่า การเสพติดอินเทอร์เน็ต 

ความรับผิดชอบในการใช้พาณิชย์อิเล็กทรอนิกส์ 

เราต้องตระหนกัถงึความเสีย่งจากการซือ้ขายสนิค้าและบรกิารออนไลน์ การ

ท�าธุรกรรมออนไลน์เป็นเรื่องง่ายและสะดวกจนบ่อยครั้งเราไม่ได้ใคร่ครวญให้ดี

ก่อนท�า ดังนั้นก่อนตัดสินใจท�าธุรกรรมออนไลน์ต้องหาข้อมูลให้ดีและมั่นใจว่า

ปลอดภัย รวมถึงมั่นใจว่าจะไม่ก่อให้เกิดหนี้ก้อนโตในอนาคต
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	 บทสรุป

การเรียนรู้และเข้าใจถึงสิทธิและความรับผิดชอบในยุคดิจิทัลมีความส�าคัญ

ต่อการเป็นพลเมืองที่ดีและการสร้างสังคมที่ดีในเวลาเดียวกัน พลเมืองดิจิทัลที่

เข้มแข็งคือพลเมืองที่เข้าใจสิทธิดิจิทัลขั้นพื้นฐาน ปกป้องสิทธิให้กับตนเองและ

พลเมืองคนอ่ืน รวมถึงเรียกร้องให้รัฐสร้างเงื่อนไข เช่น การออกกฎหมาย การ

ก�าหนดนโยบาย ที่ช่วยการันตีสิทธิเหล่านั้น นอกจากนั้น พลเมืองดิจิทัลที่ดี 

ยังต้องเข้าใจบทบาทหน้าที่ของตน รับผิดชอบต่อตนเองและสังคม รวมถึงมี

จริยธรรมและเคารพกฎหมาย เพื่อร่วมสร้างสรรค์สังคมออนไลน์และออฟไลน์ 

ที่ดีร่วมกัน 

 ในบทถัดไป เราจะมาส�ารวจโอกาสทางเศรษฐกิจ การเมือง และการเรียนรู ้

ใหม่ๆ ที่เกิดขึ้นในโลกออนไลน์ผ่านตัวอย่างที่เกิดขึ้นจริง เพื่อเปิดจินตนาการ 

ถึงโอกาสที่อินเทอร์เน็ตมอบให้ และมีแรงบันดาลใจในการสร้างโอกาสเหล่านั้น

ให้เกิดขึ้นจริง
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เราเพิ่งอยู่ในช่วงเริ่มต้นของอินเทอร์เน็ตเท่านั้นเอง

มาใช้มันอย่างชาญฉลาดกันเถอะ 

จิมมี เวลส์ ผู้ร่วมก่อตั้งวิกิพีเดีย

หลังจากที่เราเรียนรู้เรื่องอินเทอร์เน็ตไปหลากหลายมิติแล้ว ทั้งความรู้ที่

จ�าเป็นส�าหรับการท�างานและการใช้ชีวิตในยุคอินเทอร์เน็ต การรักษาความเป็น

ส่วนตัวและความปลอดภัยในโลกสมัยใหม่ รวมถึงสิทธิและความรับผิดชอบ 

ในฐานะพลเมอืงดจิทิลั ตอนนีถ้งึเวลาทีเ่ราจะมาดกูนัว่า อนิเทอร์เนต็สร้างโอกาส

ใหม่ๆ อะไรให้กบัเราบ้าง และเราจะใช้ประโยชน์จากมนัอย่างชาญฉลาดได้อย่างไร

อินเทอร์เน็ตในฐานะเทคโนโลยีท่ีสามารถน�าไปใช้ได้หลากหลายรูปแบบ

และเปิดให้ใครก็ตามสร้างสรรค์นวัตกรรมบนอินเทอร์เน็ตได้ ช่วยส่งเสริมให้เกิด

การเติบโตทางเศรษฐกิจ การมีส่วนร่วมทางการเมือง และการสร้างสรรค์เชิง

วฒันธรรมอย่างทีไ่ม่เคยเกดิขึน้มาก่อน ผูป้ระกอบการสามารถพฒันาและเผยแพร่ 

แอปพลเิคชัน่ไปยงัตลาดกลุม่ใหญ่โดยไม่ต้องมทีนุมากมาย ผูบ้รโิภคสามารถเข้าถงึ 

สินค้าและบริการที่หลากหลายในราคาที่ถูกลง พลเมืองสามารถเข้าถึงข่าวสาร

และแนวคดิทางการเมอืงจากแหล่งข้อมลูทีห่ลากหลาย เข้าร่วมพดูคยุแลกเปล่ียน

ในพืน้ทีส่าธารณะทีอ่นิเทอร์เนต็สร้างขึน้ หรอืกระทัง่เป็นผูส้รรค์สร้างเนือ้หาด้วย

ตนเอง 
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งานศึกษาจ�านวนมากชี้ให้เห็นว่า อินเทอร์เน็ตช่วยสร้างวัฒนธรรมแห่ง

โอกาสขึ้นใหม่ในหลากหลายมิติ ในโลกแห่งการท�างาน เกิดวัฒนธรรมการเป็น 

ผูป้ระกอบการ ในโลกของตลาด เกดิวฒันธรรมการบรโิภคแบบตืน่ตวั ในโลกแห่ง

รฐับาลอเิลก็ทรอนกิส์ เกดิวฒันธรรมการเปิดเผยข้อมลูภาครฐัและการมส่ีวนร่วม

ของประชาชน ในโลกแห่งการเมือง เกิดวัฒนธรรมการเคลื่อนไหวทางสังคมโดย

คนธรรมดา ในโลกของสื่อ เกิดวัฒนธรรมการเป็นผู้รับสื่อที่ตื่นตัวและใช้สื่อเพื่อ

สร้างสรรค์เนื้อหาใหม่ๆ ด้วยตนเอง และในโลกแห่งการศึกษา เกิดวัฒนธรรม

การเรียนการสอนที่นักเรียนต้องแสวงหาและจัดการความรู้ตนเองผ่านเครือข่าย

อิเล็กทรอนิกส์1  

การส�ารวจว่าอินเทอร์เน็ตสร้างโอกาสอะไรให้เราบ้างทั้งในมิติเศรษฐกิจ 

การเมือง และการเรียนรู้ ผ่านกรณีศึกษาที่เกิดขึ้นจริง จะช่วยให้เราในฐานะ

พลเมืองดิจิทัลสามารถจินตนาการถึงความเป็นไปได้ทางสังคมที่อินเทอร์เน็ต 

หยิบยื่นให้ และร่วมลงมือสร้างการเปลี่ยนแปลงให้เกิดขึ้นจริง
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	 โอกาสทางเศรษฐกิจ

งานศึกษาของโออีซีดี2 ชี้ให้เห็นความส�าคัญของอินเทอร์เน็ตในการเพิ่ม 

ผลิตภาพทางเศรษฐกิจในภาพรวม 4 ด้าน คือ 1) การขยายเครือข่ายการค้า การ

ลงทุน การเคลื่อนไหวของแรงงานที่เปี่ยมทักษะ 2) การทดลองโมเดลทางธุรกิจ

และเทคโนโลยีใหม่ๆ โดยเฉพาะกับบริษัทหรือผู้ประกอบการหน้าใหม่ 3) การ

ใช้ประโยชน์จากทรัพยากรที่มีจ�ากัดอย่างแรงงาน ทุน ทักษะ ให้เกิดประสิทธิผล

สูงสุด และ 4) การลงทุนในนวัตกรรมเพื่อสร้างเศรษฐกิจที่สามารถใช้ประโยชน์

จากเทคโนโลยีได้สูงสุด 

งานศกึษาของบรษิทัดลีอยต์ (Deloitte) แสดงให้เหน็ว่าอนิเทอร์เนต็ช่วยเพิม่

ผลิตภาพและนวัตกรรมซึ่งส่งผลต่อการเติบโตทางเศรษฐกิจอย่างรอบด้าน ดังนี้ 

ภาพที่	1	วงจรการพัฒนาเศรษฐกิจด้วยอินเทอร์เน็ต3
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งานของดีลอยต์ประเมินว่าการเข้าถึงและการใช้อินเทอร์เน็ตของประชากร 

ในประเทศก�าลังพัฒนาจะช่วยเพิ่มรายได้ให้พวกเขาถึง 15 เปอร์เซ็นต์ต่อปี ส่วน

งานของสถาบนัแมคคนิซย์ีโลก (McKinsey Global Institute) ในปี 2011 ประเมนิ

ว่า ในประเทศพัฒนาแล้ว อินเทอร์เน็ตช่วยเพิ่มการเติบโตของจีดีพีโดยเฉลี่ยถึง 

21 เปอร์เซ็นต์ในช่วง 5 ปีที่ผ่านมา ขณะที่ในประเทศขนาดใหญ่อย่างจีน อินเดีย 

และบราซลิ อนิเทอร์เนต็มส่ีวนช่วยเพิม่การเตบิโตของจีดพี ี11 เปอร์เซน็ต์ในช่วง

เวลาเดียวกัน4

นอกจากประโยชน์ด้านเศรษฐกิจในระดับมหภาคแล้ว อินเทอร์เน็ตมีส่วน 

ส่งเสริมโอกาสทางเศรษฐกิจในมิติอื่นๆ ดังต่อไปนี้

1. อินเทอร์เน็ตขับเคลื่อนการเปลี่ยนแปลงในภาคธุรกิจและสร้างเศรษฐกิจ

สมัยใหม่

อินเทอร์เน็ตสร้างโอกาสในการเข้าถึงข้อมูลข่าวสาร เชื่อมต่อกับผู้คนและ

ธุรกิจอื่นๆ และเปิดตลาดใหม่ๆ สิ่งเหล่านี้ขับเคลื่อนการเปลี่ยนแปลงภาคธุรกิจ

ในหลากหลายมติ ิตัง้แต่ช่องทางการขายและการซือ้สนิค้า ไปจนถงึการออกแบบ 

การผลิต การตลาด และการแพร่กระจายสินค้าและบริการ หรือที่เราเรียกว่า 

พาณิชย์อิเล็กทรอนิกส์ (e-commerce) 
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เราเห็นบทบาทของอินเทอร์เน็ตในการสร้างโอกาสทางธุรกิจทั้งในแง่ที่ช่วย

สนับสนุนการท�าธุรกิจแบบเดิม เช่น การขยายช่องทางการขายสินค้าและบริการ

มาสู่โลกออนไลน์เพื่อส่ือสารกับฐานลูกค้าที่กว้างขึ้น และในแง่ที่ช่วยสร้างสินค้า

และบริการรูปแบบใหม่ขึ้นมา เช่น ยูทูบที่สร้างแพลตฟอร์มเพื่อเปิดโอกาสให้ใคร

กต็ามสามารถถ่ายท�าวดิโีอและเผยแพร่ต่อสาธารณะได้ แอมะซอน (Amazon) ที่

สร้างร้านหนังสอืออนไลน์แบบใหม่ สปอตฟิาย (Spotify) ทีส่ร้างประสบการณ์การ

ฟังเพลงแบบใหม่ หรือแอร์บีเอ็นบี (Airbnb) ที่สร้างแพลตฟอร์มให้คนที่ต้องการ

ปล่อยห้องเช่ากับคนที่ต้องการหาที่พักมาพบกัน 

งานศกึษาของแมคคนิซย์ีชีใ้ห้เหน็ว่า แม้อนิเทอร์เนต็จะช่วยเพิม่ประสทิธภิาพ

การบริหารงานให้กับบริษัทยักษ์ใหญ่ แต่ผลเชิงบวกที่อินเทอร์เน็ตมีต่อการท�า

ธุรกิจกลับเกิดกับธุรกิจขนาดกลางและขนาดย่อม (SME) มากกว่า โดยเอสเอ็มอี

ที่ใช้ประโยชน์จากอินเทอร์เน็ตจะเติบโตเร็วกว่าธุรกิจที่ไม่ใช้ถึงสองเท่า มีรายได้

จากการส่งออกมากกว่าสองเท่า และสร้างงานในบรษิทัมากกว่าสองเท่า นอกจาก

นัน้ อนิเทอร์เนต็ยงัท�าให้เอสเอม็อกีลายเป็นบรษิทัระดบัโลกทีส่ามารถแข่งขนักบั

บริษัทยักษ์ใหญ่ได้ตั้งแต่เร่ิมต้นธุรกิจ ทั้งในแง่ของการเข้าถึงผู้บริโภค การค้นหา

ซัพพลายเออร์ การเฟ้นหาคนท�างานฝีมือดี และการท�าการตลาด จนเกิดสิ่งที่

เรียกว่า “บริษัทข้ามชาติขนาดเล็ก” ทั่วทุกมุมโลก



เคล็ดลับสร้างธุรกิจออนไลน์ให้ประสบความส�าเร็จ

ในภาวะที่มูลค่าพาณิชย์อิเล็กทรอนิกส์ของไทยเติบโตขึ้นทุกปี
อย่างต่อเนือ่ง โดยในปี 2560 มมีลูค่ารวมอยูท่ี ่2,812,592.03 ล้าน
บาท โตขึ้นจากปี 2559 เกือบ 10 เปอร์เซ็นต์5 สะท้อนให้เห็นโอกาส
ทัง้ส�าหรบัผูป้ระกอบการหน้าใหม่และผูป้ระกอบการรายเดมิในการใช้
ประโยชน์จากเครื่องมือดิจิทัลเพื่อสร้างโอกาสทางธุรกิจ  

บทความจากเว็บไซต์ entrepreneur.com สรุป 9 เคล็ดลับที่จะ
ช่วยผลักดันให้ธุรกิจออนไลน์ประสบความส�าเร็จ ดังนี้6 

1. อย่าเร่งเปิดตวัเวบ็ไซต์ส�าหรบัพาณชิย์อเิลก็ทรอนกิส์: หนึง่ใน
ข้อผิดพลาดประการส�าคญัของผูป้ระกอบการคอืไปเร่งเปิดตวัเวบ็ไซต์
ทั้งที่ยังไม่พร้อม เรามีโอกาสเพียงครั้งเดียวในการเปิดตัวเว็บไซต์และ
ไม่ควรท�ามันพังง่ายๆ อย่าเปิดตัวเว็บไซต์จนกว่าจะเตรียมการให้
พร้อม เช่น เนื้อหาในการท�าการตลาด โซเชียลมีเดีย การซื้อโฆษณา
โปรโมต 

2. ให้ความส�าคัญกบัผูใ้ช้เป็นทีห่นึง่: เป็นทีรู่ก้นัว่าจดุอ่อนส�าคญั
ที่สุดของธุรกิจออนไลน์คือการที่ลูกค้าไม่สามารถจับ สัมผัส ดมกลิ่น 
หรอืเหน็สนิค้าตวัจรงิก่อนตดัสนิใจ ดงันัน้เราต้องหาวธิชีดเชยข้อด้อย 
ตรงนี้ให้ได้ เช่น การตั้งราคาที่ชวนดึงดูด การใช้ภาพนิ่งหรือภาพ
เคลื่อนไหวให้ผู้ซื้อมองเห็นสินค้าได้เหมือนจริงที่สุด การเสนอบริการ
จดัส่งและคนืสนิค้าฟร ีการจดัท�ากระบวนการสัง่ซือ้ทีไ่ม่ซับซ้อนเกนิไป 



3. ทดสอบทกุอย่างจนมัน่ใจ: เราควรลงทนุกบัการทดสอบและ
วเิคราะห์ธรุกจิของเราไม่ว่าจะก่อน ระหว่าง หรอืหลงัจากเปิดตวัธรุกิจ
ออนไลน์ สวมวิญญาณลูกค้าเพื่อหาค�าตอบว่าอะไรที่ดี อะไรที่ไม่ดี 
และพยายามหาสาเหตุเบื้องหลังเพื่อหาทางปรับปรุง

4. ใช้โซเชียลมีเดียด้วยตัวเอง: ผู้ประกอบการที่พร�่าบอกว่า
จะเอางานด้านโซเชียลมีเดียไปให้ทีมข้างนอกท�านั้นถือว่าท�าธุรกิจ
ออนไลน์ไม่เป็น โซเชียลมีเดียเป็นเสมือนหัวใจส�าคัญของธุรกิจ
เนื่องจากมันหยิบยื่นโอกาสให้เราได้ท�าความรู้จักมักคุ้นกับลูกค้า 
ของเรา คณุอาจจะแต่งตัง้ผูจ้ดัการด้านโซเชยีลมเีดยีมาช่วยดธูรุกจิกไ็ด้ 
แต่สิ่งส�าคัญคือเราต้องคอยท�างานร่วมกับเขาหรือเธอเสมอ 

5. ใส่มิติทางสังคมให้กับธุรกิจออนไลน์: เราควรหาวิธีที่ใส่ 
“ความเป็นสังคม” ในเว็บไซต์ธุรกิจออนไลน์ด้วย เช่น ช่องทางในการ
ติชมสินค้า เว็บบอร์ดในการแลกเปลี่ยนพูดคุยระหว่างลูกค้า การ
ล็อกอินผ่านโซเชียลมีเดียอย่างเฟสบุ๊ค มิติทางสังคมนี้จะสร้างความ
เป็นชุมชนให้เกิดขึ้นในหมู่ผู้สนใจสินค้าของเรา

6. รองรับการใช้งานในอุปกรณ์เคลื่อนที่: ทุกวันน้ีจ�านวนคนที่
เข้าถงึอนิเทอร์เน็ตผ่านอปุกรณ์เคลือ่นทีเ่พิม่ขึน้เรือ่ยๆ และการใช้จ่าย
ผ่านสมาร์ตโฟนกเ็พิม่ขึน้แบบก้าวกระโดดในทุกๆ ปี ถ้าคณุสร้างธุรกจิ
ออนไลน์โดยไม่ได้เผื่อรองรับหน้าจอสมาร์ตโฟน ธุรกิจของคุณก็จะ 
ตกขบวนการเปลี่ยนแปลงภายในอีกไม่กี่ปี (หรืออาจจะตกไปแล้ว!)



7. หาทางให้ติดท็อปในเครื่องมือค้นหา: เครื่องมือค้นหาอย่าง
กูเกิลกลายเป็นช่องทางส�าคัญที่คนจะหาธุรกิจออนไลน์ของเราเจอ 
การที่ธุรกิจของเราติดอันดับการค้นหาผ่านกูเกิลถือเป็นปัจจัยส�าคัญ
ในการก�าหนดความส�าเร็จของพาณิชย์อิเล็กทรอนิกส์ ดังนั้นโจทย์
ส�าคญัคอืจะท�าอย่างไรให้ตดิทอ็ปค�าค้นหาในเมือ่ทกุคนก็ดิน้รนอยาก
ได้พื้นที่ตรงนั้น เช่น การออกแบบค�าส�าคัญ (keyword) และเนื้อหา
ที่สอดคล้องกับการค้นหา หรือบางทีอาจจะต้องซื้อโฆษณาเพื่อให้
เว็บไซต์ของเราปรากฏตรงพื้นที่โฆษณาของเสิร์ชเอ็นจิ้น ทว่าข้อเสีย
คือ ผู้คนอาจไม่เชื่อถือว่าเป็นเว็บไซต์ยอดนิยมจริงๆ แต่อย่างน้อย
เว็บไซต์ก็ปรากฏให้คนเห็น

8. เก็บรวบรวมข้อมูลให้ดี: เราต้องเก็บข้อมูลลูกค้าและสร้าง
ฐานข้อมลูเพือ่ใช้ในการตดัสนิใจและปรบัปรงุธรุกจิทัง้ในปัจจบัุนและ
ในอนาคต การออกแบบระบบหลังบ้านของเว็บไซต์ให้ดีจะช่วยให้
เราจัดเก็บข้อมูลอิเล็กทรอนิกส์ได้อย่างเป็นระบบ ซึ่งอาจจะต้องให ้
ผู้เชี่ยวชาญด้านนี้มาช่วยออกแบบระบบตั้งแต่ต้น

9. อย่าหยดุพฒันา: เทคโนโลย ีเทรนด์ และรสนยิมของผูบ้รโิภค
เปล่ียนแปลงตลอดเวลา เช่นเดียวกับการท�าธุรกิจออนไลน์หากเรา
ต้องการประสบความส�าเร็จ



ธุรกิจออนไลน์ไปรุ่ง	-	เจคิว	ปูม้านึ่ง	Delivery

“เจคิว ปูม้าน่ึง Delivery” ของคุณสุรีรัตน์ ศรีพรหมค�า เริ่มมา
จากบ้านของเธอทีส่รุาษฎร์ธานที�าแพปเูพือ่ส่งร้านอาหารและโรงแรม 
แต่เจอปัญหาถูกยกเลิกออร์เดอร์อยู่บ่อยครั้ง บางวันเหลือปูกว่าสิบ
กิโลกรัม คุณสุรีรัตน์เลยลองศึกษาลู่ทางธุรกิจใหม่ๆ และพบว่าธุรกิจ
ส่งอาหารถึงบ้าน หรือเดลิเวรี่ น่าจะไปได้ดี โดยเฉพาะในเมืองใหญ่ 
ซึง่คนใช้ชวีติเร่งรบี เธอบอกว่าข้อได้เปรยีบของธรุกจิเดลเิวรีค่อื ไม่ต้อง
เสียค่าเช่าที่ในท�าเลดีๆ ไม่ต้องตกแต่งร้าน ไม่ต้องมีพนักงานเสิร์ฟ 
และสามารถเริ่มต้นภายในเวลาอันสั้นถ้ามีสินค้าพร้อม

ในช่วงเริ่มต้น การท�าการตลาดเพื่อให้คนรู้จักและเชื่อใจสินค้า 
นบัว่าส�าคญัมาก เนือ่งจากคนยงัไม่ชนิหรอืยงัไม่แน่ใจกบัการสัง่อาหาร
แบบปูม้าน่ึงที่ต้องทานตอนร้อนและมีความสด ตอนแรกคุณสุรีรัตน์
ใช้วิธีแจกใบปลิว แต่ไม่ค่อยมีคนสนใจและเข้าถึงแค่ในวงแคบ เธอจึง
หันมาใช้สื่อโซเชียลแทน และคิดแคมเปญเพื่อดึงดูดความสนใจให้คน
มากดไลก์เพจมากขึ้น ตัวอย่างเช่น การท�าแคมเปญ “ไลก์แอนด์แชร์” 
และแจกรางวัลมากมาย เช่น ตุ๊กตาเฟอร์บี้ ปูหนึ่งกิโลฯ หรือกระทั่ง
ทัวร์เกาหลี ซึ่งพอคนเริ่มสนใจ สื่อก็หันมาสนใจเช่นกัน จนยอดไลก์
ทุกวันนี้ขึ้นไปเกือบเจ็ดแสนแล้ว

เพจของร้านเจควิ ปมู้านึง่ Delivery ไม่ได้มแีต่โพสต์ขายของเท่านัน้ 
แต่ยังใช้กลยุทธ์ดึงการมีส่วนร่วมจากลูกเพจด้วยการโพสต์วิดีโอที่
มีเนื้อหาสนุกๆ เช่น คลิปสอนวิธีแกะปูซึ่งมีคนดูเกินหนึ่งล้านคร้ัง  



 อีกกลยุทธ์ที่ส�าคัญคือการสร้างความเชื่อมั่นให้กับลูกค้า โจทย์
ส�าคญัส�าหรบัการขายของออนไลน์คอื ลูกค้าไม่เหน็ของก่อนซือ้ ยิง่เป็น 
อาหารทะเลยิ่งต้องให้แน่ใจว่าสดจริงๆ ดังนั้นทางร้านจึงถ่ายภาพ
ปูและอาหารทะเลให้ออกมาดูสวยงามท่ีสุด พร้อมอธิบายสินค้าให้
ชัดเจน เช่น ปูม้า 1 กิโลฯ ราคาเท่าไร และได้ทั้งหมดประมาณกี่ตัว 
หรือถ่ายวิดีโอตอนแม่ครัวทุบหอยนางรมเพื่อให้เห็นว่าของสดจริงๆ 
รวมถึงถ่ายท�าการท�าอาหารหลังร้านเพื่อให้ลูกค้าแน่ใจในคุณภาพ

ทุกวันนี้ทางร้านมีช่องทางการสั่งอาหารที่หลากหลาย นอกจาก
จะมีระบบคอลล์เซ็นเตอร์จุดเดียวแล้วค่อยโอนสายไปยังสาขาที่ใกล้
ที่สุดเพื่ออ�านวยความสะดวกให้กับลูกค้า ยังมีสื่อโซเชียลอื่นๆ อีก
ที่ใช้ในการสื่อสารกับลูกค้า

ส่วนช่องทางการจ่ายเงินนั้น ทางร้านจะเน้นการเก็บเงินปลาย
ทางเป็นหลัก เพื่อให้ลูกค้ามั่นใจว่าจะได้รับสินค้าแน่นอน แต่ทุกวันนี้ 
ลูกค้าสามารถจ่ายผ่านบัตรเครดิตได้ด้วยเพื่ออ�านวยความสะดวก
ลูกค้า 

ทุกวันนี้ เจคิว ปูม้านึ่ง Delivery ประสบความส�าเร็จอย่างมาก 
มียอดขายวันหนึ่งไม่ต�า่กว่า 1 ล้านบาท หรือรวมทั้งปีถึง 500 ล้าน
บาท คุณสุรีรัตน์มุ่งมั่นที่จะต่อยอดธุรกิจออกไปเรื่อยๆ เช่น หันมา
เจาะตลาดส่งอาหารเช้าถึงโต๊ะท�างาน ซึ่งคนเมืองส่วนมากไม่มีเวลา
ทานอาหารดีๆ ในตอนเช้า7



141

2. การสร้างนวัตกรรมภายใต้การแข่งขันที่เท่าเทียม

ลักษณะส�าคัญประการหนึ่งที่ท�าให้อินเทอร์เน็ตกลายเป็นเทคโนโลยีแห่ง

นวัตกรรมคือ การเปิดโอกาสให้ใครก็ตามสามารถเข้ามาสร้างสรรค์สินค้าและ

บรกิารได้บนเครอืข่ายท่ีเป็นกลาง หรือทีบ่างคนเรยีกเครือข่ายอนิเทอร์เนต็ลกัษณะ

นี้ว่า “เครือข่ายซื่อบื้อ” (dumb network) 

เครอืข่ายซือ่บือ้ในทีน่ีห้มายถงึหลักการท�างานของอนิเทอร์เนต็ทีจ่ะส่งข้อมลู

จากจุดหน่ึงไปยังอีกจุดหนึ่งโดยไม่เลือกปฏิบัติ ผู้ให้บริการโครงข่ายจะท�าหน้าท่ี

เป็นแค่ท่อส่งข้อมูลเท่านั้น ส่วนภูมิปัญญาที่แท้จริงจะอยู่ปลายขอบของเครือข่าย

ทั้งสองด้าน หรือก็คือผู้ให้บริการเนื้อหาและแอปพลิเคชั่นกับผู้ใช้นั่นเอง ในโลก

การสื่อสารผ่านเครือข่ายซื่อบื้อนี้ คนที่จะตัดสินว่าสินค้าหรือบริการไหนดีที่สุด 

ก็คือตัวผู้ใช้  

หลักความเป็นกลางของเครือข่าย (net neutrality) ดังกล่าวท�าให้เกิด

นวัตกรรมที่ปลายขอบ (innovation at the edge) อย่างแท้จริง เพราะต่อให้เรา

เป็นผูป้ระกอบการหน้าใหม่ทีไ่ม่ได้มทุีนมากมายในช่วงเริม่ต้นธรุกจิ แต่ถ้ามไีอเดยี

หรือนวัตกรรมที่สุดยอด เราก็สามารถเป็นผู้ชนะในเกมนี้ได้ ตัวอย่างเช่น สไกป์ 

(Skype) ที่เริ่มให้บริการสื่อสารทางเสียงผ่านอินเทอร์เน็ต (VOIP) ในปี 2003 

และประสบความส�าเร็จจนมีผู้ใช้บริการหลายร้อยล้านคน การให้บริการดังกล่าว

ถือเป็นคู่แข่งกับบริษัทโทรคมนาคมที่มีรายได้หลักมาจากการให้บริการโทรศัพท์ 

ดังนั้นหากบริษัทโทรคมนาคมสามารถควบคุมเครือข่ายและท�าให้บริการของ 

สไกป์มีคณุภาพต�า่เกนิกว่าจะให้บรกิารวโีอไอพไีด้แล้ว สไกป์กค็งไม่ประสบความ

ส�าเร็จเหมือนทุกวันนี้ 
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อกีกรณคีอืยทูบูซึง่เริม่ให้บรกิารแพลตฟอร์มท่ีเปิดพืน้ทีใ่ห้ใครกต็ามสามารถ

แบ่งปันวิดีโอร่วมกันได้ในปี 2005 ยูทูบถือเป็นผู้ประกอบการรายเล็กที่ไม่ได้มี

ทุนมากมาย หากคู่แข่งที่ให้บริการคล้ายกันแต่มีทุนหนากว่าสามารถจ่ายเงินให้

บริษัทไอเอสพีเพื่อให้บริการของตนเร็วกว่า ยูทูบก็อาจจะพ่ายแพ้ตั้งแต่ต้นทั้งที่

บริการของตนดีกว่าคู่แข่ง แต่เมื่ออินเทอร์เน็ตมีความเป็นกลาง ผู้ใช้จะเป็นคน

เลือกผู้ชนะเอง 

เครือข่ายซื่อบื้อหรือเครือข่ายที่เป็นกลางของอินเทอร์เน็ตนั้น คือหลักการ

ส�าคัญที่ช่วยสร้างโอกาสให้ใครก็ตามท่ีมีไอเดียหรือนวัตกรรมสามารถน�าเสนอ

สินค้าหรือบริการของตนได้ภายใต้การแข่งขันที่เท่าเทียม เงื่อนไขดังกล่าวช่วย 

ขบัเคลือ่นนวตักรรมทีม่าจากคนตวัเลก็ตวัน้อยในสงัคม และลบความเชือ่ทีว่่ามแีต่ 

บริษัทขนาดใหญ่เท่านั้นที่จะลงทุนกับนวัตกรรมใหม่ๆ 

3. ภูมิปัญญารวมหมู่กับการสร้างนวัตกรรมสาธารณะ

อินเทอร์เน็ตไม่ได้เป็นเพียงเครื่องมือขับเคลื่อนนวัตกรรมที่ตั้งอยู ่บน 

ผลประโยชน์ทางเศรษฐกิจเท่านั้น แต่เครื่องมือในการสร้างสรรค์ แบ่งปัน และ

ท�างานร่วมกับผู้อื่นนี้ ยังถูกใช้โดยผู้คนมากมายที่มีเวลาว่างและต้องการแบ่งปัน

ความรูค้วามสามารถทีต่นมีเพือ่สรรคส์ร้างนวตักรรมสาธารณะรว่มกับผู้อืน่ หรอื

ที่เราเรียกกันว่าภูมิปัญญารวมหมู่ (collective intelligence) ซึ่งการสร้างสรรค์

นวตักรรมและความรูผ่้านความร่วมมอืของผูค้นมากมายในเครือข่ายอนิเทอร์เนต็

นั้นไม่จ�าเป็นต้องมีองค์กรกลางหรือการจัดการแบบรวมศูนย์    
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ผลงานสร้างสรรค์จากภูมิปัญญารวมหมู่อาจเป็นนวัตกรรมที่บริษัทไม่สนใจ  

(อาจเพราะงานสร้างสรรค์นัน้ท�าก�าไรไม่มากพอ หรอืบรษิทัไม่สามารถใช้ประโยชน์ 

จากผลกระทบภายนอกเชงิบวกทีเ่กดิขึน้ได้) แต่มปีระโยชน์ต่อสาธารณะ ตัวอย่าง

ภูมิปัญญารวมหมู่ที่ส�าคัญก็เช่นวิกิพีเดีย สารานุกรมที่ใหญ่ที่สุดในโลก ลินุกซ์ 

(Linux) ซอฟต์แวร์ระบบปฏิบัติการแบบไม่เสียค่าใช้จ่ายที่มีคนดาวน์โหลด 

เยอะที่สุด เซติ (SETI) โครงการที่อาสาสมัครทั่วโลกแบ่งปันพลังการประมวลผล

จากคอมพิวเตอร์ของตนเพื่อวิเคราะห์คลื่นวิทยุที่อาจเป็นสัญญาณของสิ่งมีชีวิต

นอกโลก หรอืยพุนิ (YouPin) แพลตฟอร์มทีเ่ปิดให้คนกรงุเทพฯ แจ้งปัญหาต่างๆ 

ในเมอืง เช่น ตูโ้ทรศพัท์ขวางทางเดนิ เพือ่รายงานให้หน่วยงานรฐัทีเ่กีย่วข้องแก้ไข

ต่อไป

4. อินเทอร์เน็ตกับการสร้างผู้บริโภคที่ตื่นตัว 

ประโยชน์ทางเศรษฐกิจที่เกิดขึ้นจากอินเทอร์เน็ตบางทีอาจจะเกิดขึ้นกับ

ตัวผู้บริโภคด้วย เพราะอินเทอร์เน็ตไม่เพียงช่วยเพิ่มการแข่งขันผ่านการน�าเสนอ

สินค้าและบริการใหม่ๆ แต่ยังช่วยเพิ่มอ�านาจต่อรองให้กับประชาชนด้วย เช่น 

เราสามารถเปรียบเทยีบราคาคอมพวิเตอร์ทีต้่องการซือ้ได้จากหลายแหล่ง ค้นหา

โรงงานผลิตสินค้าหรือห้องที่เราต้องการเช่าได้โดยไม่ต้องผ่านคนกลาง รวมถึง

ประหยัดเวลาจากการขับรถออกไปซื้อของ งานของสถาบันแมคคินซีย์โลกแสดง

ให้เห็นว่า เว็บไซต์และเคร่ืองมือค้นหาที่ใช้ส�าหรับเปรียบเทียบราคา ท�าให้ราคา

สินค้าออนไลน์ถูกกว่าราคาในร้านจริงประมาณ 10 เปอร์เซ็นต์8 
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	 โอกาสทางการเมือง

อนิเทอร์เนต็เปิดโอกาสทางการเมอืงให้รฐับาลปรบัเปลีย่นไปสู่การเป็นรัฐบาล

อเิลก็ทรอนกิส์ ซึง่ใช้เครอืข่ายอนิเทอร์เนต็มาบรูณาการการท�างานข้ามหน่วยงาน

และอ�านวยความสะดวกให้กบัประชาชนในการเข้าถงึบรกิารสาธารณะ ท้ังยังช่วย

เพิม่ความโปร่งใสด้วยการเปิดเผยข้อมลูผ่านเครอืข่ายอเิลก็ทรอนกิส์ให้สาธารณะ

ติดตามและตรวจสอบการท�างานได้ และใช้เครื่องมือดิจิทัลดึงการมีส่วนร่วมจาก

ประชาชนผ่านการให้ข้อมูล การปรึกษาหารือ หรือกระทั่งการร่วมตัดสินใจเชิง

นโยบายที่มีความส�าคัญกับชีวิตพวกเขา

นอกจากอินเทอร์เน็ตจะปรับภูมิทัศน์การเมืองในระบบอย่างที่ไม่เคยเป็น 

มาก่อน มันยังเสริมพลังให้กับการเมืองภาคประชาชนผ่านการสร้างพื้นที่พูดคุย

แลกเปลี่ยนความเห็นทางการเมือง และเป็นเคร่ืองมือขับเคลื่อนการเคลื่อนไหว

ทางสังคมแห่งศตวรรษที่ 21 อีกด้วย 

รัฐบาลอิเล็กทรอนิกส์

รฐับาลอเิลก็ทรอนกิส์ (e-Government) หมายถึงการใช้เทคโนโลยสีารสนเทศ

และการสื่อสารในการให้บริการประชาชน เปิดเผยข้อมูลข่าวสารให้กับสาธารณะ 

และดึงการมีส่วนร่วมของประชาชนในกระบวนการก�าหนดนโยบาย กล่าวอีกนัย

หนึง่คอื อนิเทอร์เน็ตได้เปลีย่นแปลงความสัมพนัธ์และปฏสัิมพนัธ์ระหว่างรฐับาล

กบัประชาชน ประชาชนกบัรฐับาล รวมถงึรฐับาลกบัหน่วยงานรฐัและเจ้าหน้าทีร่ฐั

ด้วยกันเอง ซึ่งสร้างการเปลี่ยนแปลงในหลากหลายมิติดังนี้ 
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1. การให้บริการผ่านเครือข่ายอิเล็กทรอนิกส์ของภาครัฐ

บางคนอาจเคยรู้สึกเบื่อที่ต้องเดินทางไปติดต่อกับหน่วยงานรัฐและใช้เวลา

ค่อนวันกว่าจะได้รับบริการ หรือที่แย่กว่านั้นคือต้องไปติดต่อมากกว่าหนึ่งหน่วย

งาน เพราะหน่วยงานแต่ละแห่งไม่ได้เชือ่มโยงข้อมลูเข้าด้วยกนั แต่ปัจจบุนัรฐับาล

หลายประเทศเริ่มใช้ไอซีทีในการแก้ไขปัญหาดังกล่าว ด้วยการน�าเสนอบริการ

สาธารณะผ่านอินเทอร์เน็ตแบบรวมศูนย์ที่จุดเดียว (one-stop service) ซึ่งช่วย

ให้การติดต่อกับหน่วยงานรัฐมีประสิทธิภาพและสะดวกสบายส�าหรับประชาชน

อย่างเรามากขึ้น 

ทว่าบรกิารทีห่ลอมรวมผ่านเครอืข่ายอเิลก็ทรอนกิส์เช่นนีจ้ะเกดิขึน้กต่็อเมือ่

รัฐบาล 1) สร้างแพลตฟอร์มทางเทคนิคเพื่อให้การประสานงานภายในและการ 

บูรณาการข้อมูลระหว่างหน่วยงานเป็นไปอย่างราบรื่น 2) สร้างระบบการท�างาน

ข้ามองค์กรที่เข้มแข็ง เช่น ระบบการจัดเก็บข้อมูลที่ท�างานร่วมกันได้ 3) สร้าง

ระบบที่สนับสนุนการพิสูจน์ตัวตนออนไลน์ที่ไว้ใจได้ และ 4) มีกฎหมายเกี่ยวกับ

การคุ้มครองและการจัดการข้อมูลส่วนบุคคลที่ดีพอ



e-Estonia	ซิคิคอนวัลเลย์แห่งยุโรป

เอสโตเนียเป็นประเทศเล็กๆ บนคาบสมุทรบอลติกท่ีได้รับ
การยกย่องว่าเป็นสังคมเศรษฐกิจดิจิทัลที่ก้าวหน้าที่สุดแห่งหน่ึงใน
โลก บริการภาครัฐเกือบทั้งหมดของเอสโตเนียสามารถเข้าถึงทาง
ออนไลน์ได้ตลอดเวลา มีแค่การแต่งงาน การหย่าร้าง และธุรกรรม
ด้านอสังหาริมทรัพย์เท่านั้นที่ท�าทางออนไลน์ไม่ได้ 

ความส�าเร็จของกรณีน้ีอยู่ที่การลงทุนในระบบโครงสร้างดิจิทัล
กลางที่ปลอดภัยและเชื่อมโยงการท�างานของภาคส่วนต่างๆ ที่เรียก
ว่า X-Road โดยระบบน้ีจะเชือ่มโยงฐานข้อมลูอเิลก็ทรอนกิส์ของภาค
รัฐกับภาคเอกชนเข้าด้วยกัน ท�าให้บริการภาครัฐหลอมรวมเป็นหนึ่ง 
สร้างความสะดวกสบายให้กับประชาชน 

บริการออนไลน์ที่โดดเด่นของเอสโตเนียมีดังนี้

 ระบบภาษอีเิลก็ทรอนกิส์ (e-Tax): เพยีงกดปุม่คลกิครัง้เดยีว
ก็สามารถจ่ายภาษีในเอสโตเนียได้แล้ว เพราะข้อมูลทั้งหมดอยู่ใน
ระบบอิเล็กทรอนิกส์ ระบบนี้ช่วยลดเวลาในการเตรียมเอกสารภาษี
ของประชาชน ลดภาระของภาครฐัไปอย่างมหาศาล อกีทัง้ยงัส่งเสรมิ
ให้ประชาชนจ่ายภาษีอีกด้วย 

 บัตรประจ�าตัวดิจิทัล (digital ID): ประชาชนเกือบทุกคน
ในเอสโตเนียจะมีบัตรประจ�าตัวดิจิทัลซึ่งใช้ยืนยันตัวตนในการเข้าถึง
บริการต่างๆ ได้อย่างปลอดภัยและสะดวกสบาย ช่วยอ�านวยความ
สะดวกในการท�ากิจกรรมต่างๆ ของประชาชน เช่น การท�าธุรกิจ การ
เซ็นเอกสาร การขอใบสั่งยาจากแพทย์ การธนาคาร 



 การลงคะแนนอิเล็กทรอนิกส์ (i-Voting): เอสโตเนียเป็น
ประเทศแรกที่อนุญาตให้มีการลงคะแนนทางอินเทอร์เน็ตในการ 
เลือกตั้งปี 2005 และมีผู้ใช้เพิ่มขึ้นเรื่อยๆ เพราะความสะดวกสบาย 
ในการลงคะแนนไม่ว่าจะอยูท่ีไ่หนของมมุโลก และใช้เวลาเพยีง 3 นาท ี
เท่านั้น 

 ระบบสุขภาพอเิลก็ทรอนกิส์ (e-Health): ผูป่้วยในเอสโตเนยี
ถือเป็นเจ้าของข้อมูลสุขภาพของตน และโรงพยาบาลต้องอนุญาตให้
ผู้ป่วยเข้าถึงข้อมูลเหล่านั้นได้ ข้อมูลจากโรงพยาบาลและแพทย์กว่า 
95 เปอร์เซ็นต์ถูกเก็บไว้ในรูปดิจิทัล ซึ่งง่ายต่อการน�ามาใช้วิเคราะห์
เพือ่หามาตรการป้องกนัทีม่ปีระสิทธผิล เช่น การสร้างความตระหนกัรู ้
ให้กับคนไข้ ส่วนแพทย์ก็สามารถเข้าถึงประวัติคนไข้ได้ทุกที่ ซึ่งช่วย
ให้การรักษามีคุณภาพและต่อเนื่องยิ่งขึ้น9

นอกเหนือจากการให้บริการภาครัฐผ่านเครือข่ายสาธารณะแล้ว เทคโนโลยี

การใช้เซ็นเซอร์เพื่อเก็บข้อมูล และเทคโนโลยีอินเทอร์เน็ตแห่งสรรพสิ่ง (Internet 

of Things) ซึ่งเชื่อมต่ออุปกรณ์ต่างๆ เข้าด้วยกันและสร้างฐานข้อมูลขนาดใหญ่ 

จะช่วยให้ภาครัฐสามารถวิเคราะห์และปรับปรุงบริการได้อย่างต่อเนื่องและทัน

ท่วงที ดังเช่นกรณีของการพัฒนาเมืองอัจฉริยะที่ก�าลังเกิดขึ้นทั่วโลก



Smart	City	พัฒนาชุมชนเมืองไปกับแนวคิดเมือง
อัจฉริยะ

แนวคิดเรื่องเมืองอัจฉริยะ (smart city) คือการน�าเทคโนโลยี
ดิจิทัลมาใช้พัฒนาและสร้างเมืองที่ขับเคลื่อนด้วยข้อมูลขนาดใหญ่ 
ซึ่งจะช่วยเพิ่มทั้งประสิทธิภาพในการบริหารจัดการเมือง ความน่า
อยู่อาศัย และความยั่งยืนของเมือง ในประเทศไทยเองก็มีเมืองที่
รัฐบาลส่งเสริมให้เป็นเมืองต้นแบบหลายแห่ง เช่น นครนายก ภูเก็ต 
เชียงใหม่ ขอนแก่น 

ส�าหรับจังหวัดภูเก็ตน้ัน ได้มีการน�าแนวคิดเมืองอัจฉริยะไปใช้
พัฒนาเมืองในหลากหลายรูปแบบ ดังนี้

 การท่องเที่ยวอัจฉริยะ (Smart Tourism): โครงการ
อินเทอร์เน็ตสาธารณะความเร็งสูงส�าหรับนักท่องเที่ยว การพัฒนา
แอปพลเิคชัน่ Smart Tourist Card (แอปทีใ่ห้ข้อมลูท่องเทีย่วเกีย่วกบั 
ภูเก็ต บอกพิกัดร้านค้า น�าเสนอคูปองหรือโปรโมชั่น) แอป “มาภูเก็ต
กดภูเก็ต” (แอปท่องเที่ยวที่แนะน�าที่พักและของกินให้นักท่องเที่ยว) 
แอป Travelism (แอปให้ข้อมูลและขายแพ็กเกจทัวร์ในภูเก็ต) 

 ความปลอดภยัและการจราจรอจัฉรยิะ (Smart Safety): ระบบ 
รายงานสภาพการจราจรแบบตามเวลาจรงิและระบบบอกเวลารถเข้า
ป้ายด้วยการติดตั้งกล้องซีซีทีวีไว้ที่รถประจ�าทาง และมีระบบดิจิทัล
ส�าหรับตรวจตราวินัยการจราจรผ่านกล้องวงจรปิด ซึ่งสามารถตรวจ
จับการฝ่าฝืนสัญญาณไฟจราจร รถวิ่งย้อนศร รถหยุดล�้าเส้นหยุด รถ
จอดในทีห้่ามจอด และการสวมหมวกกนันอ็ค โดยข้อมลูเหล่านีจ้ะส่ง
ตรงไปยังโทรศัพท์มือถือของเจ้าหน้าที่ 



 ระบบจัดการสิ่งแวดล้อมอัจฉริยะ (Smart Environment): 
ระบบบริหารจัดการเส้นทางจัดเก็บขยะด้วยการจัดท�าแอปให้
ประชาชนรายงานเม่ือขยะเต็มถัง มีการติดจีพีเอสไว้ที่รถเก็บขยะ 
ติดเซ็นเซอร์วัดปริมาณขยะในจุดทิ้ง และจัดท�าระบบกระดานข้อมูล 
(dashboard) เพื่อประสานและจัดการข้อมูลทั้งหมด รวมทั้งระบบ
ตรวจจับค่าควันพิษด้วยการติดตั้งเซ็นเซอร์เพื่อใช้วัดค่ามลพิษใน
อากาศ และระบบเซน็เซอร์ตรวจวดัคณุภาพน�า้โดยตดิตัง้เซน็เซอร์ใกล้
พื้นที่โรงงานเพื่อตรวจวัดปริมาณน�้าเสีย และสามารถระบุแหล่งที่มา
ของน�้าเสียได้ว่ามาจากโรงงานใด 

 ระบบเศรษฐกจิอจัฉรยิะ (Smart Economy): โครงการจดัตัง้
สวนนวัตกรรม (Innovation Park) เพื่อส่งเสริมพัฒนานวัตกรรม การ
เรยีนรู้เทคโนโลยี และให้ค�าปรึกษาด้านธุรกิจในพื้นที่เศรษฐกิจดจิิทัล 
หรอืโครงการจดัตัง้สถาบนันานาชาตเิชงิสร้างสรรค์และนวตักรรมเพือ่
ผู้ประกอบการรายใหม่ (International Creative and Innovation  
Entrepreneur Academy) เพื่อเป็นศูนย์กลางอบรมการเป็นผู ้
ประกอบการที่สร้างสรรค์และเปี่ยมนวัตกรรม10
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2. การเปิดเผยข้อมูลภาครัฐ

รัฐคือหน่วยงานที่ถือครองข้อมูลส�าคัญมากมายในหลากหลายประเด็น เช่น 

ข้อมูลค่าใช้จ่ายด้านการศึกษา ข้อมูลคุณภาพอากาศ ข้อมูลการจราจร ข้อมูล

สาธารณสขุ ซึง่ข้อมลูเหล่านีล้้วนมปีระโยชน์มหาศาลต่อเศรษฐกจิ การเมอืง และ

สังคม แนวคิดเรื่องการเปิดเผยข้อมูลภาครัฐ (open government data) ได้รับ 

ความสนใจมากขึ้นเมื่อเทคโนโลยีดิจิทัลท�าให้ต้นทุนการเปิดเผยข้อมูลมีราคา 

ถูกลง ประเทศที่ริเริ่มน�าแนวคิดนี้ไปใช้ในช่วงต้นศตวรรษที่ 21 คือสหรัฐอเมริกา

และสหราชอาณาจักร จากนั้นรัฐบาลอื่นเกือบทุกประเทศก็น�าไปใช้กันอย่างแพร่

หลาย และกลายเป็นวาระทางการเมอืงทีส่�าคญัของแทบทกุรฐับาล เช่น เกาหลใีต้

ที่ประกาศแนวคิดเรื่อง Government 3.0 

การเปิดเผยข้อมูลภาครัฐนั้นหมายถึงการเปิดให้เข้าถึงข้อมูลของภาครัฐได้

อย่างต่อเนื่องผ่านระบบเทคโนโลยีการสื่อสารและสารสนเทศ ซึ่งสามารถเข้าถึง

ได้ง่าย น�าไปใช้ใหม่ได้โดยอิสระ และผสมผสานกับชุดข้อมูลอื่นได้ รวมถึงน�าไป

เผยแพร่ต่อได้โดยไม่มข้ีอห้ามใดๆ โดยข้อมลูดงักล่าวต้องตัง้อยูบ่นฐานคดิ “open 

by default” หรือต้องเปิดเผยข้อมูลเป็นค่าตั้งต้น แต่อาจมีข้อยกเว้นในบางกรณี 

เช่น ขอ้มลูทีเ่ปดิเผยต้องไม่สามารถระบุตวัตนในระดับบคุคล ไม่ละเมดิทรัพย์สนิ 

ทางปัญญาหรอืเปิดเผยความลบัทางการค้า รวมถงึไม่เป็นภยัต่อความมัน่คงของรฐั 
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การเปิดเผยข้อมลูของภาครัฐนัน้มปีระโยชน์รอบด้าน ทัง้ในมิตทิางเศรษฐกจิ 

การเมือง และสังคม คู่มือ Open Data Handbook ซึ่งจัดท�าโดยมูลนิธิโอเพ่น 

โนวเลดจ์ (Open Knowledge Foundation) และแปลเป็นภาษาไทยโดยส�านกังาน

รัฐบาลอิเล็กทรอนิกส์ในปี 255811 ได้ชี้ให้เห็นประโยชน์ของการเปิดเผยข้อมูล

ภาครัฐ เช่น เพิ่มความโปร่งใสและความรับผิดรับชอบของรัฐบาลต่อประชาชน  

ส่งเสรมิให้เอกชนหรอืประชาชนน�าข้อมลูไปต่อยอดเพือ่สร้างนวตักรรมใหม่ๆ เพิม่

ประสทิธภิาพการบรกิารของภาครัฐ ลดการคอร์รปัชัน่ ช่วยในการวดัผลกระทบเชงิ

นโยบาย ส่งเสรมิให้ประชาชนมส่ีวนร่วมในการตรวจสอบและก�าหนดนโยบายผ่าน

ข้อมูลภาครัฐ และอีกมากมายเกินกว่าที่เราจะจินตนาการคิดฝันได้ 



นโยบายการเปิดเผยข้อมูลของบารัก	โอบามา

ในวันแรกของการเข้ารับต�าแหน่งประธานาธิบดีสหรัฐอเมริกา  
โอบามาประกาศเจตจ�านงทางการเมอืงอนัแรงกล้าว่าจะ “สร้างรฐับาล
ที่เปิดเผยข้อมูลมากที่สุดในประวัติศาสตร์อเมริกา” โดยตั้งอยู่บน 
หลักการส�าคญั 3 ประการ คอื ความโปร่งใส (transparency) การดงึการ
มส่ีวนร่วม (participation) และการสร้างความร่วมมอื (collaboration) 
 ตลอดระยะเวลาท�างานเกือบ 8 ปี โอบามาเซ็นบันทึกข้อตกลง
มากมายทีท่�าให้รฐับาลมคีวามโปร่งใสมากขึน้ หนึง่ในนัน้คอืแผนงาน
เพือ่สร้างการเปิดเผยข้อมลูภาครฐั (Open Government Directives)  
ซึ่งลงรายละเอียดว่าหน่วยงานรัฐต้องท�าอะไรบ้างอย่างเป็นขั้น 
เป็นตอนเพือ่ท�าให้รฐับาลเปิดเผยข้อมลูมากขึน้ นอกจากนัน้ โอบามา
ปรบัแนวทางการใช้ Freedom of Information Act หรอืกฎหมายเปิดเผย 
ข้อมลูข่าวสารภาครฐั ให้เป็นไปในทางทีเ่อือ้ต่อการเปิดเผยข้อมลูมาก
ทีส่ดุ เพราะเขาเชือ่ว่ากฎหมายฉบบันีค้อืเครือ่งมอืทีส่�าคญัทีส่ดุในการ
สร้างความรับผิดรับชอบของรัฐบาล



แนวทางส�าคัญในการตีความกฎหมายฉบับนี้เพื่อให้เปิดเผย
ข้อมูลมากขึ้นมี 3 ประการ คือ 1) presumption of openness คือ
ถ้าไม่แน่ใจว่าเปิดเผยได้หรือไม่ ให้เปิดไว้ก่อน เว้นแต่จะยืนยันได้ถึง
อันตรายที่จะเกิดขึ้นในอนาคตจากการเปิดเผย 2) proactive disclo-
sure คอืให้เปิดเผยโดยไม่ต้องให้มกีารร้องขอ และ 3) release to one 
is a release to all คอืหากมคีนร้องขอและมคี�าตดัสนิให้เปิดเผยข้อมลู
แล้ว กค็วรเปิดข้อมลูชิน้นัน้กบัสาธารณะโดยไม่ต้องให้ร้องขอเป็นกรณี

ผลงานอืน่ๆ ทีโ่ดดเด่นกเ็ช่น การจัดการกบัค�าร้องเปิดเผยข้อมลู
ได้มากกว่า 4 ล้านเรื่อง ซึ่งมากที่สุดในประวัติศาสตร์ มีการตั้งศูนย ์
เปิดเผยข้อมลูแห่งชาต ิ(National Declassification Center) เพือ่ท�าให้
ชุดข้อมูลที่เคยปิดเป็นความลับจ�านวนมากไม่เป็นความลับอีกต่อไป  
เช่น การเปิดเผยข้อมูลของส�านักข่าวกรองกลาง (ซีไอเอ) จ�านวน 
นบัล้านชิน้ และทีส่�าคญัไม่แพ้กนัคอื การปรบัโครงสร้างและวฒันธรรม
การท�างานของหน่วยงานรัฐให้ค�านึงถึงการเปิดเผยข้อมูลและการ
ท�างานร่วมกับประชาชนมากขึ้น
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3. การมีส่วนร่วมของประชาชน 

เทคโนโลยีการส่ือสารใหม่ๆ ไม่เพียงแต่ช่วยให้การเปิดเผยข้อมูลง่าย

ขึ้นเท่านั้น แต่ยังเปิดโอกาสให้ภาครัฐดึงการมีส่วนร่วมจากประชาชนในด้าน

การออกแบบนโยบายและให้บริการสาธารณะ หรือที่เรียกว่าการมีส่วนร่วม

อิเล็กทรอนิกส์ (e-Participation) 

รฐับาลในหลายประเทศหนัมาให้ความส�าคัญกบัการมส่ีวนร่วมอเิลก็ทรอนกิส์

มากขึน้ เช่น รฐับาลของโอบามาหรอืรฐับาลสหราชอาณาจกัรในสมยัเดวดิ คาเมรอน  

เพราะเชื่อว่าในโลกที่ปัญหาต่างๆ มีความซับซ้อนมากขึ้น รัฐบาลที่ฉลาดคือ

รัฐบาลที่สามารถใช้ประโยชน์จากความเชี่ยวชาญ ความเห็น และประสบการณ์

ของประชาชนและหน่วยงานภายนอกในการออกแบบนโยบาย นอกจากนัน้ การดงึ

การมส่ีวนร่วมยงัช่วยให้นโยบายของรฐัตอบสนองต่อความต้องการของประชาชน

มากขึน้ ซึง่จะช่วยลดเสยีงวพิากษ์วจิารณ์และแรงต่อต้านหลงัจากนโยบายออกมา 

โดยเฉพาะนโยบายที่เป็นที่ถกเถียงกันมาก 

ระดบัการดึงการมส่ีวนร่วมของประชาชนนัน้มหีลายระดบั ตัง้แต่ 1) การเปิด

เผยข้อมูลอิเล็กทรอนิกส์ (e-Information) คือการให้ข้อมูลเพื่อช่วยให้สาธารณะ

เข้าใจและติดตามประเด็นปัญหาต่างๆ ผ่านช่องทางอันหลากหลาย เช่น เว็บไซต์

เฉพาะของรัฐบาล โซเชียลมีเดีย 2) การปรึกษาหารืออิเล็กทรอนิกส์ (e-Consul-

tation) คอืการจดัให้มช่ีองทางการรบัฟังความเหน็และปรกึษาหารอืกบัประชาชน
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ผ่านช่องทางและวธิกีารอนัหลากหลาย เช่น เวบ็บอร์ด เครือ่งมอืการโหวต เครือ่งมอื 

การส่งค�าร้อง และ 3) การตัดสินใจอิเล็กทรอนิกส์ (e-Decision-Making) คือ

การน�าความคิดเห็นของประชาชนไปใช้ในกระบวนการออกแบบนโยบายจริงๆ 

เช่น ให้มีการโหวตนโยบายได้โดยตรง 

นอกจากนั้นยังมีนวัตกรรมการมีส่วนร่วมแบบใหม่ที่เรียกว่า คราวด์ซอร์ซซิ่ง 

นโยบาย (policy crowdsourcing) ซึ่งหมายถึงการกระจายปัญหา ค�าถาม 

หรืองานไปให้ฝูงชนช่วยกันหาค�าตอบหรือจัดการ โดยให้ความส�าคัญกับการดึง

ประชาชนมาร่วมออกแบบและสร้างสรรค์นโยบายตั้งแต่ต้น ไม่ใช่ท�านโยบาย 

ออกมาแล้วค่อยถามความเห็นกับประชาชน  



การออกกฎหมายโดยประชาชนฟินแลนด์

ปี 2012 ฟินแลนด์ผ่านกฎหมายริเริ่มจากพลเมือง (Citizens 
Initiative Act) เพื่อเปิดโอกาสให้ประชาชนเสนอแก้ไขกฎหมายเก่า
หรือเสนอกฎหมายใหม่ไปยังรัฐสภาได้โดยตรง วิธีการคือ ประชาชน
ที่มีอายุถึงเกณฑ์ที่เลือกตั้งได้ สามารถเขียนค�าร้องเสนอกฎหมาย
ผ่านทางเวบ็ไซต์ และหากค�าร้องนัน้มผีูส้นบัสนนุถงึ 50,000 รายชือ่ 
ภายใน 6 เดือน รัฐสภาต้องน�าค�าร้องดังกล่าวมาผ่านกระบวนการ
พิจารณา 

กฎหมายฉบับนี้ท�าให้เกิดความตื่นตัวในภาคประชาชน เกิด
องค์กรภาคประชาสังคมมาช่วยสนับสนุนการพูดคุยและรวบรวม 
รายช่ือ บางค�าร้องมีประชาชนเข้าร่วมลงชื่อเกินแสนคนภายในระยะ
เวลาไม่นาน ทีผ่่านมา มคี�าร้องเสนอและแก้ไขกฎหมายรวมกนั 9 ฉบบั  
หนึ่งในนั้นคือกฎหมายเก่ียวกับการแต่งงานของคนเพศเดียวกันที่ 
ท้ายสุดผ่านรัฐสภาจนออกมาเป็นกฎหมาย

นอกจากออกกฎหมายที่เปิดให้ประชาชนเสนอกฎหมายได้
สะดวกขึ้นแล้ว รัฐบาลฟินแลนด์ยังน�ากฎหมายก�ากับการจราจร
นอกถนนหลกั (Off-Road Traffic Law) มาปรกึษาหารอืกบัประชาชน 
โดยรัฐบาลได้จัดท�าเว็บไซต์ขึ้นมาเป็นการเฉพาะ และภายในเว็บไซต์
นั้นจะ 1) ตีพิมพ์กฎหมาย เอกสารและลิงก์ที่เกี่ยวข้อง รวมถึงวิดีโอ
อธบิายประเดน็ส�าคญั เพือ่ให้ผูเ้ข้าร่วมได้รับข้อมลูรอบด้าน 2) เปิดให้
ผู้ใช้สร้างบัญชี โดยเลือกที่จะไม่เปิดเผยชื่อ ใช้ชื่อเล่น หรือชื่อจริงก็ได้ 
และ 3) มีการให้แต้มเพื่อกระตุ้นให้ผู้เข้าร่วมอยากมีส่วนร่วมมากขึ้น 



การรับฟังความเห็นจะแบ่งเป็น 3 ขั้นตอน คือ 1) ขั้นก�าหนด
ขอบเขตปัญหา (problem mapping) คอืขัน้ตอนระบปัุญหาการจราจร
นอกถนนหลกั รฐับาลจะก�าหนดปัญหาเริม่ต้น 10 ด้าน เช่น การก�าหนด
อายุขั้นต�่าของผู้ใช้พาหนะ ผลกระทบต่อสิ่งแวดล้อม เพื่อเป็นกรอบ 
เร่ิมต้น ประชาชนสามารถแสดงความเห็นและแชร์ประสบการณ์ได้ 
โหวตให้ความเห็นที่ตนชอบ รวมถึงสามารถสร้างหัวข้อใหม่ขึ้นมาได้  
2) ขั้นเสนอทางแก้ปัญหา (problem solving) ปัญหาหรือข้อกังวล
เกีย่วกบัการจราจรนอกถนนหลกัในขัน้แรกจะถกูรวบรวมไว้เป็นหมวด
หมู่ และระบุเป็นหัวข้อให้ประชาชนมาเสนอทางออก ซึ่งผู้เข้าร่วม 
กส็ามารถสร้างหวัข้อใหม่ได้เหมอืนขัน้แรก และ 3) ขัน้ประเมนิข้อเสนอ  
(evaluation) โดยผู้เข้าร่วมทั่วไปและผู้เชี่ยวชาญ ผู้เข้าร่วมจะได้รับ
ตวัอย่างข้อเสนอแบบสุม่และให้ประเมนิด้วยการให้คะแนน (1-5) หรอื
การจัดล�าดบั ส่วนผูเ้ชีย่วชาญต้องให้คะแนน 4 ด้าน คอื ความเป็นไปได้ 
ประสทิธภิาพ ต้นทนุ และความเป็นธรรม พร้อมเหตุผลประกอบ สดุท้าย 
กระทรวงสิ่งแวดล้อมจะรวบรวมผลลัพธ์จากการรับฟังความเห็น 
และเสนอแก้เป็นกฎหมายต่อไป 

บทสรปุจากการดึงประชาชนมาร่วมออกกฎหมายของฟินแลนด์
คอืประชาชนฉลาดกว่าทีค่ดิ ผูเ้ข้าร่วมเสนอความเหน็ใหม่ๆ มากมาย
นอกเหนอืจากกรอบข้อเสนอทีร่ฐับาลก�าหนดไว้ในเบือ้งต้น ผูเ้ข้าร่วม
ปฏเิสธแนวคดิสดุโต่งและสนใจร่วมถกเถยีงแลกเปลีย่นในความเหน็ที่
มเีหตผุล และผูเ้ข้าร่วมได้เรยีนรูก้ระบวนการก�าหนดนโยบายมากขึน้12



Challenge.gov	แก้ไขปัญหาสาธารณะผ่านภมูปัิญญา
สาธารณะ

Challenge.gov คอืผลผลติทีต่่อยอดมาจากนโยบายการเปิดเผย 
ข้อมลูของโอบามา ซึง่สนบัสนนุให้หน่วยงานรัฐใช้รางวลัเป็นแรงจูงใจ
ให้เกิดการแข่งขันกันเสนอแนวคิดและนวัตกรรมเพื่อแก้ไขปัญหา
ด้านเทคโนโลยีและสังคม แนวคิดเบื้องหลังของโครงการนี้คือการใช้
ประโยชน์จากภูมิปัญญาของประชาชนโดยมีแรงจูงใจเป็นตัวกระตุ้น 

Challenge.gov คือสารบบออนไลน์ที่รวม “ความท้าทาย” ของ
หน่วยงานภาครัฐ (ซึ่งอาจร่วมกับเอกชนก็ได้) ไว้ด้วยกันทั้งหมด และ
เป็นเวทกีลางให้ประชาชนเข้ามาค้นหา พร้อมทัง้น�าเสนอแนวคดิและ
นวัตกรรมให้กับภาครัฐอย่างเป็นระบบ ความท้าทายก็มีตั้งแต่ง่ายๆ 
อาทิเช่น การออกแบบโลโก้ หรือการออกแบบแอปพลิเคชั่น เช่น 
แอปที่ให้ความรู้เรื่องภาษี ให้ข้อมูลส�าหรับคนพิการในการหาที่อยู ่
ที่เหมาะสม หรือให้ข้อมูลเกี่ยวกับการพัฒนาอาชีพเพื่อลดความ
เหลื่อมล�า้ การออกแบบเกม เช่น เกมจ�าลองที่ช่วยพัฒนาความรู้และ
ทักษะอาชีพให้กับนักเรียน หรือการสร้างเกมบนมือถือที่ให้ความรู้
เกีย่วกบัโรคตดิต่อทางเพศ ไปจนถงึการออกแบบเครือ่งมอืสดุล�า้ อย่าง
เช่นกรณรีางวลัดีซลั (DESAL Prize) งานแข่งขนัทีท้่าทายให้ออกแบบ
เทคโนโลยีการขจัดเกลือด้วยต้นทุนที่ต�่าและประหยัดพลังงาน ซึ่งทีม
ที่ชนะคือนักศึกษาจากมหาวิทยาลัยเอ็มไอที ที่ประดิษฐ์เครื่องแยก
เกลือพลังงานแสงอาทิตย์และใช้รังสียูวีในการฆ่าเชื้อ

ความส�าเร็จของ Challenge.gov ซึ่งมีประชาชนมากกว่า 
250,000 คนร่วมแข่งขันใน “ความท้าทาย” กว่า 700 ชิ้น สะท้อน
ให้เห็นว่า หากเรามีเวทีและใช้แรงจูงใจกระตุ้นการแข่งขัน ประชาชน
จะกลายเป็นผู้มีส่วนร่วมที่ตื่นตัว และช่วยเสนอทางออกดีๆ ทั้งทาง
เทคโนโลยีและทางสังคมได้มากมาย13



อินเทอร์เน็ตกับการเคลื่อนไหวของภาคประชาสังคม

ในปี 2006 นิตยสาร ไทม์ ได้เลือก “You” (เราทุกคน) ที่อยู่ในเครื่อง

คอมพิวเตอร์ เป็นบุคคลส�าคัญแห่งปี (Person of the Year) ด้วยเหตุผลว่า 

อนิเทอร์เนต็ได้กลายเป็นเครือ่งมอืส�าคญัทีท่�าให้คนธรรมดาอย่างพวกเราสามารถ

รวมตัวกันเพื่อสร้างการเปลี่ยนแปลงส�าคัญในโลก โดยมีการอ้างถึง โอ้มายนิวส์ 

(OhmyNews) หนังสือพิมพ์ออนไลน์ที่มีค�าขวัญว่า “พลเมืองทุกคนคือนักข่าว” 

และเนือ้หาส่วนมากภายในเวบ็ไซต์กผ็ลิตโดยแม่บ้านชาวเกาหลกีว่าสามแสนชวีติ 

เว็บไซต์ดังกล่าวสื่อถึงพลังของประชาชนที่กลายเป็นกลไกตรวจสอบคอร์รัปชั่น 

ที่ส�าคัญของเกาหลีใต้ 

ภาพที่	2	หน้าปกนิตยสาร	ไทม์
ฉบับบุคคลส�าคัญแห่งปี	ประจ�าปี	2006	และ	2011

159



พอมาถึงปี 2011 นิตยสาร ไทม์ ก็เลือก “protesters” (ผู ้ประท้วง)  

เป็นบคุคลส�าคญัแห่งปี ผูป้ระท้วงทัว่โลกได้ใช้อนิเทอร์เน็ตเพือ่สร้างประวตัศิาสตร์

ด้วยตัวเอง ตั้งแต่อาหรับสปริง ซึ่งเป็นการต่อสู้ของประชาชนที่ลุกฮือขึ้นต่อต้าน

กับการกดขี่บีฑาของเผด็จการ ไปจนถึงปฏิบัติการยึดวอลล์สตรีท ซ่ึงเป็นการ

เคลื่อนไหวในยุโรปและสหรัฐอเมริกาเพื่อต่อต้านกับการจัดการวิกฤตการเงินที่

รัฐบาลเข้าข้างนักการเงิน และขยายกลายเป็นการต่อสู้กับความเหลื่อมล�้าทาง

เศรษฐกจิทัว่โลก วาเอล โกนิม หนึง่ในผูป้ระท้วงคนส�าคญัท่ีใช้เฟสบุ๊คเป็นเคร่ืองมอื 

ต่อสู้รัฐบาลเผด็จการในอียิปต์ได้กล่าวว่า “นี่คืออาหรับยุคใหม ่… ถ้าเยาวชนที่ใช ้

เฟสบุ๊คในประเทศนี้รวมตัวกันต่อต้านคอร์รัปชั่นและความอยุติธรรม อียิปต์จะ

กลายเป็นประเทศที่ดีขึ้นอย่างแน่นอน” 

อินเทอร์เน็ตส่งผลกระทบต่อความสัมพันธ์ทางอ�านาจที่เกิดขึ้นผ่านการ

สือ่สารในรปูแบบต่างๆ แต่เดมินัน้ ผูท้ีค่รอบครองพืน้ทีใ่นการส่ือสารอย่างส่ือวทิยุ

หรือโทรทัศน์ ซึ่งมีลักษณะการสื่อสารจากจุดหนึ่งไปยังมวลชน (mass commu-

nication) และไม่เปิดให้มีส่วนร่วม จะเป็นผู้ก�าหนดความหมายในใจของผู้คนต่อ

เหตกุารณ์ต่างๆ ทีเ่กดิขึน้ อนิเทอร์เนต็และเทคโนโลยกีารสือ่สารท�าให้คนทัว่ไปที่

ไม่ได้ครอบครองทรพัยากรสือ่สารอนัจ�ากดัอย่างโทรทศัน์หรอืวทิย ุสามารถสือ่สาร

กับมวลชนได้ (mass self-communication) ช่วยให้คนธรรมดาอย่างเราเป็นทั้ง 

“ผูร้บัสาร” และ “ผูส่้งสาร” ทีส่ามารถก�าหนดวาระและความหมายของเหตกุารณ์

ต่างๆ ได้ด้วยตนเอง 

ในช่วงเริม่ต้นของศตวรรษที ่21 เราต่างประจกัษ์ถงึการเคลือ่นไหวทางสงัคม

ทั่วโลกที่ใช้อินเทอร์เน็ตสร้างพื้นที่ในการสื่อสารเพ่ือเปลี่ยนแปลงการเมืองและ

สังคม อาทิ อาหรับสปริงหรือปฏิบัติการยึดวอลล์สตรีท เรียกได้ว่าอินเทอร์เน็ต

กลายเป็นเทคโนโลยีแห่งเสรีภาพที่ช่วยเสริมพลังให้กับการเมืองภาคประชาชน 

และกลายเป็นเครื่องมือส�าคัญของประชาชนในการส่งเสียงของตนออกไปใน 

วงกว้าง สร้างพื้นที่ในการถกเถียงแลกเปลี่ยน และขับเคลื่อนการเคลื่อนไหวทาง

สังคมด้วยตนเอง เช่น ผ่านการลงชื่อใน Change.org 
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Change.org

Change.org คอืเวบ็ไซต์ทีเ่ปิดให้ประชาชนทัว่โลกสามารถสร้าง
ค�าร้อง (petition) และร่วมลงชื่อในแคมเปญที่ตนสนับสนุน หลังจาก
นั้นจะมีการส่งค�าร้องไปให้กับผู้มีอ�านาจเพื่อให้เกิดการเปลี่ยนแปลง
เชิงนโยบายอย่างแท้จริง ในปี 2018 Change.org ระบุว่ามีพลเมือง
เข้าร่วมมากกว่า 225 ล้านคน และมคี�าร้องมากกว่า 25,000 ค�าร้อง
ที่ได้รับชัยชนะใน 196 ประเทศ 

แคมเปญของ Change.org ที่โด่งดังในระดับโลก เช่น การออก
กฎหมายต่อต้านการกลัน่แกล้งในสหรฐัอเมรกิา การออกกฎหมายให้
ซเูปอร์มาร์เกต็ในฝรัง่เศสบรจิาคอาหารทีข่ายไม่หมดแทนทีจ่ะโยนทิง้  
ฯลฯ ส่วนของประเทศไทย ตวัอย่างแคมเปญทีไ่ด้รบัความนยิมมากคอื 

 “หยุด #พรบคอม หยุดกฎหมายล้วงข้อมูลส่วนบุคคล” โดย 
เครือข่ายพลเมืองเน็ต (373,375 ผู้ร่วมสนับสนุน)

 “เราต้องการพื้นที่การเรียนรู ้ใจกลางเมืองส�าหรับทุกคน  
National Knowledge Center” โดย เพื่อนเพื่อนของ ‘มีนา’ 
(237,686 ผู้ร่วมสนับสนุน)

 “Thai Govt: ต่อต้านการตั้งซิงเกิลเกตเวย์ Stop proposed 
plan for single internet gateway” โดย Coconut Shell Thailand 
(154,874 ผู้ร่วมสนับสนุน)

 “ด�าเนินคดีกับผู้ล่าสัตว์ในเขตอุทยานฯ ต้องโปร่งใส และมี
มาตรฐานแบบเดียวกันทุกคดี” โดย ตุลย์พิชญ์ แก้วม่วง (121,074 
ผู้ร่วมสนับสนุน)14
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	 โอกาสในการเรียนรู้และพัฒนาตนเอง

ค�ากล่าวทีว่่า “อนิเทอร์เนต็ถอืเป็นเครือ่งมอืในการเรยีนรูแ้ละสร้างนวตักรรม

ที่ส�าคัญที่สุดตั้งแต่มีการคิดค้นเครื่องพิมพ์” คงไม่ใช่เรื่องที่เกินจริงนัก 

อนิเทอร์เนต็ช่วยให้เราเข้าถงึแหล่งการเรยีนรูจ้�านวนมหาศาลในโลกออนไลน์ 

สร้างพื้นที่ในการแลกเปลี่ยนและท�างานร่วมกับผู้อื่นผ่านเครือข่ายอินเทอร์เน็ต 

รวมถึงเป็นเครื่องมือในการสร้างสรรค์และเผยแพร่เนื้อหาด้วยตนเอง สิ่งเหล่านี้

สอดคล้องกบัธรรมชาตกิารเรยีนรู้ของมนษุย์ทีต้่องการสร้างสรรค์ แบ่งปัน ร่วมมอื  

และวิพากษ์วิจารณ์ 

คงไม่มใีครปฏเิสธว่าอนิเทอร์เนต็สร้างการเปลีย่นแปลงให้กับการเรยีนรูใ้นทกุ

ระดับและทุกมิติ อินเทอร์เน็ตไม่เพียงเปลี่ยนแปลงสิ่งที่ผู้เรียนต้องรู้ (ทักษะและ

ความรู้ที่จ�าเป็นส�าหรับการใช้ชีวิตในสังคมยุคดิจิทัล) แต่รวมถึง “วิธีการเรียนรู้” 

(การใช้อนิเทอร์เนต็เพ่ือแสวงหาความรูด้้วยตนเอง การเรยีนรูแ้บบร่วมมอืกบัผูอ้ืน่  

การเรียนรู้ที่ปรับเข้ากับบุคคลและสัมพันธ์กับชีวิตจริงมากขึ้น) และ “ช่วงเวลา 

ในการเรยีนรู”้ (การเรยีนรูน้อกห้องเรยีนด้วยตนเองมากขึน้ และการหาความรูด้้วย

ตนเองตลอดชีวิต) เราสามารถสรุปการเปลี่ยนแปลงส�าคัญได้ดังนี้

 อิสรภาพในการท่องโลกความรู้โดยไม่ติดกับข้อจ�ากัดเชิงภูมิศาสตร์: 

เราสามารถเข้าถึงแหล่งความรู้ที่มีคุณภาพสูงได้โดยไม่มีค่าใช้จ่าย มหาวิทยาลัย 

ชัน้น�ามากมายน�าเสนอคอร์สออนไลน์ฟร ีจนมกีารเรียกอนิเทอร์เนต็ว่าเทคโนโลยี

ที่ท�าให้การศึกษามีความเท่าเทียมมากขึ้น นอกจากนั้น อินเทอร์เน็ตยังท�าให้ 

การศึกษาเกิดขึ้นได้ทุกที่ ทุกเวลา ทุกเครื่องมือ
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 วัฒนธรรมการเรียนรู้แบบใหม:่ การเรียนรู้แบบเดิมที่มีคนสอนหน้าห้อง

และให้ผู้เรียนท่องจ�าความรู้ถูกแทนที่ด้วยการเรียนรู้ผ่านเครือข่าย ซึ่งผู้เรียน

ต้องแสวงหาความรู้ ร่วมมือกับผู้อื่น และสร้างสรรค์การเรียนรู้ด้วยตนเอง ส่วน

ครูจะเปลี่ยนบทบาทเป็นผู้สนับสนุนการเรียนรู้ (facilitator) แทน นอกจากนั้น

อินเทอร์เน็ตยังเชื่อมต่อการเรียนรู้ทั้งในห้องเรียนและนอกห้องเรียน และช่วยให้

ผู้เรียนเรียนรู้จากสถานการณ์จริงได้มากขึ้น

 การเรยีนรูท้ีป่รบัเข้ากบัความต้องการส่วนบคุคล: อนิเทอร์เนต็ช่วยให้เรา

ควบคมุธรรมชาตแิละรปูแบบของการเรยีนรูท้ีเ่หมาะกบัตวัเราได้มากขึน้ เช่น หาก

เราไม่เก่งเลขและต้องการเวลาในการเรยีนรูบ้ทเรียนมากกว่าเพือ่น เรากส็ามารถ

ทบทวนบทเรียนด้วยตนเองก่อนที่จะขยับไปเรียนในระดับที่สูงขึ้น 

 ประสบการณ์การเรียนรู้แบบใหม่: สื่อการเรียนรู้แบบใหม่ช่วยกระตุ้น

การเรียนรู้ได้มากขึ้น เช่น การเรียนรู้ผ่านสถานการณ์จ�าลอง (simulation) การ

เรียนรู้ผ่านการเล่น (educational game) การเรียนรู้ผ่านภาพ (visualization) 

เทคโนโลยเีหล่านีท้�าให้ประสบการณ์ในการเข้าถงึเนือ้หาเปลีย่นไป เช่น การศกึษา

ปรากฏการณ์แผ่นดินไหวผ่านสถานการณ์จ�าลองหรือเกม



แหล่งการเรียนรู้ออนไลน์ยอดนิยม

 Wikipedia: สารานุกรมออนไลน์ที่มีเนื้อหามากที่สุดในโลก 
และเปิดให้คนทั่วไปสามารถเข้ามาสร้างสรรค์และแก้ไขเนื้อหาให ้
ทันสมัยได้ตลอดเวลา 

 Project Gutenberg: ห้องสมุดออนไลน์ที่รวบรวมหนังสือ
อิเล็กทรอนิกส์ให้ดาวน์โหลดฟรีมากกว่าห้าหมื่นเล่ม โดยหนังสือ
ส่วนมากจะถูกเก็บไว้ในหลากหลายรูปแบบ เช่น สกุล PDF, EPUB, 
MOBI, HTML เพื่อให้อ่านได้กับคอมพิวเตอร์เกือบทุกประเภท 
หนังสือส่วนมากที่ถูกน�ามาแปลงเป็นดิจิทัลเป็นหนังสือที่ตกเป็นของ
สาธารณะแล้ว (public domain) 

 YouTube EDU: ช่องวิดีโอการศึกษาของยูทูบที่มีผลงาน 
รวมกันนับล้านชิ้นจากใครก็ตามที่ต้องการสร้างสรรค์และแบ่งปัน
วิดีโอการศึกษา เช่น ช่องรายการของครูนกเล็ก รวมถึงเนื้อหาจาก
พาร์ตเนอร์ด้านการศึกษาของยูทูบ เช่น TED-Ed, Khan Academy, 
Mahidol Channel และ Ormschool 

 iTunes U: แหล่งรวมสื่อการเรียนรู้ทั้งในรูปของวิดีโอและ
เสยีงในไอทนูส์สโตร์ เนือ้หาสือ่มทีัง้จากมหาวทิยาลยั พพิธิภณัฑ์ และ
องค์กรสื่อสาธารณะ ผู้ใช้สามารถดาวน์โหลดสื่อการเรียนรู้ที่ต้องการ
ลงเครื่องคอมพิวเตอร์พีซีหรืออุปกรณ์เคลื่อนที่ก็ได้ 

 Khan Academy: องค์กรไม่แสวงก�าไรด้านการศึกษาที่
รวบรวมวิดีโอการศึกษาหลายพันชิ้นตามหัวข้อวิชา (คณิตศาสตร์ 
วทิยาศาสตร์ คอมพวิเตอร์ ศลิปะและมนุษย์ศาสตร์ เศรษฐศาสตร์และ
การเงนิ) และระดบัการศกึษา ตัง้แต่อนุบาล ประถม จนถึงมัธยมปลาย 
รวมถึงมีแบบทดสอบส�าหรับวัดผลการเรียนรู้ด้วย ซาลมาน คาน  



ผู้ก่อตั้ง มุ่งหวังให้วิดีโอการศึกษาของคานอะคาเดมี่เป็นส่วนเสริม
ของการเรียนในห้องเรียนตามแนวทางห้องเรียนกลับด้าน (flipped 
classroom) โดยให้นกัเรยีนดวูดิโีอและทบทวนบทเรยีนก่อนช้ันเรยีน 
เพือ่ทีค่รผููส้อนจะได้ใช้เวลาในห้องเรยีนก�ากบัการเรียนรูข้องนกัเรยีน
มากกว่าการสอนหน้าชั้นเรียนแบบเดิม 

 สื่อการเรียนรู ้ฟรีจากสถาบันการศึกษา (Open Edu- 
cational Resource): สถาบันการศึกษาหลายแห่งทั่วโลก เช่น MIT 
OpenCourseware หรือ Harvard Open Courses เผยแพร่สื่อการ
เรยีนรูจ้ากชัน้เรยีนให้นกัศกึษาและคนทัว่ไปเข้าถงึได้ฟรผ่ีานเครอืข่าย
อินเทอร์เน็ต เช่น วิดีโอการสอน สไลด์การสอน บันทึกย่อสัมมนา 

 หลักสูตรออนไลน์เปิดขนาดใหญ่ (MOOC - Massively 
Open Online Courses): MOOC คือหลักสูตรออนไลน์ที่ไม่ได้มี
แค่สื่อการสอนเหมือนกรณี Open Educational Resource เท่านั้น 
แต่ยังมีระบบอื่นๆ รองรับให้เหมือนการเรียนในชั้นเรียนจริง เช่น มี
กระดานสนทนาเพือ่ส่ือสารกบัเพ่ือนร่วมคอร์สและผู้สอน ผูเ้รยีนต้อง
ท�างานทีไ่ด้รบัมอบหมายและผ่านการทดสอบ ผูส้อนจะต้องคอยตอบ
ค�าถามและให้คะแนนผู้เรียน รวมถึงมีการออกใบประกาศนียบัตรให้ 
(ซึ่งอาจมีค่าใช้จ่ายเพิ่มเข้ามา) นอกจากนั้นเนื้อหาการเรียนรู้ก็อาจ
มีการออกแบบใหม่ให้เข้ากับแพลตฟอร์มการเรียนรู้ด้วย MOOC  
ส่วนมากจะเปิดให้ลงทะเบียนเรียนได้ฟรีหากไม่ต้องการใบประกาศ 
และผูเ้รยีนสามารถเรยีนรูไ้ด้ตามจงัหวะของตนเอง (ยกเว้นบางคอร์ส
ที่มีการก�าหนดเวลาชัดเจน) 



สถติปีิ 2016 แสดงให้เหน็ว่ามผีูใ้ช้ลงทะเบยีนเรยีน MOOC กว่า 
58 ล้านคนทั่วโลก มีมหาวิทยาลัยเข้าร่วมเสนอคอร์สกว่า 700 แห่ง  
และมคีอร์สเรยีนรวมกัน 6,850 คอร์ส MOOC ทีโ่ดดเด่นอนัดบัต้นๆ  
คือ Coursera (MOOC ที่มีขนาดใหญ่สุดในปัจจุบัน มีนักเรียน 
ลงทะเบยีนเรยีนกว่า 23 ล้านคน และมคีอร์สเรียนกว่า 2,000 คอร์ส), 
edX (MOOC ทีพ่ฒันาขึน้โดยมหาวทิยาลยัฮาร์วาร์ดและเอม็ไอทโีดย
ไม่มุ่งแสวงก�าไร มีผู้ใช้กว่า 10 ล้านคน), XuetangX (MOOC ของ
ประเทศจนีทีแ่ม้จะมแีต่คอร์สภาษาจนี แต่กม็ผีูใ้ช้กว่า 6 ล้านคนแล้ว) 
และ Udacity (MOOC ทีเ่น้นคอร์สด้านวชิาชพีส�าหรบัคนท�างานเป็น
หลัก โดยเฉพาะด้านการตลาด มีผู้ใช้กว่า 4 ล้านคน)15

เนื้อหาคอร์สออนไลน์ที่ได้รับความนิยมสูงสุดในช่วง 5 ปีที่ผ่าน
มา คือ 1) ธุรกิจและการจัดการ เช่น การตลาดในโลกดิจิทัล ความ
เป็นผู้ประกอบการในเศรษฐกิจใหม่ 2) วิทยาศาสตร์คอมพิวเตอร์ 
เช่น การเรียนรู้ของเครื่องจักร (Machine Learning) 3) วิทยาศาสตร์
ทั่วไป เช่น ระบบสุริยะ ศาสตร์แห่งการคิดในชีวิตประจ�าวัน และ  
4) สังคมศาสตร์ เช่น ความยุติธรรม ทฤษฎีเกม16

ในประเทศไทยเองก็เริ่มมีบริการ MOOC โดยจุฬาลงกรณ์
มหาวิทยาลัย (https://mooc.chula.ac.th) โครงการมหาวิทยาลัย
ไซเบอร์ไทย ส�านกังานคณะกรรมการอดุมศกึษา (https://thaimooc.
org) และระบบสื่อสาระออนไลน์แบบเปิดที่บริหารงานโดยศูนย์
เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (http://mooc.
learn.in.th/main)



167

	 บทสรุป

อินเทอร์เน็ตสร้างโอกาสทางเศรษฐกิจ การเมือง และการเรียนรู้อย่างที่

ไม่เคยมีเทคโนโลยีไหนท�าได้มาก่อนในประวัติศาสตร์ แน่นอนว่าโอกาสเหล่านี้ 

ไม่ได้เกดิขึน้โดยอตัโนมตัเิพยีงเพราะเราเข้าถงึอนิเทอร์เนต็ได้ แต่จ�าเป็นต้องมกีาร

ปรับเปลี่ยนแนวคิดและวิถีปฏิบัติทั้งในระดับสถาบันและระดับปัจเจกเพื่อแปลง

ศักยภาพของอินเทอร์เน็ตให้เป็นโอกาสอย่างแท้จริง นอกจากนั้น ศักยภาพของ

อินเทอร์เน็ตยังอาจถูกใช้ในทางที่น�าพาความเสี่ยงใหม่ๆ มาให้สังคม เช่น การ

คุกคามทางเพศ การกลั่นแกล้งทางออนไลน์ การละเมิดความเป็นส่วนตัว การ

ละเมดิลขิสทิธิ ์การเผยแพร่ข่าวลวง ประทษุวาจา หรอืภาพโป๊เดก็ และอกีสารพดั

ปัญหาที่อินเทอร์เน็ตก�าลังท้าทายสังคม

เทคโนโลยีไม่ได้มีความเป็นกลางและมีอ�านาจก�าหนดความเป็นไปของ

สังคม สิ่งที่ก�าหนดว่าผลลัพธ์ที่เกิดจากการใช้อินเทอร์เน็ตจะดีหรือไม่ดี จะกลาย 

เป็นโอกาสหรือความเสี่ยง ล้วนเป็นเรื่องของพลเมืองอย่างเราทุกคนที่จะใช้

อินเทอร์เน็ตในการสร้างสังคมเศรษฐกิจดิจิทัลที่เราปรารถนา 

บทถัดไปเราจะมาพูดถึงความท้าทายในโลกดิจิทัล ซึ่งอาจเป็นอุปสรรค 

ในการสร้างสังคมเศรษฐกิจดิจิทัลที่เราอยากเห็น
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มานูเอล คาสเทลส์ นักสังคมวิทยาชื่อดังผู้บุกเบิกงานศึกษาเกี่ยวกับสังคม

ยุคสารสนเทศ เคยเขียนถึงพลังของอินเทอร์เน็ตไว้ว่า “โอกาสในยุคสารสนเทศ

จะปลดปล่อยขีดความสามารถในการสร้างสรรค์อย่างที่ไม่เคยเป็นมาก่อนด้วย

พลังแห่งความคิด … ฉันคิด ดังนั้นฉันจึงสรรค์สร้าง” แต่เขาก็กังวลว่า “เศรษฐกิจ 

สังคม และวัฒนธรรมของเราพัฒนาขึ้นบนฐานของผลประโยชน์ คุณค่า สถาบัน 

และระบบตัวแทนซึ่งจ�ากัดความสร้างสรรค์รวมหมู่ ยึดกุมดอกผลจากเทคโนโลยี

สารสนเทศ และหันเหพลังงานของเราไปสู่การเผชิญหน้าที่ท�าลายตัวเอง”1

แม้อินเทอร์เน็ตจะเป็นเทคโนโลยีแห่งยุคสมัยที่มอบโอกาสมากมายให้กับ

พลเมืองในการพัฒนาตนเองและสังคมร่วมกัน เป็นหนึ่งในจิ๊กซอว์ที่หลายคน

เชื่อว่าจะน�าพาเราเข้าสู่สังคมที่ดีในอุดมคติ แต่พลังของอินเทอร์เน็ตจะถูกใช้ไป

อย่างไรก็ขึ้นอยู่กับเงื่อนไขทางเศรษฐกิจ สังคม และวัฒนธรรมที่ก�ากับควบคุม

ศักยภาพของเทคโนโลยีดิจิทัลด้วยเช่นกัน 

อนิเทอร์เนต็จะสร้างโอกาสอนัเท่าเทยีมให้กบัคนทกุคนหรือเป็นตวัการท�าให้

ความเหลื่อมล�้าถ่างกว้างขึ้น? มันจะช่วยสร้างพ้ืนที่ในการสร้างสรรค์นวัตกรรม

ส�าหรับคนทุกคนหรือเป็นพื้นที่ที่ถูกยึดกุมโดยอ�านาจทุนใหญ่เท่านั้น? มันจะช่วย

ส่งเสริมวัฒนธรรมเสรีที่คนทุกคนเข้าถึง แบ่งปัน และต่อยอดความรู้ได้ หรือเป็น

พื้นที่ท่ีถูกอ�านาจทางกฎหมายมาก�ากับอิสรภาพแห่งความรู้และการสร้างสรรค์? 
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	 ช่องว่างดิจิทัล

อินเทอร์เน็ตมอบโอกาสมากมายทั้งในแง่ของการท�าธุรกิจ การเข้าถึงความรู้  

และการมีส่วนร่วมทางการเมือง ทว่าโอกาสเหล่านั้นจะไม่เกิดขึ้นเลยหากคน

บางกลุ่มไม่สามารถเข้าถึงอินเทอร์เน็ตได้ รวมถึงขาดทักษะและความรู้ในการ

ใช้ประโยชน์จากอินเทอร์เน็ต ความเหลื่อมล�้าในการเข้าถึงและสร้างโอกาสจาก

เทคโนโลยีดิจิทัลรู้จักกันในชื่อ “ช่องว่างดิจิทัล” (digital divide)

ช่องว่างดิจิทัลหมายถึงความเหลื่อมล�้าในการเข้าถึงและการใช้เครื่องมือ

ดิจิทัลในการสร้างโอกาสและท�ากิจกรรมต่างๆ ซึ่งเป็นผลพวงจากความไม ่

เท่าเทยีมทางสงัคมและเศรษฐกจิ ช่องว่างดจิทิลัเกดิข้ึนได้ในหลายระดบัและหลาก

มิติ เช่น ช่องว่างระหว่างประเทศหรือภายในประเทศ ช่องว่างระหว่างคนเมือง 

กับชนบท ช่องว่างระหว่างคนรวยกับคนจน ช่องว่างระหว่างผู้สูงวัยกับเยาวชน 

มันจะเป็นพื้นที่ส�าหรับแลกเปลี่ยนพูดคุยและฟังเสียงที่แตกต่างตามแนวทาง

ประชาธิปไตยแบบปรึกษาหารือ หรือจะเป็นเพียงโลกแคบๆ ที่ทุกคนสนใจแต่

เสียงที่สอดรับกับความเห็นของตน?  

ในบทสุดท้ายนี้เราจะชวนสนทนาทิ้งท้ายถึงความท้าทายในศตวรรษที่ 21 

ซึ่งเกี่ยวพันกับเทคโนโลยีดิจิทัล และชวนขบคิดว่าพลเมืองอย่างเราจะรับมือกับ

ความท้าทายเหล่านีอ้ย่างไรหากต้องการให้อนิเทอร์เนต็เป็นพลงัสร้างสรรค์สงัคม

ที่เราปรารถนา
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ช่องว่างระหว่างชายกับหญิง ช่องว่างระหว่างคนชายขอบกับคนชั้นกลางในเมือง

รายงานของธนาคารโลก2 ชี้ให้เห็นว่าอินเทอร์เน็ตถือเป็นเทคโนโลยีที่มี

การแพร่กระจายไปทั่วโลกรวดเร็วกว่านวัตกรรมทางเทคโนโลยีใดๆ ที่เคยมีมา 

อินโดนีเซียมีโอกาสใช้ประโยชน์จากเรือจักรไอน�้าหลังมีการประดิษฐ์ขึ้นมาแล้ว

เกือบ 160 ปี เคนยามีไฟฟ้าใช้ครั้งแรกหลังถูกคิดค้นขึ้นมาตั้งแต่ 60 ปีก่อน และ 

กว่าเวียดนามจะเริ่มน�าคอมพิวเตอร์มาใช้หลังจากมีการใช้ครั้งแรกก็ปาเข้าไป 

15 ปี แต่เทคโนโลยีอินเทอร์เน็ตและโทรศัพท์มือถือใช้เวลาเพียงไม่กี่ปีในการ 

แพร่กระจายไปทั่วโลก ถึงกระนั้นก็ยังห่างไกลจากค�าว่า “ทั่วถึง” (universal)  

มากนัก โดยเฉพาะการเข้าถึงอินเทอร์เน็ต

รายงานฉบบัเดยีวกนันีร้ะบวุ่า แม้ประชากรในประเทศก�าลงัพฒันา 8 ใน 10 

คนจะมโีทรศพัท์มอืถอืใช้แล้วในปี 2014 จนเรียกได้ว่าครวัเรอืนทีเ่ข้าถงึมอืถอืนัน้

มีจ�านวนมากกว่าครัวเรือนที่เข้าถึงไฟฟ้าเสียอีก แต่ประชากรในโลกก�าลังพัฒนา 

ที่มีอินเทอร์เน็ตใช้กลับมีน้อยกว่ามาก คือ 31 เปอร์เซ็นต์เท่านั้นเมื่อเทียบกับ

ตัวเลข 80 เปอร์เซ็นต์ในประเทศที่มีรายได้สูง เรียกได้ว่าประชากรส่วนมาก 

ในโลกยังไม่สามารถใช้ประโยชน์จากการปฏิวัติดิจิทัลได้เต็มที่

นอกจากประเด็นเรื่องการเข้าถึงอินเทอร์เน็ตในมิติทางเทคโนโลยี ช่องว่าง

ดิจิทัลยังพูดถึงช่องว่างด้านคุณภาพของอินเทอร์เน็ต ซึ่งกลายเป็นประเด็นความ

เหลื่อมล�้าที่ส�าคัญเมื่อบริการออนไลน์สมัยใหม่เรียกร้องการใช้แบนด์วิดธ์มาก

ขึ้น ตัวอย่างเช่น เด็กชนบทที่สามารถเข้าถึงอินเทอร์เน็ตคุณภาพต�่าได้เฉพาะ

ในโรงเรียนหรือห้องสมุดย่อมได้รับโอกาสในโลกออนไลน์น้อยกว่าเด็กในเมือง 

ทีส่ามารถจ่ายเงนิเพือ่เข้าถงึอนิเทอร์เนต็คณุภาพสงูผ่านมอืถอืได้ตลอดเวลา สถติิ

ปี 2016 เน้นย�้าให้เห็นว่ามีเพียง 15 เปอร์เซ็นต์ของประชากรโลกที่สามารถ 

เข้าถึงและจ่ายเงินเพื่อใช้บริการอินเทอร์เน็ตบรอดแบนด์ (ความเร็วสูง) ได้
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ช่องว่างดิจิทัลที่ส�าคัญอีกประการหนึ่งคือ ช่องว่างด้านทักษะและความรู้

ในการใช้ประโยชน์จากเทคโนโลยีดิจิทัลของคนกลุ่มต่างๆ เพราะต่อให้เข้าถึง

อนิเทอร์เนต็ได้เท่าเทยีมกนัมากขึน้ ความเหลือ่มล�า้ด้านทกัษะและความรูย่้อมน�า

ไปสูค่วามเหลือ่มล�า้ในการใช้ประโยชน์จากอนิเทอร์เนต็อย่างแน่นอน ตวัอย่างเช่น 

เดก็ทีเ่คยเรยีนรูก้ารเขยีนโค้ดคอมพวิเตอร์ย่อมได้ประโยชน์จากการใช้อนิเทอร์เนต็

มากกว่าเด็กที่ไม่เคยเรียน หรือประชาชนที่มีการศึกษาสามารถใช้ประโยชน์จาก

บริการอิเล็กทรอนิกส์ของภาครัฐมากกว่า ข้อเท็จจริงที่แย่กว่านั้นคือ ในโลกที่

ประชากรราว 1 ใน 5 ไม่สามารถอ่านออกเขียนได้ คนกลุ่มนี้จะใช้ประโยชน์จาก

การเข้าถึงอินเทอร์เน็ตตามที่ควรจะเป็นได้อย่างไร 

ช่องว่างดจิทิลัยงัสะท้อนถงึความเหลือ่มล�า้ของข้อมลูในโลกออนไลน์ ข้อมลู

ส่วนมากอยูใ่นรูปภาษาองักฤษ ซึง่ผูท้ีไ่ม่เข้าใจภาษาองักฤษย่อมไม่สามารถเข้าถงึ

ความรูไ้ด้ ตวัอย่างเช่น คอร์สเรยีนฟรจี�านวนมากจากมหาวทิยาลยัชัน้น�าของโลก

สอนด้วยภาษาอังกฤษ ดังนั้นต่อให้เราเข้าถึงคอร์สได้ฟรี แต่ถ้าขาดความรู้ด้าน

ภาษาก็ไม่สามารถเรียนได้อยู่ดี นอกจากนั้น ข้อมูลส่วนมากในโลกออนไลน์ยัง

สะท้อนความเหลื่อมล�า้ทางด้านเศรษฐกิจและสังคม ตัวอย่างเช่น 85 เปอร์เซ็นต์

ของเนื้อหาที่ผลิตโดยผู้ใช้ (user-generated content) มาจากสหรัฐอเมริกา 

แคนาดา และยุโรป หรือเกาะเล็กๆ อย่างฮ่องกงกลับมีส่วนร่วมผลิตเนื้อหาใน

วกิพิเีดยีมากกว่าทกุประเทศในแอฟรกิารวมกนั ทัง้ทีแ่อฟรกิามปีระชากรมากกว่า

ฮ่องกงถึง 50 เท่า3   

ในประเทศไทยเอง การลดช่องว่างดิจิทัลประสบความส�าเร็จในส่วนของ

โทรศัพท์เคลื่อนที่ สถิติปี 2559 แสดงให้เห็นว่า อัตราการเข้าถึงโทรศัพท์มือถือ

เพิ่มขึ้นแบบก้าวกระโดดโดยอยู่ที่ 140 เปอร์เซ็นต์ (หมายความว่ามีเบอร์มือถือ 
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ทีล่งทะเบยีนมากกว่าจ�านวนประชากรทัง้หมด) และความครอบคลมุของสญัญาณ

มือถือ (3G) ในเชิงพื้นที่ของผู้ให้บริการหลัก คือ เอไอเอส ทรูมูฟ และดีแทค  

อยูท่ี ่97.59 เปอร์เซน็ต์ 65.57 เปอร์เซน็ต์ และ 75.55 เปอร์เซน็ต์ตามล�าดบั เรยีก

ได้ว่าการเข้าถึงอนิเทอร์เนต็ไร้สายในประเทศไทยนัน้ประสบความส�าเรจ็ อย่างไร

ก็ดี การเข้าถึงอินเทอร์เน็ตในระดับครัวเรือนยังน้อยอยู่ คือแค่ 33.5 เปอร์เซ็นต ์

เท่านัน้ อกีทัง้ราคากย็งัค่อนข้างแพงเมือ่เทยีบกบัประเทศเพือ่นบ้านอย่างสงิคโปร์

หรือเวียดนาม4  

รัฐบาลไทยตั้งเป้าหมายพัฒนาโครงสร้างพื้นฐานให้อินเทอร์เน็ตความเร็ว

สูงของไทยมีคุณภาพและครอบคลุมทั่วประเทศ ทุกหมู่บ้าน ทุกเทศบาลเมือง

และพื้นที่เศรษฐกิจ ทุกโรงเรียน โรงพยาบาล และศูนย์ดิจิทัลชุมชน รวมถึงให้

มีราคาค่าบริการอินเทอร์เน็ตไม่เกิน 2 เปอร์เซ็นต์ของรายได้ประชาชาติต่อหัว 

โดยโครงการหัวหอกของรัฐบาล คือโครงการเน็ตประชารัฐของกระทรวงดิจิทัล

เพื่อเศรษฐกิจและสังคม และโครงการเน็ตชายขอบของส�านักงานคณะกรรมการ

กิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) 

ซึ่งตั้งเป้าสนับสนุนให้มีการน�าอินเทอร์เน็ตความเร็วสูงเข้าไปในหมู่บ้านมากกว่า 

29,000 แห่ง 

หากรัฐบาลประสบความส�าเร็จในการน�าอินเทอร์เน็ตความเร็วสูงเข้าไปใน

ทุกพื้นที่ และมีการน�าคล่ืนความถี่กลับมาจัดสรรใหม่เพ่ือเพิ่มประสิทธิภาพและ

ความครอบคลุมในการให้บริการโทรศัพท์เคลื่อนที่ ปัญหาช่องว่างในมิติของการ

เข้าถงึทางเทคโนโลยกีน่็าจะบรรเทาลง แนวโน้มต่อไปทีป่ระเทศไทยต้องให้ความ

ส�าคัญคือการลดช่องว่างในมิติเชิงคุณภาพและมิติเชิงความรู้ในการใช้ประโยชน์

จากเทคโนโลยีดิจิทัล
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	 ความเป็นกลางของเครือข่าย	

ความเป็นกลางของเครือข่าย หรือ net neutrality (บางครั้งถูกเรียกแทนด้วย

ค�าว่า อินเทอร์เน็ตเปิด หรือ open internet) หมายถึงหลักการที่บังคับให้ผู้ให้

บริการอินเทอร์เน็ต (ไอเอสพี) ปฏิบัติต่อเน้ือหาและบริการต่างๆ บนเครือข่าย

ของตนอย่างเท่าเทียม พูดอีกอย่างคือ หลักการนี้ห้ามไม่ให้ไอเอสพีใช้เทคโนโลยี

จดัการกบัข้อมลูทีไ่หลเวยีนอยูบ่นอนิเทอร์เนต็ เพือ่ป้องกนัไม่ให้เจ้าของเครอืข่าย

ใช้อ�านาจในฐานะผูค้วบคุมการไหลเวียนของข้อมลู (gatekeeper) เลอืกปฏบิตักิบั

ผู้ให้บริการเนื้อหา แอปพลิเคชั่น หรือบริการออนไลน์บางราย รวมถึงการก�าหนด

ว่าผูใ้ช้อนิเทอร์เนต็อย่างเราจะสามารถเข้าถงึเนือ้หาหรอืบรกิารไหนได้เรว็ ช้า หรอื

กระทั่งไม่ได้เลย

กฎเหล็ก 3 ประการของความเป็นกลางของเครือข่ายมีดังนี้ 1) ห้ามบล็อก 

(no blocking) คือไอเอสพีไม่สามารถบล็อกการเข้าถึงเว็บไซต์หรือบริการที่

ถูกกฎหมายได้ 2) ห้ามลดความเร็ว (no throttling) คือไอเอสพีไม่สามารถลด

ความเร็วในการเชื่อมต่อเว็บไซต์หรือบริการใดเป็นการเฉพาะได้ และ 3) ห้ามให้

สิทธิพิเศษด้วยการจ่ายเงิน (no paid prioritization) คือไอเอสพีไม่สามารถรับ

เงินจากเว็บไซต์หรือแอปพลิเคชั่นเพื่อให้บริการเร็วขึ้น   
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ในช่วงทศวรรษ 1990 การเข้าควบคุมการจราจรของข้อมูลบนอินเทอร์เน็ต

นั้นเป็นไปไม่ได้ในเชิงเทคโนโลยี อินเทอร์เน็ตจึงเป็นเหมือนเครือข่ายซื่อบื้อ 

(dumb network) ทีเ่ชือ่มจากจดุหนึง่ไปยงัอกีจดุหนึง่ (end-to-end) โดยไอเอสพ ี

ไม่สามารถแทรกแซงการไหลเวยีนของข้อมลูได้ ทว่าในปี 2003 บรษิทัเนต็สกรนี 

เทคโนโลจีส์ได้คิดค้นเทคโนโลยีที่ใช้จัดการการจราจรในอินเทอร์เน็ตที่เรียกว่า 

deep packet inspection หรอืเครือ่งมอืตรวจสอบข้อมลูอนิเทอร์เนต็ ซึง่สามารถ

แยกแยะประเภทของข้อมูลและจัดการกับข้อมูลต่างๆ ได้ทันที ส่งผลให้ไอเอสพี

สามารถเลือกปฏิบัติกับข้อมูลและบริการต่างๆ ได้ 

แล้วการมีหรือไม่มีความเป็นกลางของเครือข่าย มันส�าคัญกับเราอย่างไร? 

ตอบได้ว่าส�าคัญมาก เพราะมันส่งผลกระทบกับสิ่งที่เราคุ้นเคยในโลกออนไลน์

เกอืบทัง้หมด เราอาจจะพบว่าการดวูดิโีอสตรมีมิง่ผ่านยทูบูหรอืเนต็ฟลกิซ์ท�าไม่ได้ 

อีกต่อไป ถ้าผู้ให้บริการเหล่านั้นไม่จ่ายเงินให้กับไอเอสพีที่เราเลือกใช้บริการ  

เราอาจไม่สามารถใช้โปรแกรมแชร์ไฟล์เพือ่ดาวน์โหลดไฟล์ขนาดใหญ่ได้อกีต่อไป 

หรอืกระทัง่เราอาจไม่สามารถเข้าถงึเนือ้หาทางการเมืองบางอย่างได้หากไอเอสพี

มีสิทธิตัดสินว่าจะบล็อกหรือไม่บล็อกเนื้อหานั้น ตัวอย่างเช่น เวอไรซอน บริษัท

โทรคมนาคมในสหรัฐอเมริกา เคยบล็อกข้อความของกลุ่มสนับสนุนการท�าแท้ง

ที่ส่งผ่านมือถือ โดยเวอไรซอนอ้างว่าตนมีอ�านาจในการบล็อกข้อความซึ่งเป็นที่

โต้เถียงในเชิงจริยธรรม 
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ไอเอสพีมีแรงจูงใจมากมายในการแทรกแซงความเป็นกลางของเครือข่าย 

ไม่ว่าเพื่อควบคุมการจราจรในกรณีที่มีผู้ใช้อินเทอร์เน็ตจ�านวนมากและขีดความ

สามารถในการรองรบัการใช้บรกิารของเครอืข่ายไม่เพยีงพอ เพือ่หาก�าไรเพิม่เตมิ

จากการเก็บค่าใช้จ่ายเพิ่มกับผู้ให้บริการเว็บไซต์หรือแอปพลิเคชั่นที่ต้องการให้

บรกิารของตนส่งผ่านข้อมลูได้เรว็กว่า หรอืเพือ่กดีกนัคูแ่ข่งทีใ่ห้บรกิารคล้ายๆ กบั

บรกิารอืน่ของตน เช่น บรษิทัเคเบลิทีใ่ห้บรกิารโทรทศัน์บอกรับสมาชกิอาจกดีกนั

การใช้บริการทีวีสตรีมมิ่งอย่างเน็ตฟลิกซ์ 

การถกเถียงเรื่องความเป็นกลางของเครือข่ายร้อนแรงมากในโลกตะวันตก 

โดยเฉพาะในสหรัฐอเมริกา กรณีโด่งดังที่ท�าให้คนหันมาสนใจถึงแนวคิดความ

เป็นกลางของเครอืข่ายเกดิขึน้เมือ่คอมแคสต์ บรษิทัไอเอสพแีละเคเบลิ ถกูกล่าวหา 

ว่าแอบลดความเรว็ในการอปัโหลดไฟล์จากบิตทอร์เรนต์ ซึง่เป็นโปรแกรมแชร์ไฟล์

ร่วมกัน (peer-to-peer file sharing) และท�าให้ผู้ใช้อินเทอร์เน็ตของคอมแคสต์

ไม่สามารถใช้บิตทอร์เรนต์เพื่อดาวน์โหลดไฟล์ขนาดใหญ่ได้ หรือกรณีที่ออเรนจ์ 

บรษิทัโทรคมนาคมในฝรัง่เศสท�าข้อตกลงกบักเูกลิเพือ่เกบ็ค่าบรกิารเพิม่เตมิจาก

กูเกิล เนื่องจากการจราจรในเครือข่ายของออเรนจ์เกือบ 50 เปอร์เซ็นต์มาจาก 

ยทูบูและกเูกลิ รวมถงึกรณทีีเ่นต็ฟลกิซ์ท�าข้อตกลงกบัคอมแคสต์ในปี 2014 เพือ่

ให้คุณภาพบริการของเน็ตฟลิกซ์ผ่านคอมแคสต์ดีขึ้น

อีกรูปแบบหนึ่งที่ละเมิดความเป็นกลางของเครือข่ายและก�าลังได้รับความ

นิยมโดยเฉพาะในประเทศก�าลังพัฒนาคือ ซีโร่เรตต้ิง (zero rating) หรือการที่
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ไอเอสพีเลือกปฏิบัติโดยไม่นับการใช้บริการบางอย่างเป็นการใช้งานอินเทอร์เน็ต 

ตัวอย่างเช่น ผู้ให้บริการมือถือบางรายอาจท�าข้อตกลงพิเศษกับแอปพลิเคชั่น 

ฟังเพลงเพื่อให้ลูกค้าใช้บริการได้โดยไม่ต้องกังวลว่าเน็ตจะหมด หรือกรณีของ

เฟสบุ๊คซีโร่, กูเกิลฟรีโซน หรือวิกิพีเดียซีโร่ ที่ผู้ให้บริการอย่างเฟสบุ๊ค กูเกิล และ

วิกิพีเดีย ไปท�าข้อตกลงซีโร่เรตติ้งกับไอเอสพีด้วยเหตุผลว่าต้องการขยายโอกาส

ในการเข้าถึงบริการให้กับประชาชนในโลกก�าลังพัฒนา แต่ผู้คัดค้านเห็นว่ามันขัด

กับหลักความเป็นกลางของเครือข่าย และท�าให้บริการเหล่านั้นได้เปรียบคู่แข่ง

เหตุผลหลักที่ใช้สนับสนุนความเป็นกลางของเครือข่ายมีดังนี้

 ความเป็นกลางของเครือข่ายช่วยส่งเสริมการพัฒนานวัตกรรมและ

ท�าให้การแข่งขันเท่าเทียม: อินเทอร์เน็ตเปิดพื้นที่ให้นักพัฒนานวัตกรรมสามารถ

สร้างสรรค์และเผยแพร่บริการใหม่ๆ ให้กับผู้ที่สนใจได้โดยไม่ต้องจ่ายเงินเพื่อให้

บรกิารบนเครอืข่ายอนิเทอร์เน็ต ในกตกิาของเกมนี ้ผูน้�าเสนอนวตักรรมทีเ่จ๋งทีสุ่ด

จะเป็นผู้ชนะ ทว่าหากกติกาเปลี่ยนโดยไอเอสพีสามารถเก็บค่าเข้าถึงเครือข่าย 

เป็นล�าดับขั้น (เปรียบได้กับการให้บริการบนถนนที่จ�ากัดความเร็วต่างกัน) คือ

ยิ่งจ่ายมากก็ยิ่งให้บริการได้เร็วขึ้น หรือถ้าไม่จ่ายก็ไม่สามารถให้บริการได้เลย 

อ�านาจในการก�าหนดผูช้นะหรอืแพ้ในเกมนีจ้ะเปลีย่นไปอยูใ่นมือของไอเอสพแีทน 

สถานการณ์เช่นนี้จะท�าให้นักพัฒนานวัตกรรมหน้าใหม่เสียเปรียบและบั่นทอน

นวัตกรรมในโลกอินเทอร์เน็ตอย่างแน่นอน  
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 ความเป็นกลางของเครอืข่ายช่วยปกป้องเสรภีาพในการแสดงออก: ความ

เป็นกลางของเครือข่าย ช่วยประกันสิทธิเสรีภาพในการแสดงออกในอินเทอร์เน็ต

ด้วย เพราะหลักการนี้ห้ามไม่ให้ไอเอสพีเลือกปฏิบัติกับเนื้อหาที่ส่งผ่านเครือข่าย

ของตน (เหมือนกรณีของเวอไรซอนข้างต้น) และช่วยการันตีว่าใครก็สามารถ 

น�าเสนอและเข้าถึงเนือ้หาได้อย่างเท่าเทยีมโดยไม่ต้องจ่ายเงนิเพือ่การแสดงออก 

การปล่อยให้ไอเอสพมีอี�านาจควบคมุการแสดงออกย่อมส่งผลต่อความหลากหลาย 

ของแหล่งข่าวอสิระและการสร้างสรรค์เนือ้หาอนัแปลกใหม่บนเวบ็ไซต์ รวมถงึอาจ

ส่งผลกระทบต่อขบวนการเคล่ือนไหวทางสังคมในศตวรรษใหม่ที่ใช้อินเทอร์เน็ต

เป็นช่องทางในการต่อต้านเผด็จการและความอยุติธรรมในสังคม

 ความเป็นกลางในอินเทอร์เน็ตช่วยการันตีการเข้าถึงเนื้อหาอย่าง 

เท่าเทยีม และป้องกนัการคดิราคาแบบเลือกปฏบิตั:ิ ถ้ามองจากฝ่ังผูใ้ช้ ความเป็น 

กลางในอินเทอร์เน็ตจะช่วยการันตีว่าเราสามารถเข้าถึงเนื้อหาและบริการ (ที่ถูก

กฎหมาย) อะไรก็ได้ที่เราต้องการโดยไอเอสพีไม่มีสิทธิบล็อกหรือท�าให้การเข้า

ถึงบริการใดช้าลงเป็นการเฉพาะ นอกจากนั้น หากปราศจากความเป็นกลางของ 

เครอืข่าย ไอเอสพจีะสามารถก�าหนดแพก็เกจบรกิารอนิเทอร์เนต็ทีม่หีน้าตาเหมอืน 

แพก็เกจบรกิารเคเบลิทวี ีโดยเราจะไม่ได้จ่ายเงนิเป็นค่าบรกิารรายเดอืนเพือ่เข้าถงึ 

บรกิารอะไรกไ็ด้ แต่ต้องจ่ายเงนิตามแพก็เกจเนือ้หาและบรกิารทีเ่ราเลอืกใช้แทน 

ตัวอย่างเช่น ทุกวันนี้เราอาจจ่ายค่าอินเทอร์เน็ต 500 บาทต่อเดือนเพื่อเข้าถึง

บริการอะไรก็ได้ แต่ต่อไปเราอาจต้องจ่าย 100 บาทเพื่อใช้บริการอีเมล 200 

บาทส�าหรับบริการโซเชียลมีเดีย และ 300 บาทส�าหรับบริการวิดีโอ
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ภาพที	่1:	เปรียบเทียบแพ็กเกจบริการอินเทอร์เน็ต
แบบที่มีความเป็นกลางของเครือข่ายกับแบบที่ไม่มี5

ส่วนผู้ต่อต้านหลักการความเป็นกลางของเครือข่ายก็มีเหตุผลหลักดังนี้ 1)  

ไอเอสพคีวรมสีทิธจิดัการกบัการจราจรบนเครอืข่ายของตน โดยเฉพาะช่วงเวลาทีม่ี

การใช้บรกิารมาก เพือ่ให้ทกุคนได้ประโยชน์จากการใช้เครอืข่ายร่วมกนั 2) ไอเอสพ ี

ต้องลงทุนพัฒนาเครือข่ายเพื่อรองรับบริการอย่างยูทูบ เน็ตฟลิกซ์ หรือเฟสบุ๊ค 

ซึ่งสามารถหาประโยชน์บนเครือข่ายโดยไม่ต้องเสียค่าใช้จ่ายใดๆ ดังนั้นไอเอสพี
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	 ระบอบลิขสิทธิ์กับวัฒนธรรมเสรี

ลิขสิทธิ์หมายถึงกฎหมายที่ใช้คุ้มครองผลงานของผู้สร้างสรรค์ โดยผู้ที่จะ 

ท�าซ�า้ แบ่งปัน หรอืน�าผลงานไปใช้ ต้องขออนญุาตจากเจ้าของผลงานก่อน ระบอบ

ควรมีสิทธิเก็บค่าใช้จ่ายกับผู้ให้บริการเว็บไซต์หรือแอปพลิเคชั่นเพื่อน�ารายได้มา

ลงทุนพัฒนาขีดความสามารถของโครงข่ายส�าหรับรองรับความต้องการใช้งานท่ี

เพิ่มมากข้ึน และ 3) หากไอเอสพีไม่สามารถเก็บเงินเพิ่มได้ ก็จะขาดแรงจูงใจ 

ในการลงทนุพฒันาเครอืข่าย ซึง่ย่อมกระทบต่อการขยายตวัทางเศรษฐกจิในภาพรวม 

วินต์ เซิร์ฟ ผู้ร่วมคิดค้นอินเทอร์เน็ตโปรโตคอล เคยกล่าวไว้ว่า อินเทอร์เน็ต

ถูกออกแบบมาโดยไม่มีผู ้มีอ�านาจใดๆ จะมาควบคุมการเข้าถึงเน้ือหาและ

บริการใหม่ๆ ได้ หากเราปล่อยให้ไอเอสพีควบคุมสิ่งที่ประชาชนเห็นและท�าใน

โลกออนไลน์ได้ ศักยภาพของอินเทอร์เน็ตในฐานะเทคโนโลยีแห่งโอกาสก็จะถูก

บั่นทอนลงทั้งในมิติเศรษฐกิจ การเมือง และวัฒนธรรม

ในประเทศไทยเอง ประเดน็เรือ่งความเป็นกลางของเครอืข่ายยังไม่ถกูหยบิยก

ขึ้นมาพูดถึงมากนัก แม้จะมีข่าวคราวการควบคุมการจราจรของไอเอสพีบางราย 

และการน�าเสนอแพ็กเกจซีโร่เรตติ้งในบางบริการของผู้ให้บริการมือถือ แต่ในอีก

ไม่นาน ความเป็นกลางของเครอืข่ายจะกลายเป็นประเดน็ทีม่คีวามส�าคญัมากขึน้

ในสงัคมไทยอย่างแน่นอน และถอืเป็นความท้าทายส�าคญัทีพ่ลเมอืงดจิทิลัจะต้อง

ร่วมก�าหนดอนาคตของโครงสร้างอินเทอร์เน็ตร่วมกัน
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ลิขสิทธิ์นั้นมีวิวัฒนาการเปลี่ยนแปลงตามเทคโนโลยี การเกิดขึ้นของสื่อชนิดใหม่ 

ตั้งแต่สื่อสิ่งพิมพ์ ภาพยนตร์ วิทยุ โทรทัศน์ มาจนถึงอินเทอร์เน็ต ล้วนส่งผลต่อ

การจดัการลิขสิทธิซ์ึง่มุง่รกัษาสมดลุระหว่างสทิธขิองผูส้ร้างสรรค์งานกบัประโยชน์

สาธารณะ 

ในกรณีของอินเทอร์เน็ตนั้น เทคโนโลยีดิจิทัลเอื้อให้ผู้ใช้สามารถท�าส�าเนา 

แบ่งปัน เผยแพร่ และสร้างสรรค์ผลงานขึน้ใหม่ได้อย่างง่ายดาย เช่น บติทอร์เรนต์

ช่วยให้การแชร์ไฟล์ระหว่างคนหมู่มากท�าได้อย่างง่ายดาย หรือยูทูบท�าให้ใครก็

สามารถเผยแพร่สือ่วิดโีอของตนเองได้ ส่วนทางด้านเจ้าของลขิสทิธิก์ม็เีทคโนโลยี

ในการคุ้มครองและตรวจสอบการใช้งานลิขสิทธิ์ที่ทรงพลังยิ่งขึ้น เช่น เทคโนโลยี

จัดการสิทธิดิจิทัล (digital rights management) ที่ควบคุมไม่ให้มีการคัดลอก

เพื่อใช้ในส่ืออื่น จ�ากัดจ�านวนผู้ใช้ หรือกระทั่งจ�ากัดเวลาในการใช้สื่อนั้น ส่งผล

ให้เรื่องลิขสิทธิ์กลายเป็นประเด็นร้อนแรงในการก�ากับดูแลอินเทอร์เน็ต

ในช่วงทศวรรษทีผ่่านมา เจ้าของลิขสทิธิซ์ึง่มกัเป็นบรษิทัสือ่ยกัษ์ใหญ่ข้ามชาติ

ในสหรฐัอเมรกิา วิง่เต้นอย่างหนกัทัง้ระดบัประเทศและระหว่างประเทศเพือ่ท�าให้

การคุ้มครองลิขสิทธิ์เข้มข้นมากขึ้นจนอาจส่งผลต่อวัฒนธรรมเสรีในอินเทอร์เน็ต 

เช่น ในสหรฐัอเมรกิา มกีารบงัคบัใช้รฐับญัญตัลิขิสทิธิส์หสัวรรษดิจทิลั (US Digital 

Millennium Copyright Act หรือ DMCA) หรือในระดับระหว่างประเทศก็มีสนธิ

สัญญาลิขสิทธิ์ขององค์การทรัพย์สินทางปัญญาโลก (WIPO Copyright Treaty) 

และข้อตกลงทรพัย์สนิทางปัญญาทีเ่กีย่วข้องกบัการค้า (Trade-Related Aspects 

of Intellectual Property Rights หรือ TRIPS) ขององค์การการค้าโลก ซึ่งบังคับ

ให้ประเทศท่ีลงนามในข้อตกลงต้องออกกฎหมายที่นิยามการละเมิดลิขสิทธิ์ให้
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ครอบคลุมไม่เพยีงแต่การคดัลอกโดยไม่ได้รบัอนญุาตเพือ่ผลประโยชน์เชงิพาณชิย์

เท่านั้น แต่รวมถึงการท�าส�าเนาโดยไม่ได้รับอนุญาตที่แม้ไม่ได้มุ่งผลประโยชน์เชิง

พาณชิย์แต่อาจส่งผลเสยีหายเชงิพาณชิย์ด้วย6 เช่น การแชร์ไฟล์หรอืการอปัโหลด

สื่อเพื่อใช้เป็นการส่วนตัวในอินเทอร์เน็ต 

ในปี 2011 บรษิทัสือ่ยกัษ์ใหญ่พยายามผลกัดันการออกร่างรฐับญัญตัหิยดุยัง้ 

การละเมิดลิขสิทธิ์ออนไลน์ หรือโซปา (Stop Online Piracy Act หรือ SOPA) 

ซึ่งให้อ�านาจอัยการสูงสุดสามารถบังคับไอเอสพีให้บล็อกโดเมนเนมของเว็บไซต์

ที่ถูกกล่าวหาว่ามีส่วนในการละเมิดลิขสิทธิ์ ห้ามไม่ให้เสิร์ชเอ็นจ้ินแสดงผลการ

ค้นหาที่เชื่อมต่อไปยังเว็บไซต์ดังกล่าว และสั่งให้ผู้โฆษณาและผู้ให้บริการด้าน

การเงินออนไลน์อย่าง PayPal หยุดด�าเนินธุรกิจกับเว็บไซต์เหล่านั้น ขณะที ่

ผู้สนับสนุนกฎหมายฉบับนี้เห็นว่าโซปาจะช่วยจัดการกับเว็บไซต์ละเมิดลิขสิทธิ ์

ทีต่ัง้อยูใ่นประเทศอืน่ ผูต่้อต้านเหน็ว่าโซปาจะถกูใช้เป็นเครือ่งมอืคกุคามเสรภีาพ

ในการแสดงออก บัน่ทอนความมัน่คงไซเบอร์ และท�าลายนวตักรรมและการเตบิโต

ทางเศรษฐกิจ สุดท้ายความพยายามในการผลักดันโซปาก็หยุดลงหลังจากมีการ

ต่อต้านจากเหล่าบรษิทัเทคโนโลย ีนักวชิาการ และภาคประชาสังคม เช่น วกิพิเีดีย 

ซึ่งต่อต้านด้วยการหยุดให้บริการ 1 วัน เพื่อชักชวนให้คนจินตนาการถึงโลก 

ที่ปราศจากเสรีภาพในการเข้าถึงความรู้
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ภาพที่	2:	วิกิพีเดียหยุดให้บริการ	1	วันเพื่อต่อต้านกฎหมายโซปา

แม้ระบอบลขิสิทธิจ์ะมขีึน้เพือ่ปกป้องสิทธผิูส้ร้างสรรค์งานและสร้างแรงจูงใจ

ในการคิดค้นอะไรใหม่ๆ การบังคับใช้กฎหมายลิขสิทธิ์ที่เข้มงวดเกินไปในโลก

ออนไลน์อาจส่งผลกระทบต่อประโยชน์สาธารณะ โดยเฉพาะการเข้าถึงความรู้

และการสร้างสรรค์ เช่น การปิดเว็บไซต์ส�าหรับแชร์ไฟล์อย่าง The Pirate Bay 

อาจบั่นทอนศักยภาพของอินเทอร์เน็ตในฐานะเครื่องมือในการเข้าถึงความรู้ของ

คนจากประเทศก�าลังพัฒนา หรือการตีความการคุ้มครองผลงานสร้างสรรค์ที ่

เข้มงวดเกินไปอาจส่งผลต่อการใช้อินเทอร์เน็ตเพื่อต่อยอดความสร้างสรรค์ เช่น

กรณีการโพสต์วิดีโอเด็กทารกเต้นกระจาย (Dancing Baby Lawsuit)



คดีทารกเต้นกระจาย

ในปี 2007 ครอบครัวเลนซ์โพสต์วิดีโอที่ลูกชายวัย 13 เดือน
เต้นอย่างสนุกสนานตามเสียงเพลง Let’s Go Crazy ของพรินซ์  
ลงในยทูบู เพือ่แบ่งปันช่วงเวลาดีๆ  ให้กบัครอบครวัและเพือ่นฝงู ปรากฏ 
ว่าหลังจากนั้น 4 เดือน บริษัทยูนิเวอร์แซลมิวสิกกรุ๊ป ซึ่งดูแลลิขสิทธิ์
ของศิลปินพรินซ์ ส่งจดหมายหายูทูบ ให้น�าวิดีโอซึ่งมีการใช้เพลง
ของพรินซ์ออก ทั้งที่เสียงเพลงในวิดีโอที่มาจากเครื่องเสียงด้านหลัง 
ไม่ชดัหรอืฟังแทบไม่รูเ้รือ่ง (คอืไม่มใีครคดิจะเปิดวดิโีอนีเ้พือ่ฟังเพลง
จนกระทบยอดขายของค่ายเพลงแน่ๆ) และไม่ได้เป็นการท�าเพื่อ
ประโยชน์เชิงพาณิชย์ ทนายจากยูนิเวอร์แซลเตือนว่าผู้โพสต์วิดีโอนี้
อาจโดนค่าปรับสูงสุด 150,000 เหรียญสหรัฐ! 

ครอบครับเลนซ์ไม่เข้าใจว่าท�าไมการโพสต์วิดีโอเด็กทารกถึง
กลายเป็นความผิดได้ จึงติดต่อมูลนิธิพรมแดนอิเล็กทรอนิกส์ (EEF) 
ให้เป็นตัวแทนฟ้องยูนิเวอร์แซล ข้อหาบิดเบือนกฎหมายลิขสิทธิ์และ
ละเมิดหลักการการใช้อย่างเป็นธรรม (fair use) ศาลอุทธรณ์ตัดสิน
ให้ครอบครัวเลนซ์ชนะ และแจ้งเจ้าของลิขสิทธิ์อย่างยูนิเวอร์แซลให้
ค�านงึถงึหลกัการการใช้อย่างเป็นธรรมก่อนส่งค�าร้องให้น�าเนือ้หาออก 

แมคเชอรี ผู้อ�านวยการด้านกฎหมายของ EFF กล่าวถึงคดีนี้ว่า 
“การตัดสินวันนี้ส่งข้อความอย่างชัดแจ้งว่า กฎหมายลิขสิทธิ์ไม่ได้
ให้อ�านาจกับการเซ็นเซอร์การแสดงออกที่ชอบด้วยกฎหมาย … การ 
เพิกเฉยต่อสิทธิการใช้อย่างเป็นธรรมท�าให้เจ้าของลิขสิทธิ์ต้องรับผิด
กับผลเสียที่เกิดขึ้น”7



187

ลอร์เรนซ์ เลสสกิ อาจารย์ด้านกฎหมายจากมหาวทิยาลยัฮาร์วาร์ด ผูย้นืหยดั

ต่อสูเ้พือ่วฒันธรรมเสรีในอนิเทอร์เนต็ กงัวลว่ากฎหมายลขิสทิธิท์ีถ่กูท�าให้เข้มงวด

ขึ้นตลอดช่วงหลายทศวรรษที่ผ่านมาก�าลังท�าลายความสร้างสรรค์ในสังคม และ

บั่นทอนวัฒนธรรม “เขียน/อ่าน” (Read/Write หมายถึงวัฒนธรรมที่เราเป็นทั้งผู้

บรโิภคสือ่และผูส้ร้างสรรค์สือ่ด้วยตนเอง) ให้กลายเป็นวฒันธรรม “อ่าน/เท่านัน้” 

(Read/Only คอืการบริโภคอย่างเดยีว) ทกุวันนี ้กฎหมายลขิสทิธิค์รอบคลมุไปถงึ 

การท�าส�าเนาเพื่อใช้ส่วนตัว (ด้วยเทคโนโลยีของอินเทอร์เน็ต การฟังเพลงหรือ

เล่นวิดีโอออนไลน์คือการท�าส�าเนาจากเซิร์ฟเวอร์หนึ่งมาบนเครื่องคอมพิวเตอร์

ของเราอยูแ่ล้ว) ซึง่ไม่ได้ก�ากบัแค่ “มอือาชพี” (professional) แต่ครอบคลมุมาถงึ 

“มือสมัครเล่น” (amateur) ด้วย8 กล่าวคือกฎหมายลิขสิทธิ์ก�าลังบั่นทอนความ

สร้างสรรค์ของวัฒนธรรมผสมผสาน (remix culture) โดยคนธรรมดาทั่วไป ซึ่ง

เครื่องมือดิจิทัลอนุญาตให้เราผสมผสานสื่ออันหลากหลายและรังสรรค์ผลงาน 

ขึ้นมาใหม่ ตัวอย่างเช่น หากเราต้องการผสมผสานคลิปข่าวและเพลงบางส่วน

เพื่อใช้ในการล้อเลียนทางการเมือง ก็อาจมีการใช้กฎหมายลิขสิทธิ์มาควบคุม 

ความเห็นทางการเมืองของเรา

การรักษาผลประโยชน์ของผู้สร้างสรรค์ผลงานโดยไม่บั่นทอนศักยภาพของ

อินเทอร์เน็ตในการเข้าถึงความรู้และรังสรรค์ต่อยอดจากผลงานของผู้อื่นถือเป็น

ความท้าทายส�าคัญในยุคดิจิทัล เลสสิกเสนอการปรับเปลี่ยนกฎหมายลิขสิทธิ ์

โดยให้ 1) เลิกก�ากับ “ความสร้างสรรค์ของมือสมัครเล่น” ที่ใช้เคร่ืองมือดิจิทัล

ผสมผสานผลงานขึ้นมาใหม่โดยไม่มีวัตถุประสงค์เชิงพาณิชย์ 2) หยุดก�ากับ  

“การคัดลอก” ในอินเทอร์เน็ต เพราะการใช้ผลงานสร้างสรรค์ออนไลน์คือการ

คัดลอกเสมอ ดังนั้นจึงไม่ต่างจากการก�ากับการหายใจของมนุษย์ แต่ควรหันไป

ก�ากับที่การใช้ เช่น การเผยแพร่ผลงานลิขสิทธิ์เพื่อประโยชน์เชิงพาณิชย์ และ  

3) หยุดท�าให้เด็กทุกคนกลายเป็นอาชญากร เราควรหาวิธีใหม่ๆ ในการชดเชย 

ผลประโยชน์ให้กับเจ้าของลิขสิทธิ์โดยไม่ต้องไล่ฟ้องเด็กทุกคนที่แชร์ไฟล์  
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	 การเซ็นเซอร์เนื้อหาและการรับผิดของตัวกลาง

อินเทอร์เน็ตเคยถูกมองว่าเป็น “เทคโนโลยีแห่งเสรีภาพ” ที่ไร้ซึ่งการก�ากับ

ดูแลจากภาครัฐ ทว่าทุกวันนี้อินเทอร์เน็ตได้กลายเป็น “เทคโนโลยีแห่งการ

ควบคุม” ไปเสียแล้ว รายงานของ Freedom on the Net 9 ชี้ให้เห็นว่า เสรีภาพใน

อินเทอร์เน็ตทั่วโลกเสื่อมถอยลงต่อเนื่องมาตลอด 7 ปี (2011-2017) ประชากร

กว่าสองในสามของโลกอาศัยอยู่ในประเทศที่มีการเซ็นเซอร์เนื้อหาที่วิจารณ์

รัฐบาล ชนชั้นปกครอง และหน่วยงานความมั่นคง รวมถึงรัฐบาลเริ่มเข้ามาก�ากับ 

ช่องทางการสื่อสารใหม่ๆ อย่างโซเชียลมีเดียและแอปพลิเคชั่นที่ใช้ส่งข้อความ 

เช่น WhatsApp, อินสตาแกรม และสไกป์มากขึ้นเรื่อยๆ 

การทีผู่ค้นหนัมาใช้โซเชยีลมเีดยีมากขึน้ท�าให้มนัตกเป็นเป้าของการเซน็เซอร์

มากขึ้นเรื่อยๆ นอกเหนือจากการบล็อกการเข้าถึงโซเชียลมีเดียแล้ว ผู้ใช้โซเชียล 

มเีดยียงัต้องเผชิญกบับทลงโทษในระดบัทีไ่ม่เคยเกดิขึน้มาก่อน ตวัอย่างเช่น มกีาร

จับกุมคนที่เผยแพร่แนวคิดอเทวนิยมหรือการไม่เชื่อในพระเจ้าในซาอุดีอาระเบีย

และถูกตัดสินให้จ�าคุก 10 ปี รายงาน Freedom on the Net แสดงให้เห็นว่า  

ในปี 2016 27 เปอร์เซ็นต์ของผู้ใช้อินเทอร์เน็ตทั่วโลกอาศัยอยู่ในประเทศที ่

จับกุมคนท่ีโพสต์ แชร์ หรือกระทั่งแค่กดถูกใจเนื้อหาในเฟสบุ๊ค ซึ่งเป็นตัวเลข 

ที่เพิ่มจากปี 2013 ถึง 50 เปอร์เซ็นต์ 
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นอกจากนั้น รัฐบาลทั่วโลกยังขยายการเซ็นเซอร์ไปครอบคลุมเนื้อหาที ่

หลากหลายมากขึน้ อาทเิช่น เวบ็ไซต์ทีจ่ดัท�าขึน้เพือ่ให้ประชาชนลงชือ่ในค�าร้อง หรอื

เรียกร้องให้มีการประท้วงต่อต้านรัฐบาล (เช่นในคาซัคสถาน นักกิจกรรมสองคน 

ถกูจบัจากการใช้โซเชยีลมเีดยีวางแผนเข้าร่วมประท้วงเพือ่เรยีกร้องให้มกีารปฏริปู

ที่ดิน) เว็บไซต์ข่าวที่สนับสนุนแนวคิดต่อต้านอ�านาจทางการเมือง เว็บไซต์ที่มี

เนื้อหาสนับสนุนความแตกต่างหลากหลายทางเพศ (เช่นในอินโดนีเซีย รัฐบาล 

ขอให้ไลน์น�าสตกิเกอร์ทีเ่กีย่วกบัเกย์หรอืเลสเบีย้นออกจากร้านค้าของไลน์) รวมถึง 

เนื้อหาประชดเสียดสี (เช่นในพม่า กวีที่โพสต์กลอนเสียดสีผู้น�าทางการเมืองถูก

ตัดสินจ�าคุก) 

ถ้ามองในแง่วิวัฒนาการของการก�ากับดูแลเนื้อหาในอินเทอร์เน็ตจะพบว่า 

ช่วงแรก (ก่อนปี 2000) รัฐแทบไม่เข้ามาแทรกแซงเนื้อหาในพื้นที่ไซเบอร์เลย 

การก�ากับดูแลจะอยู่ในรูปของการก�ากับดูแลกันเองเป็นหลัก เช่น การจัดการกับ

สแปมผ่านการลสิต์รายชือ่และการกรองข้อความทีไ่ม่ต้องการผ่านระบบของอเีมล 

พอช่วงต้นของศตวรรษที่ 21 รัฐบาลบางประเทศได้ใช้ระบบฟิลเตอร์เพื่อป้องกัน

ไม่ให้ประชาชนเข้าถึงเนื้อหาบางประเภท โดยมีจีนเป็นประเทศผู้น�าที่เอาจริง 

เอาจังกับเร่ืองนี้มาก และต่อมาประเทศอื่นๆ ก็เข้ามาก�ากับดูแลเนื้อหามากขึ้น

บนฐานความชอบธรรมว่าต้องการคุ้มครองคุณค่าอื่นๆ อาทิเช่น ประเด็นความ

ปลอดภยัและมัน่คง (เช่น การก่อการร้าย) การคุม้ครองเดก็และเยาวชนจากเนือ้หา

ที่อันตราย ประทุษวาจา รวมถึงประเด็นทางเศรษฐกิจ (เช่น การละเมิดลิขสิทธิ์ 

การพนัน) อย่างไรก็ดี การเซ็นเซอร์ได้ครอบคลุมไปถึงเนื้อหาที่ชอบธรรมด้วย 

ในหลายประเทศ เช่น การวิพากษ์รัฐบาล 
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วธิกีารก�ากบัดแูลเนือ้หาในอนิเทอร์เน็ตนัน้มหีลากหลายรปูแบบ ตวัอย่างเช่น 

การก�ากับเนื้อหาที่จุดก�าเนิดหรือตัวผู้ผลิตและเผยแพร่เนื้อหา โดยวิธีน้ีจะท�าได้

ไม่ยากนักหากเนื้อหาถูกฝากไว้ในเซิร์ฟเวอร์ภายในประเทศหรือบริษัทที่รับฝาก

เนือ้หาจดทะเบยีนบรษิทัไว้ในประเทศ เช่น บรษิทัคอมพวิเซร์ิฟของสหรฐัอเมรกิา

ซึ่งมีบริษัทอยู่ที่ประเทศเยอรมนีด้วย ถูกฟ้องให้น�าภาพอนาจารและภาพการ

ทารณุเด็กซึง่ผดิกฎหมายเยอรมนอีอก แต่หากเนือ้หาอยูใ่นเซร์ิฟเวอร์ต่างประเทศ 

รัฐบาลจะไม่สามารถท�าอะไรได้มากนักนอกจากการขอความร่วมมือกับเจ้าของ

เซิร์ฟเวอร์ให้น�าเนื้อหาออกหรือร่วมมือกับประเทศที่เนื้อหาถูกฝากไว้ ด้วยเหตุนี้ 

การใช้เครือ่งมอืในการฟิลเตอร์เนือ้หาผ่านตวักลางอย่างไอเอสพ ีเพือ่ป้องกนัการ

เข้าถึงแทนที่จะจัดการกับผู้ผลิตเนื้อหาโดยตรงจึงได้รับความนิยมมากขึ้น 

การก�ากับดูแลเนื้อหาในโลกไซเบอร์สเปซผ่านตัวกลางได้รับความนิยม 

มากขึ้นเรื่อยๆ ซึ่งเป็นโอกาสให้รัฐบาลมุ่งเป้าการก�ากับดูแลเนื้อหาไปที่ตัวกลาง

ซึ่งเป็นบริษัทเอกชน เช่น ไอเอสพีต้องฟิลเตอร์หรือบล็อกการเข้าถึงเนื้อหาที ่

มีปัญหาในต่างประเทศ หรือกูเกิลต้องฟิลเตอร์ผลการค้นหาตามกฎหมายของ

แต่ละประเทศ เป็นต้น การกระท�าเช่นนี้สร้างประเด็นข้อถกเถียงในเรื่องความ

โปร่งใสและความรบัผดิรบัชอบในการจดัการกบัเนือ้หาออนไลน์ของบรษิทัเอกชน

ซึ่งไม่ได้มีพันธกิจสาธารณะ และอาจมีแนวโน้มว่าบริษัทเอกชนจะบล็อกเนื้อหา

มากเกนิควรเพือ่หลกีเลีย่งความรบัผดิชอบทางกฎหมายหรือแรงกดดนัจากภาครฐั  

โดยอาจไม่ได้ค�านึงถึงสิทธิเสรีภาพของผู้ใช้มากเท่าที่ควร 

แม้หลักการเรือ่งการแจ้งเตอืนและเอาออก (notice-and-take-down regime)  

จะช่วยป้องกันไม่ให้ไอเอสพีต้องรับผิดตามกฎหมายจากเนื้อหาที่บุคคลอื่น 
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สร้างขึ้น ตราบเท่าที่ไอเอสพีน�าเนื้อหานั้นออกอย่างรวดเร็วเมื่อได้รับแจ้งเตือน 

แต่ในกรณีนี้ก็อาจจะสร้างแรงจูงใจให้ตัวกลางอย่างไอเอสพีน�าเนื้อหาออกทันที

ที่ได้รับการแจ้งเตือนโดยไม่ได้พิสูจน์ว่าเนื้อหาดังกล่าวผิดกฎหมายจริงหรือไม่ 

เพราะไอเอสพีไม่อยากเสี่ยงรับผิดทางกฎหมายและเสียทรัพยากรไปกับการ 

ตรวจสอบเนื้อหา

ตามหลักการสากลแล้ว กฎหมายควรระบุถึงสิทธิของประชาชนผู้โพสต์

เนือ้หาด้วย เช่น เจ้าของเนือ้หามสีทิธิได้รบัการแจ้งจากตวักลางและมสีทิธปิกป้อง

การใช้เนื้อหาของตนก่อนมีการปิดกั้นหรือลบเนื้อหา หรือมีสิทธิในการรับรู้ถึง

กระบวนการตรวจสอบความถูกกฎหมายของเนื้อหา นอกจากนั้นอาจพิจารณา 

น�าระบบ “แจ้งเตือนและแจ้งเตือน” (Notice and Notice) มาใช้กับตัวกลางแทน  

ดงัเช่นกรณกีารจดัการกบัเนือ้หาทีติ่ดลขิสทิธิใ์นแคนาดา10 กล่าวคอื เมือ่ตวักลาง

ได้รับการแจ้งเตือนถึงเน้ือหาที่มีปัญหา ตัวกลางจะมีหน้าที่แจ้งเตือนต่อไปยัง

เจ้าของเนื้อหา และการตัดสินใจว่าจะน�าเนื้อหาออกหรือไม่ถือเป็นสิทธิของ

เจ้าของเอง หากเจ้าของเนื้อหาตัดสินใจไม่เอาเนื้อหาออก ก็จะเข้าสู่กระบวนการ

ฟ้องร้องระหว่างรัฐกับประชาชนผู้นั้นต่อไป กรณีนี้ถือว่าตัวกลางท�าหน้าที่เป็น

ตัวกลางอย่างแท้จริงและไม่ต้องท�าหน้าที่เซ็นเซอร์เนื้อหาแทนรัฐ

การรักษาสมดุลระหว่างเสรีภาพในการแสดงความเห็นของประชาชนกับ

บทบาทหน้าทีข่องรฐัในการรักษาผลประโยชน์สาธารณะผ่านการเซน็เซอร์เนือ้หา

บางอย่าง ถือเป็นความท้าทายส�าคัญในการก�ากับดูแลอินเทอร์เน็ต และผู้มีส่วน

ได้เสียทุกภาคส่วนของสังคมควรมีส่วนร่วมในการก�าหนดให้อินเทอร์เน็ตเป็น 

“เทคโนโลยีแห่งเสรีภาพ” ภายใต้ข้อจ�ากัดที่เหมาะสมพอควร 
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ในศตวรรษที่ 19 เทคโนโลยีการพิมพ์ที่มีราคาถูกลงส่งผลให้เกิดการแพร่

กระจายของหนังสือพิมพ์ที่แบ่งฝักแบ่งฝ่าย ซึ่งท�าลายอ�านาจของสื่อสิ่งพิมพ ์

ในฐานะกลไกตรวจสอบผูม้อี�านาจ ในศตวรรษท่ี 20 การเกดิขึน้ของวทิยแุละโทรทศัน์ 

ในฐานะสือ่หลกัทีค่รอบง�าสงัคมท�าให้คนบางกลุ่มกงัวลว่า การถกเถยีงทางการเมอืง 

จะถูกลดรูปเหลือเพียงแค่การน�าเสนอภาพนักการเมืองที่มีเสน่ห์และขึ้นกล้อง 

ส่วนคนที่มีความรู้ความสามารถในการน�าพาประเทศแต่อาจดูไม่ดีหรือมีเสน่ห์

จะไม่ได้พื้นที่ในการน�าเสนอความคิด พอถึงปลายศตวรรษที่ 20 หลายคนเชื่อว่า 

เทคโนโลยอีนิเทอร์เนต็ซึง่สร้างพืน้ทีไ่ร้พรมแดนในการปฏสิมัพนัธ์ระหว่างพลเมอืง

ทัง้ในระดบัประเทศและในระดบัโลก จะช่วยส่งเสรมิการเข้าถงึข้อมลู ความรู ้และ

ความเห็นอันแตกต่างหลากหลาย รวมถึงเป็นพื้นที่ในการพูดคุยแลกเปลี่ยนเพื่อ

เรียนรู้ความแตกต่างและหาจุดร่วมที่เป็นประโยชน์กับสังคมโดยรวมอย่างแท้จริง 

อย่างไรก็ดี คนที่เห็นต่างเชื่อว่า อินเทอร์เน็ตเป็นเทคโนโลยีที่ไม่เพียงช่วยให้

ตัวเราเองเลือกรับรู้เฉพาะข้อมูลและความเห็นที่สอดคล้องกับความเชื่อที่ยึดถือ

มาก่อน แต่อัลกอริธึมของเสิร์ชเอ็นจิ้นและโซเชียลมีเดียซึ่งเลือกแสดงเว็บไซต์

หรือโพสต์ที่ตรงกับความสนใจของเราเป็นหลัก (เช่น พื้นที่ที่เราอยู่ พฤติกรรม

การคลิกที่ผ่านมา หรือประวัติการค้นหา) จะท�าให้เราอยู่ในโลกที่ได้ยินแต่เสียง

สะท้อนที่ตรงกับความเชื่อของเรา (echo chamber) หรืออยู่ในโลกที่ห่อหุ้มด้วย

ฟองสบู ่(filter bubble หรอืฟิลเตอร์บบัเบลิ) ซึง่อัลกอรธึิมสร้างขึน้ ซ�า้ร้ายกว่านัน้  

อนิเทอร์เนต็ซึง่ใครกส็ามารถสร้างและเผยแพร่สือ่โดยไม่ต้องมกีลไกในการตรวจสอบ 

ข้อเท็จจริงอย่างทีมบรรณาธิการ ยังเป็นพื้นที่บ่มเพาะ “ข่าวลวง” (fake news) 



193

ทั้งหมดนี้ท�าให้คนตั้งข้อสงสัยว่าอินเทอร์เน็ตก�าลังท�าลายประชาธิปไตยหรือไม่ 

ดงักรณโีด่งดงัทีเ่กดิขึน้กบัการเลอืกตัง้ประธานาธบิดใีนสหรฐัอเมรกิาปี 2016 ซึง่

ผู้คนเสพข่าวลวงและสร้างฟองสบู่ที่กีดกันข้อมูลและความเห็นที่แตกต่างออกไป

อไีล พารเิซอร์ ผูเ้ขยีนหนังสอืเกีย่วกบัปรากฏการณ์ฟิลเตอร์บบัเบลิ11 อธบิายว่า  

บริการออนไลน์มากมายทุกวันนี้มีอัลกอริธึมที่คอยเลือกและปรับบริการให้ 

ตรงกบัความต้องการส่วนบคุคล (personalization) เช่น เฟสบุค๊ กเูกลิ เนต็ฟลกิซ์  

แอมะซอน หรือกระทั่งส�านักข่าวต่างๆ ที่เลือกแสดงเนื้อหาที่สอดรับกับความ

สนใจของเรา อัลกอริธึมของบริการออนไลน์เหล่าน้ีท�าตัวเป็น “นายทวารเฝ้า

ประตูข้อมูล” คอยคิดแทนว่าเราต้องการเห็นอะไรโดยไม่เคยถามไถ่เรา ตัวอย่าง

เช่น ถ้าเรายึดมั่นความเชื่อแบบเสรีนิยม เราก็มักจะมีเพื่อนในเฟสบุ๊คและกด

ถกูใจความเหน็ของเพือ่นทีเ่ชือ่แบบเดยีวกนั อลักอรธิมึกจ็ะกรองโพสต์ของเพือ่น

อนรุกัษนยิมออกไปจากหน้าเฟสบุค๊ของเรา หรอืถ้าคณุใช้กูเกลิเพือ่ค้นหาค�าบางค�า  

อัลกอริธึมของกูเกิลก็จะเลือกแสดงผลการค้นหาที่แตกต่างโดยอิงจากข้อมูล 

และพฤติกรรมของเรา (เช่น เราใช้คอมพิวเตอร์อะไร เราใช้บราวเซอร์แบบไหน 

เราเคยค้นหาค�าว่าอะไร) 

มาร์ก ซักเคอร์เบิร์ก เคยกล่าวไว้ว่า “กระรอกท่ีตายหน้าบ้านคุณอาจจะ

สอดคล้องกบัความสนใจของคณุตอนนีม้ากกว่าประชาชนทีเ่สยีชวีติในแอฟรกิา”12 

แน่นอนว่าเฟสบุ๊คอาจหวังดีอยากให้เราเข้าถึงเฉพาะโพสต์ที่เกี่ยวข้องกับตัวเรา 

ในโลกทีข้่อมลูท่วมท้น หรอืกแ็ค่อยากดงึการมส่ีวนร่วมของเราผ่านสิง่ทีอ่ลักอรธิมึ

เชือ่ว่าเราสนใจ ทว่าค�าถามส�าคญัคอืเราอยากสร้างฟองสบูอ่อนไลน์ทีท่กุสิง่ทีเ่รา

รบัรูเ้ป็นเรือ่งเกีย่วกบัตวัเราเท่านัน้หรอืเปล่า เราต้องการพบปะกับคนใหม่ๆ แนวคดิ 

ใหม่ๆ มุมมองใหม่ๆ หรือไม่ เราต้องการข้อมูลและความเห็นที่สอดคล้องกับสิ่ง 

ที่เราเชื่อเท่านั้นจริงหรือ แล้วความเห็นที่แตกต่าง ท้าทาย หรือตั้งค�าถามกับ 

ความเชื่อที่เราคุ้นเคย ไม่ส�าคัญหรือไร 
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ปรากฏการณ์ฟิลเตอร์บับเบิลท�าให้นักวิจารณ์มากมายโทษอัลกอริธึมของ 
ผูใ้ห้บรกิารว่าก�าลงับัน่ทอนประชาธปิไตย แทนทีจ่ะส่งเสรมิประชาธปิไตยผ่านการ 
เข้าถึงและมีปฏิสัมพันธ์กับข้อมูล แนวคิด และความเห็นอันหลากหลาย แต่เรา
สามารถโยนความผิดให้เทคโนโลยีทั้งหมดจริงหรือเปล่า งานศึกษาของเฟสบุ๊ค13 
พบว่ามีปัจจัยส�าคัญ 3 ประการที่ท�าให้ผู้ใช้ที่ยึดถือความเชื่อต่างกัน (ระหว่าง
เสรนียิมและอนรุกัษนยิม) เหน็ข่าวทีต่รงข้ามกบัสิง่ทีเ่รายดึมัน่ คือ 1) ใครคอืเพือ่น
ของเราในเฟสบุ๊ค และข่าวที่เพื่อนแชร์ 2) ในบรรดาข่าวที่เพื่อนแชร์ ข่าวไหนที่ถูก
แสดงโดยอัลกอริธึมของเฟสบุ๊ค และ 3) เราคลิกดูข่าวแบบไหนที่แสดงในหน้า 
เฟสบุ๊คของเรา ผลการศึกษาปรากฏว่า ปัจจัยที่หนึ่ง (เพื่อนส่วนมากไม่แชร์ข่าวที่
ตรงข้ามกบัความเชือ่) และปัจจยัทีส่าม (ตวัผูใ้ช้ไม่คลกิดขู่าวทีต่รงข้ามกบัความเชือ่)  
มีความส�าคัญต่อการสร้างฟิลเตอร์บับเบิลมากกว่าปัจจัยที่สอง (อัลกอริธึมเลือก
หรอืไม่เลอืกแสดงโพสต์ทีต่รงข้ามกบัความเชือ่) ดงันัน้ข้อสรุปในรายงานจงึบ่งชีว่้า 
ตัวเราเองต่างหากที่เป็นปัจจัยส�าคัญในการเจาะฟองสบู่ออกไปเจอกับความเห็น 
ที่หลากหลาย

ส่วนประเดน็เรือ่งข่าวลวงกบัผลต่อประชาธปิไตยนัน้ถกูจดุกระแสขึน้จากการ
เลอืกตัง้ประธานาธบิดสีหรฐัฯ ปี 2016 ซึง่มข่ีาวลวงแพร่กระจายในโซเชยีลมเีดีย
เยอะเป็นปรากฏการณ์ และมข้ีอกล่าวหาว่ารสัเซยีเข้าแทรกแซงการเมอืงอเมรกิา
ด้วยการซื้อโฆษณาเพื่อปล่อยข่าวลวงในเฟสบุ๊ค (นอกจากการเลือกตั้งในสหรัฐฯ 
รายงาน Freedom on the Net ปี 2017 ชี้ว่า การบิดเบือนข้อมูลและการปล่อย
ข่าวลวงเพื่อปั่นป่วนการเลือกตั้ง เกิดขึ้นในอย่างน้อย 17 ประเทศ) งานศึกษา
เกี่ยวกับข่าวลวงกับการเลือกตั้งสหรัฐฯ14 แสดงให้เห็นว่า 1) ผู้ใหญ่ชาวอเมริกัน
จ�านวนมากถึง 62 เปอร์เซ็นต์เสพข่าวบนโซเชียลมีเดีย 2) ข่าวลวงที่ได้รับความ 
นิยมในเฟสบุ๊คนั้นมีการแชร์มากยิ่งกว่าข่าวที่ผลิตโดยสื่อกระแสหลักเสียอีก  
3) คนจ�านวนมากที่มีโอกาสเห็นข่าวลวงยังเชื่อเน้ือหาที่ปรากฏในข่าวด้วย และ 
4) ข่าวลวงส่วนมากมแีนวโน้มทีจ่ะเข้าข้างโดนลัด์ ทรมัป์ มากกว่าฮลิลาร ีคลนิตนั  
หลักฐานทั้งหมดน�าไปสู่ข้อสรุปของคนบางกลุ่มว่า โดนัลด์ ทรัมป์ อาจไม่ชนะ 
การเลอืกตัง้หากไม่เป็นเพราะผลกระทบของข่าวลวง กล่าวคอืข่าวลวงมพีลงัมาก
ถึงขั้นพลิกผลการเลือกตั้งเลยทีเดียว 
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ข่าวลวงแพร่หลายและได้รับความนิยมในโซเชียลมีเดียมากขนาดนี้เพราะ  
1) อนิเทอร์เนต็ท�าให้ใครเป็นสือ่กไ็ด้ การจดัท�าเวบ็ไซต์และหารายได้จากข่าวลวง 
ผ่านแพลตฟอร์มโฆษณาออนไลน์ก็ท�าได้ง่าย อีกทั้งสื่อสมัครเล่นเหล่านี้ไม่มี
ต้นทุนด้านชื่อเสียงที่ต้องรักษาไว้ แค่หวังประโยชน์ระยะสั้นทั้งในเชิงรายได้และ
เชิงอุดมการณ์จากข่าวลวง ซึ่งแตกต่างจากสื่อกระแสหลัก 2) สื่อโซเชียลถูก
ออกแบบมาเพือ่การแชร์ และโซเชยีลมเีดยีอย่างเฟสบุค๊หรอืทวติเตอร์กก็ลายเป็น
แพลตฟอร์มที่มีคนใช้มากขึ้นทุกปี (จ�านวนผู้ใช้โซเชียลมีเดียในปี 2018 คือเกือบ 
3.2 พันล้านคน หรือคิดเป็น 42 เปอร์เซ็นต์ของประชากรโลก15) 3) ความไว้ใจ
ในสื่อกระแสหลักนั้นเส่ือมคลายลงอย่างต่อเนื่อง ท�าให้ประชาชนหันไปเชื่อถือ
สื่อจากแพลตฟอร์มอื่นๆ มากขึ้น และ 4) การแบ่งขั้วทางการเมืองที่เกิดข้ึนใน
หลายประเทศส่งผลให้คนที่ยึดถือความเชื่อแตกต่างกันอย่างสุดข้ัวมีจ�านวนมาก
ขึน้ คนเหล่านีพ้ร้อมจะเชือ่ข่าวทีโ่จมตฝ่ีายตรงข้าม แม้จะดไูม่มมีลูความจรงิกต็าม 

ผลกระทบเชงิลบทีเ่กดิข้ึนกบัสงัคมจากการทีข่่าวลอืแพร่กระจายนัน้มหีลาย
มิติ ตัวอย่างเช่น ผู้ที่หลงเชื่อในข่าวลวงย่อมมีความเชื่อที่ไม่ถูกต้องและส่งผลต่อ
การใช้เหตผุลเพือ่การถกเถยีงแลกเปลีย่น อนัเป็นเงือ่นไขจ�าเป็นส�าหรบัการสร้าง
สงัคมประชาธปิไตยทีด่ ีการทีผู่บ้รโิภคต้องเผชญิกบัข่าวลวงมากๆ ท�าให้เกดิความ
กงัขากระทัง่กบัสือ่ทีผ่ลติข่าวดีๆ  ส่งผลให้ไม่สามารถแยกระหว่างข่าวคณุภาพกบั
ข่าวลวงได้ รวมถงึการทีข่่าวลวงได้รบัความสนใจมากข้ึนอาจไปลดแรงจงูใจในการ
ลงทุนผลิตข่าวที่ถูกต้องและมีความเป็นมืออาชีพได้   

ข้อเสนอในการรับมือกับข่าวลวงนั้นมีหลากหลาย ตั้งแต่การเรียกร้องให้ 
ผูใ้ห้บรกิารอย่างเฟสบุค๊และกเูกลิใช้เทคโนโลยตีรวจสอบและกรองข่าวลวงออกไป
จากแพลตฟอร์มของตน ส่งเสริมให้เกิดการผลิตข่าวที่น่าเชื่อถือโดยสื่อมืออาชีพ 
จัดตั้งหน่วยงานในการรับแจ้ง ตรวจสอบ และแก้ไขข่าวลวง ไปจนถึงข้อเสนอ
ด้านการศึกษาโดยการเสริมสร้างความรู้เท่าทันสื่อและสารสนเทศให้กับพลเมือง 
เช่น การตรวจสอบที่มาและความน่าเชื่อถือของแหล่งข้อมูล การเสพข่าวอย่างมี
วิจารณญาณ การไม่แชร์หรือส่งต่อข่าวลวงเพียงเพราะมันดูน่าตื่นเต้น น่าสนใจ 

หรือสอดรับกับความเชื่อของตนเองเท่านั้น
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เฟสบุ๊คตกเป็นเป้าการโจมตีว่าเป็นแหล่งเผยแพร่ข่าวลวงในช่วง
เลือกตั้งประธานาธิบดีสหรัฐฯ ปี 2016 และเพื่อจัดการกับข่าวลวง 
เฟสบุ๊คประกาศว่าจะด�าเนินมาตรการเพื่อลดการแพร่กระจายของ
ข่าวลวงในบรกิารของตน เช่น การเปิดให้ผูใ้ช้สามารถรายงานโพสต์ที่
สงสยัว่าเข้าข่ายข่าวลวง การใช้ซอฟท์แวร์เพือ่ระบโุพสต์ทีเ่ป็นข่าวลวง  
หรือการตัดช่องทางหารายได้ของผู้ผลิตข่าวลวง

หนึง่ในมาตรการจดัการกบัข่าวลวงคอืการสร้างระบบตรวจสอบ
ข้อเท็จจริงผ่านความร่วมมือกับหน่วยงานภายนอกอย่างส�านักข่าว 
เอพ,ี เอบซีีนวิส์ และ FactCheck.org หากโพสต์ไหนทีผู่ใ้ช้สงสยัว่าเป็น 
ข่าวลวงและรายงานมายังเฟสบุ๊ค หน่วยงานดังกล่าวก็จะตรวจสอบ
ข้อเทจ็จรงิ หากพบว่าเป็นข่าวลวงกจ็ะมกีารตดิป้ายเพือ่เตอืนให้ผูใ้ช้รู้
ว่าควรเชือ่และแชร์โพสต์นัน้หรอืเปล่า รวมถงึโอกาสในการถูกเหน็ของ
ข่าวที่ถูกติดป้ายบนเฟสบุ๊คก็จะลดไปเกือบ 80 เปอร์เซ็นต์

อีกมาตรการหนึ่งที่เฟสบุ๊คออกมาประกาศเมื่อต้นปี 2018 คือ 
การปรับอัลกอริธึมให้แสดงโพสต์ของเพื่อนและครอบครัวเป็นหลัก 
ขณะที่ลดการแสดงโพสต์ในระดับองค์กรหรือหน่วยงาน เช่น องค์กร
สื่อที่ใช้เฟสบุ๊คเป็นพื้นที่ในการเผยแพร่ข่าว โดยเฟสบุ๊คให้เหตุผลว่า 
อลักอรธิมึใหม่นีจ้ะช่วยให้เฟสบุค๊รกัษาความเป็นพืน้ทีส่�าหรบัปฏสิมัพนัธ์ 
กบัคนใกล้ชดิอย่างมคีวามหมาย และลดโอกาสท่ีผูใ้ช้จะเจอกบัข่าวลวง 
ที่ถูกเผยแพร่โดยองค์กรหรือสถาบันต่างๆ 

อย่างไรก็ดี บทความของ นิวยอร์กไทมส ์
16 วิเคราะห์ว่า คนเรา

มักเลือกแชร์ข่าวที่หวือหวาอย่างข่าวลวงมากกว่าข่าวคุณภาพที่ผ่าน
การตรวจสอบข้อเท็จจริง การปรับอัลกอริธึมให้ผู้ใช้เฟสบุ๊คเห็นข่าว 
ที่แชร์จากเพื่อนหรือครอบครัวมากขึ้น ขณะที่เห็นข่าวจากส�านักข่าว
น้อยลง อาจจะส่งผลตรงกนัข้าม นัน่คอืข่าวลวงจะแพร่กระจายมากขึน้  
และโอกาสที่คนจะเห็นข่าวที่ผ่านการตรวจสอบแก้ไขข้อเท็จจริงก็จะ
ยิ่งลดลง  
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ทิม เบอร์เนิร์ส-ลี ผู้คิดค้นเวิล์ดไวด์เว็บ เคยกล่าวไว้ว่า “ผมยังไม่เห็นเว็บใน

แบบที่ผมจินตนาการถึง อนาคตของมันจะยิ่งใหญ่กว่าสิ่งที่เป็นมาในอดีต” 

ไม่ว่าเว็บหรืออินเทอร์เน็ตที่ทิม เบอร์เนิร์ส-ลี จินตนาการถึงจะหน้าตาเป็น

อย่างไรในอนาคต จะสอดคล้องกับความฝันของหลายคนที่อยากเห็นเทคโนโลยี

ดจิิทลัช่วยสร้างสงัคมทีด่แีห่งศตวรรษที ่21 สงัคมทีพ่ลเมอืงมอีสิรภาพส่วนบคุคล 

มีโอกาสในการเข้าถึงความรู้ที่ไร้พรมแดน มีความเท่าเทียมทางเศรษฐกิจ สังคม 

และวฒันธรรม รวมถงึมโีอกาสด�ารงชวีติอย่างสร้างสรรค์ผ่านทางเลอืกทีม่มีากขึน้ 

หรือไม่อย่างไร แต่สิ่งที่แน่นอนคือความท้าทายใหม่ๆ ในยุคดิจิทัลก�าลังบั่นทอน

ศักยภาพของอินเทอร์เน็ตในการสร้างสังคมที่ดี 

พลเมืองดิจิทัลไม่เพียงแต่ต้องเข้าใจแนวคิดพลเมืองที่สอดคล้องกับยุคสมัย 

สร้างทกัษะและความรูด้จิทิลัอย่างรอบด้าน ปกป้องตนเองจากภยัคกุคามออนไลน์ 

ตระหนกัถงึสทิธแิละความรบัผดิชอบในยคุดจิทิลั และมองหาโอกาสด้านต่างๆ ที่

อินเทอร์เน็ตช่วยสร้างขึ้น แต่ยังต้องเข้าใจประเด็นท้าทายใหม่ๆ และมีส่วนร่วม 

ในการก�าหนดเงื่อนไขที่ช่วยให้อินเทอร์เน็ตส่งเสริมสังคมที่เราอยากเห็น

อนาคตของอินเทอร์เน็ตจะเป็นอย่างไร มันจะช่วยสร้างสังคมที่เต็มไปด้วย

โอกาสหรือความเสี่ยง พลเมืองดิจิทัลอย่างเราล้วนมีส่วนในการก�าหนดมัน
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